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Vorwort

Die Datenschutz-Grundverordnung (DS-GVO)
war sicherlich das Top-Datenschutzthema der
vergangenen beiden Jahre. Nicht nur Burger
und Unternehmen waren gespannt, was das
neue europdische Datenschutzrecht ab dem
25. Mai 2018 mit sich bringt, sondern auch wir
als bayerische Datenschutzaufsicht fur den
nicht-o6ffentlichen Bereich.

Vorbereitung auf die DS-GVO

Das Jahr 2017 war besonders geprdgt von den
intensiven Vorbereitungen auf diese neuen ge-
setzlichen Anforderungen. Durch interne Schu-
lungen, Fachaustausch mit anderen Aufsichts-
behdérden und Teilnahme an bzw. Durchfiihrung
von Info-Veranstaltungen haben wir uns ver-
starkt darum bemiht, friihzeitig ein Bild Uber
die EU-Vorgaben zu gewinnen. Wir haben uns
dann nicht gescheut, mit Handreichungen und
sonstigen Informationen zur DS-GVO 6ffentlich
in Vortragen, bei ERFA-Kreisen und auf unserer
Website Stellung zu verschiedenen Themen zu
beziehen. Wir konnten in der Folgezeit wesent-
lich dazu beitragen, dass die deutschen Daten-
schutzbehdrden im Rahmen der Datenschutz-
konferenz (DSK) unserem Verdffentlichungs-
konzept von Kurzpapieren folgten und abge-
stimmte Inhalte zur DS-GVO publik machten.
Die DSK verstandigte sich nach einer weiteren
Anregung von uns erstmals auch auf einen ge-
meinsamen Webauftritt, der von uns entwickelt
wurde, unter www.datenschutzkonferenz-on-
line.de abrufbar ist und technisch von uns be-
treut wird.

Konfrontation mit der Realit&t

Trotz aller Anstrengungen im Vorfeld wurden
wir letztendlich aber im Mai 2018 von der Rea-
litdt eingeholt: Mit Start der DS-GVO erlebten
wir einen regelrechten Ansturm von Beratungs-
anfragen. Gerade in den ersten Tagen waren wir
Land unter, das Telefon klingelte ununterbro-
chen. Besorgte Personen wollten sich tber die
neuen Verpflichtungen informieren. An man-
chen Tagen kamen so viele Anrufe bei uns an,
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dass alleine das Zahlen der Beratungsanfragen
gar nicht mehr geordnet moéglich war. Nach kur-
zer Zeit mussten wir daher die ReiB3leine ziehen
und unsere bis dato uneingeschréankte telefoni-
sche Erreichbarkeit schweren Herzens durch
feste Telefonsprechzeiten auf Vormittag be-
grenzen. Nur so konnten wir einen einigerma-
Ben geregelten Betriebsablauf, insbesondere
bei der Erfassung der Eingdnge auf den anderen
Kommunikationswegen wie E-Mail und Post
weiter gewdhrleisten.

Unterstiitzung von Vereinen und KMUs

Durch die DS-GVO riickte der Datenschutz me-
dial in einen vollig neuen Fokus. Es gab nahezu
taglich umfangreiche Berichterstattungen zum
EU-Datenschutzrecht. Dies fuhrte an mancher
Stelle zu erfreulichem Datenschutzbewusstsein,
an anderer Stelle jedoch auch zur Fehlinforma-
tion und damit resultierender Verunsicherung.
Viele Unklarheiten und Beflirchtungen haben
wir dabei gerade aus dem Kreis der kleineren
Organisationen vernommen. Aus diesem Grund
haben wir uns entschlossen, vor allem den Ver-
einen und ehrenamtlich Tatigen eine schnelle
und unkomplizierte Hilfestellung bei der An-
wendung des neuen Datenschutzrechts zu ge-
ben, indem wir zum ersten Mal eine Telefon-
Hotline — speziell fir das Thema DS-GVO - ein-
gerichtet haben. Die Riickmeldungen hierzu wa-
ren dufBerst positiv, jedoch der Aufwand fir uns
nicht zu unterschatzen. Es kénnte dennoch eine
Option fur die Zukunft sein.

Dartiber hinaus haben wir aber auch persénlich
durch unzahlige Veranstaltungen vor Ort in
ganz Bayern mit zum Teil mehreren hundert
Teilnehmern aktiv und umfassend Uber die An-
forderungen der DS-GVO informiert. So war
auch ich als Prasident auf dutzenden Terminen
meist abends personlich als Referent tatig und
erklarte moglichst verstandlich, dass die DS-
GVO nicht ein Burokratiemonster ist, wie es viele
beflirchteten. Zusammen mit den Informatio-
nen auf unserer Website wollten wir so Angste
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gezielt abbauen und dafiir sorgen, dass bayeri-
sche Verantwortliche aus dem nicht-6ffentli-
chen Bereich den neuen Vorgaben gerecht wer-
den kénnen. Das scheint uns gelungen zu sein.

Datenschutzkontrollen durch das BayLDA
Auch wenn uns der Trubel durch die DS-GVO
reichlich beschéftigte und selbst wir eine Art An-
passungszeit bendtigten, hatten wir uns ent-
schieden, durch Datenschutz-Kontrollen nicht
nur unserem Ruf als aktiv priifende Daten-
schutzaufsichtsbehdrde, sondern insoweit auch
unserem Auftrag aus der DS-GVO gerecht zu
werden. Durch flachendeckende Priifungen ha-
ben wir erneut auf die Wichtigkeit von Cybersi-
cherheit hingewiesen, Schwachstellen auf baye-
rischen Websites aufgezeigt und die verant-
wortlichen Betreiber nicht nur sensibilisiert, son-
dern auch dazu bewegt, die Missstande zu be-
seitigen. Des Weiteren fihrten wir auch Kontrol-
len in vielen anderen Datenschutzbereichen wie
der Videouberwachung, dem Online-Tracking
und den Informationspflichten in ganz Bayern
durch.

Als Bestdtigung unserer Facebook Custom Au-
dience-Prifung empfanden wir die Entschei-
dungen des Verwaltungsgerichts Bayreuth und
des Bayerischen Verwaltungsgerichtshofs, die
unsere Auffassung, dass der Einsatz von Face-
book Custom Audience ohne Einwilligung des
Nutzers rechtswidrig ist, fir zutreffend erklar-
ten.

Uberlastung als drohender Dauerzustand

Ob und in welchem Umfang wir kinftig aktiv
kontrollieren und beraten kdnnen, hangt letzt-
endlich entscheidend von unserer Personal-
starke ab. Derzeit befinden wir uns in einer
schier aussichtslosen Lage: Taglich gehen deut-
lich mehr Eingaben und Meldungen von Daten-
schutzverletzungen ein, als wir abarbeiten kon-
nen, von der enormen Anzahl von Beratungsan-
fragen ganz abgesehen. Unser Schuldenberg
bzw. Arbeitsvorrat wachst stetig, weshalb sich
die Wartezeiten auf eine Riickmeldung von uns
enorm verlangerten — zur Unzufriedenheit aller

Beteiligten. Ein Blick in die Statistiken dieses Ta-
tigkeitsberichts zeigt die dramatische Entwick-
lung der Fallzahlen. Wenn der bayerische Haus-
haltsgesetzgeber dem Vorschlag der Bayeri-
schen Staatsregierung fiir den Doppelhaushalt
2019/2020 folgt und uns keine einzige, weitere
Stelle zuerkennen wiirde, werden wir unsere Pri-
oritaten voéllig neu ausrichten missen, um den
dringenden Anforderungen der DS-GVO ge-
recht zu werden. Die starke Uberbelastung ins-
besondere im Jahr 2018 haben die Mitarbeiter
im Hinblick auf die als sicher angesehene Ver-
starkung durch den nachsten Haushalt ertragen.
Auf Dauer wird das nicht gehen.

Sollte es bei dem Vorschlag bleiben, missen wir
unsere Beratungsleistungen fiir Vereine, Ver-
bande und kleine und mittlere Unternehmen
(KMU), aber auch fir die sehr innovativen GroB-
unternehmen in Bayern, die Mitwirkung bei Zer-
tifizierungen u. a. weitgehend einstellen. Gerade
diese Tatigkeit, in der sich unser (bisheriges)
Leitbild verwirklicht hat, dass namlich jede Bera-
tung, die dazu beitragt, dass kein Datenschutz-
verstoB begangen wird, viel mehr wert ist als
zahlreiche Sanktionen, wird so nicht mehr még-
lich sein. Die bisherige Praxis, namlich nieder-
schwellig und vollziehbar die Anforderungen
der DS-GVO zu erldutern, hat uns innerhalb und
auch auBerhalb von Bayern einen besonderen
Ruf als offene und praxisorientierte Aufsichtsbe-
horde eingebracht (so jedenfalls die uns zuge-
tragenen Reaktionen). Das werden wir mit dem
vorhandenen Personal nicht mehr leisten kdn-
nen. Fristen zur Bearbeitung von Beschwerden
und gemeldeten DatenschutzverstoBen lassen
uns nicht mehr viel Spielraum fiir Beratung.

Besonderheit dieses Tatigkeitsberichts

Kunftig werden wir nicht mehr wie bisher im
Zyklus von zwei Jahren, sondern gemaB DS-
GVO jahrlich einen Bericht Gber unsere Tatigkeit
erstellen. Somit ist dies der letzte Tatigkeitsbe-
richt, der relativ umfangreich ausgewahlte Sach-
verhalte aus den vergangenen zwei Jahren dar-
stellt.
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Ich méchte mich an dieser Stelle bei allen mei-
nen Mitarbeitern fir den enormen Einsatz be-
danken, den sie in den letzten beiden Jahren ge-
leistet haben. Ich wiinsche ihnen und mir, dass
wir in absehbarer Zeit wieder Rahmenbedingen
vorfinden werden, die es uns auf Dauer ermdég-
lichen, doch das volle Programm einer motivier-
ten Datenschutzaufsichtsbehorde erfillen zu
konnen.

Ansbach, im Méarz 2019

Thomas Kranig
Prasident
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Datenschutzaufsicht im nicht-offentlichen
Bereich



Datenschutzaufsicht im nicht-o6ffentlichen Bereich

1 Datenschutzaufsicht im nicht-o6ffentlichen Bereich

1.1 Datenschutz in Bayern

Art. 51 DS-GVO verpflichtet die Mitgliedstaaten,
eine oder mehrere unabhangige Behorden zur
Uberwachung der Anwendung der DS-GVO ein-
zurichten. MaBgeblich fur die konkrete Einrich-
tung ist das Recht des jeweiligen Mitgliedstaats.
Fur Deutschland bedeutet dies, dass der Bund
fur den Bereich seiner Zustdndigkeit und die
Lander fur die Bereiche ihrer Zustandigkeiten
entsprechende Aufsichtsbehdrden vorsehen
mussen. Eine Vorgabe, wie viele Aufsichtsbe-
hérden und fir welche Zustandigkeiten Auf-
sichtsbehérden eingerichtet werden sollen, gibt
die DS-GVO nicht vor.

Der bayerische Gesetzgeber hat

e uns, das Bayerische Landesamt fiir Da-
tenschutzaufsicht (BayLDA), fiir nicht-
offentliche Stellen in Bayern (Art. 18
BayDSG),

e den Bayerischen Landesbeauftragten
fur den Datenschutz fur die 6ffentli-
chen Stellen in Bayern (Art. 15
BayDSG),

e den Medienbeauftragten fiir den Da-
tenschutz fur die Bayerische Landes-
zentrale fir neue Medien, deren Toch-
tergesellschaften und Anbieter (Art. 20
BayMG) und

e den Rundfunkdatenschutzbeauftragten
fur den Bayerischen Rundfunk und
ausgewahlte Beteiligungsunternehmen
des Bayerischen Rundfunks (Art. 21
BayRG)

als gleichwertige und gleichrangige Aufsichts-
behorden im Sinne des Art. 51 DS-GVO gesetz-
lich festgelegt.

Dariiber hinaus haben Kirchen, religidse Verei-
nigungen oder Gemeinschaften gemal Art. 91
DS-GVO, wenn sie die dort genannten Voraus-

setzungen erfillen, die Méglichkeit eine spezifi-
sche Aufsichtsbehdrde einzurichten, die dann
als Aufsichtsbehorde anzusehen ist, wenn sie
die in Art. 51 ff. DS-GVO genannten Vorausset-
zungen, insbesondere der Unabhangigkeit, er-
fullen. Dies wird in Deutschland fir die katholi-
sche und evangelische Kirche unstrittig ange-
nommen.

1.2 Das Bayerische Landesamt
flir Datenschutzaufsicht

Im Berichtszeitraum haben wir durch den Haus-
haltsgesetzgeber im Rahmen des Doppelhaus-
halts 2017/2018 und im Nachtragshaushalt
2018 jeweils vier neue Stellen zugewiesen be-
kommen.

Heute mussen wir feststellen, dass die Anforde-
rungen der DS-GVO an uns als Aufsichtsbe-
horde und die Anzahl der eingegangenen Bera-
tungsanfragen, Beschwerden sowie Daten-
schutzverletzungen so gewaltig gestiegen sind,
dass ein sehr kurzfristiger erheblicher Stellenzu-
wachs erforderlich ist, um unserer gesetzlichen
Verpflichtung nachkommen zu kénnen. Immer-
hin unterliegen in Bayern Gber 700.000 Unter-
nehmen, freiberuflich Tatige, Handwerker u. a.
sowie Uber 90.000 Vereine unserer Kontrolle.

Seit Ende des Berichtszeitraums besteht in un-
serer Behorde ein Zustand, der nicht nur zu ei-
ner gesteigerten Unzufriedenheit bei Birgern
und anfragenden Unternehmen fiihrt, sondern
auch bei den eigenen Mitarbeiterinnen und Mit-
arbeitern. Bei Eingangen ist mittlerweile ein per-
manentes Sortieren nach deren Dringlichkeit
vorzunehmen und dann letztendlich auch zu
entscheiden, welche Vorgange womaoglich nicht
oder zumindest nicht mehr zeitnah bearbeitet
werden kdnnen. Deutlich eingeschrankt wurde
zudem die telefonische Erreichbarkeit unserer
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Mitarbeiter, um die schriftlich eingehenden An-
fragen, Beschwerden und Datenschutzverlet-
zungen Uberhaupt noch erfassen zu kénnen.

Dokumentiert wird diese permanente Uberlas-
tung der eigenen Mitarbeiterinnen und Mitar-
beiter auch durch die sehr ernst zu nehmende
Tatsache, dass wir unsere Spitzenposition im
bayernweiten Behdrdenvergleich mit durch-
schnittlich sehr wenigen Krankheitstagen pro
Mitarbeiterin bzw. Mitarbeiter mit einer erschre-
ckenden Geschwindigkeit in die falsche Rich-
tung abbauen. Absichernde Hinweise der Amts-
leitung, dass Beschwerden von aul3en gegen die
eigenen Mitarbeiterinnen oder Mitarbeiter we-
gen zu langer Bearbeitungsdauer der Vorgange
.schon abgelehnt sind, bevor sie eingegangen
sind”, werden als gut gemeint wahrgenommen,
helfen aber nicht wirklich weiter, solange die
Mitarbeiterinnen und Mitarbeiter ihren eigenen
Anspruch, qualitdtsvolle Arbeit leisten zu wollen,
noch nicht aufgegeben haben. Um diese
schwierige Situation zu meistern, ist es notwen-
dig, den Mitarbeiterinnen und Mitarbeitern eine
Perspektive flr bessere Rahmenbedingungen
geben zu kénnen. Da wir die Aufgabenstellung
der DS-GVO an uns und auch die Zahl der Bera-
tungsanfragen, der Beschwerden und der Da-
tenschutzverletzungen nicht steuern kdnnen,

Datenschutzaufsicht im nicht-6ffentlichen Bereich

kann eine Verbesserung im Ergebnis nur darin
liegen, dass unser Personalstand angemessen
und zeitnah aufgestockt wird.

Eine MaBnahme, um die anfallende Arbeit in-
nerhalb der Behorde etwas flexibler bei Ausfal-
len ausgleichen zu kénnen, haben wir Ende
2018 getroffen: Statt bislang sechs Referate um-
fasst unsere Organisationsstruktur nunmehr vier
Referate. Referatsleitungen kdnnen nun inner-
halb des Referats besser Schwerpunkte setzen.

Die Bearbeitung grenziiberschreitender Verfah-
ren, die seit der DS-GVO Alltag in unsere Be-
horde geworden sind, erfordert gute Englisch-
kenntnisse. Bei der Neustrukturierung und per-
sonellen Besetzung der Referate wurde daher
auch berlcksichtigt, dass jedes Referat seine
Aufgaben im nationalen als auch im internatio-
nalen Bereich eigenstandig ohne fremde Uber-
setzungsleistung erfillen kann.

Nachfolgend wird unsere Organisation in einem
vereinfachten Organigramm dargestellt:

* Leitung

+ Offentlichkeitsarbeit

Geschiftsstelle

Préasidial- und IMI-Stelle

Interner luK-Beauftragter

Referat 1 Referat 2
* Kredit- und Finanzwirtschaft « Gesundheitswesen
+  Auskunfteien * Beschaftigtendatenschutz
*  Werbung « Versicherungen
* Markt- und « Soziale Einrichtungen

Meinungsforschung * Freiberufliche Tatigkeiten
* Fahrzeugdaten
« Datenschutzorganisation

+ Zentrale BuBgeldstelle

Referat 3 Referat 4
Internationaler « Cybersicherheit
Datenverkehr

¢ Technischer Datenschutz

Online-Dienste « Datenschutz-

Videolberwachung Folgenabschatzung
Wohnungswirtschaft +  Zertifizierung
Vereine

Industrie und Handel
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— Datenschutzaufsicht im nicht-o6ffentlichen Bereich

1.3 Gesetzliche Grundlage
fur den Tatigkeitsbericht

Anders als nach der bisherigen Rechtslage ver-
pflichtet Art. 59 DS-GVO jede Aufsichtsbehorde,
einen Jahresbericht tber ihre Tatigkeit zu erstel-
len, der eine Liste der Arten der gemeldeten
VerstoBe und der Arten der getroffenen MaB-
nahmen nach Art. 58 Abs. 2 enthalten kann.

Dieser Bericht wird deshalb der letzte sein, der
einen zweijahrigen Berichtszeitraum umfasst.
Aus der Formulierung in der DS-GVO, welche
Informationen der Bericht haben kann, ist der
Wunsch des Gesetzgebers an die Aufsichtsbe-
hérden zu entnehmen, nicht nur ihre Auffas-
sung zur rechtlichen Beurteilung bestimmter
Fallkonstellationen, sondern insbesondere auch
statistische Angaben Uber das tatsachliche Voll-
zugshandeln darzustellen. Diese Anforderung
versuchen wir in den folgenden Ausfiihrungen
dieses Tatigkeitsberichts erneut zu erfillen.
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Zahlen und Fakten

2 Zahlen und Fakten

Die unabhangigen Datenschutzaufsichtsbehor-
den des Bundes und der Lander hatten eine Ar-
beitsgruppe ins Leben gerufen, die Vorschlage
fur die Vereinheitlichung der Erstellung der Ta-
tigkeitsberichte machen sollte. Insbesondere
die statistischen Angaben, die in Art. 59 DS-GVO
angesprochen sind, sollten mit einem einheitli-
chen Verstéandnis und nach einem gleichférmi-
gen Muster dargestellt werden. Diese Verein-
heitlichung dient auch dem Zweck, dass
Deutschland bei den jahrlichen Abfragen des
Europaischen Datenschutzausschusses bei den
Aufsichtsbehorden der Mitgliedstaaten ein ge-
naueres Bild abgeben konnte.

Die genannte Arbeitsgruppe schlug fir den sta-
tistischen Teil vor, dass dieser kiinftig unter der
Uberschrift ,Zahlen und Fakten” in den Tatig-
keitsberichten erscheinen sollte und einheitliche
Themenblocke wie Beschwerden, Datenschutz-
verletzungen etc. enthalt. Auch hat die Arbeits-
gruppe notwendigerweise bestimmte Begriffe
wie Beschwerde, Beratung usw. definiert, sodass
die statistischen Angaben zu diesen Punkten
besser vergleichbar werden.

Diese Vereinheitlichung begriiBen und unter-
stitzen wir sehr. Leider kiindigte bisher nur
etwa die Halfte der Aufsichtsbehdrden an, die-
sem Vorschlag folgen zu wollen und das auch
erst mit dem jeweils (kommenden) Tatigkeits-
bericht, der Uber das Jahr 2019 berichtet. Uns
hielt das nicht ab, dieses gute Arbeitsergebnis
der Arbeitsgruppe schon in diesem Tatigkeits-
bericht zu bertcksichtigen und zu versuchen,
die Basis fur die angestrebte Vereinheitlichung
zu schaffen. Auch wenn wir dadurch nicht in al-
len Bereichen vollstdndige Zahlen (auf Grund
der zum Teil neuen Erhebungsbasis) fiir diesen
Bericht liefern kénnen, so sind die Weichen fir
den nachsten Bericht bereits gestellt. Wir infor-
mieren deshalb an den verschiedenen Stellen,
was kinftig dort an Statistiken abgebildet bzw.
abgehandelt werden soll.

Bezliglich der von den Aufsichtsbehdrden be-
kanntgegebenen Bearbeitungszahlen entstehen
immer wieder Diskussionen und Vergleiche in
der Offentlichkeit. Es ist uns daher wichtig, in
diesem Zusammenhang auf Folgendes hinzu-
weisen: Jede Aufsichtsbehoérde ist unabhdngig
und entscheidet in eigener Verantwortung, wel-
che Schwerpunkte sie im Behérdenalltag setzen
mochte. So kann es geschehen, dass dann,
wenn eine Aufsichtsbehérde bspw. eine Priifung
Uber ordnungsgemdBe  Auskunftserteilung
durchfihrt, das anschlieBende Priifergebnis ver-
offentlicht und daraufhin viele Menschen fest-
stellen, dass ihrem eigenen Auskunftsbegehren
nicht ordentlich Rechnung getragen wird, die
Zahl der eingehenden Beschwerden dadurch
bei dieser Aufsichtsbehorde erheblich ansteigt.
Durch solche o6ffentlichkeitswirksamen Mal3-
nahmen kann also die Zahl der Anfragen und
Beratungen enorm variieren.

Somit halten wir fest: AusschlieBlich die statisti-
schen Angaben (auch unsere) fir die Beurtei-
lung, wie gut eine Aufsichtsbehdrde arbeitet, zu
verwenden, kann unter Umstdanden zu einem
nicht-zutreffenden Ergebnis bzw. zu einem ver-
zerrten Bild der Realitat fihren.

2.1 Beschwerden

Die genannte Arbeitsgruppe hat fir diesen Ab-
schnitt Folgendes vorgeschlagen:

Hier wird eine Ubersicht gegeben (iber die
Anzahl von Beschwerden, die im Berichtszeit-
raum (in Zukunft 12 Monate) eingegangen
sind. Als Beschwerden werden bei Eingang
solche Vorgdinge gezdihlt, die schriftlich ein-
gehen, bei der eine natiirliche Person eine
persénliche Betroffenheit darlegt, fiir die Art.
78 anwendbar ist. Dies schliel3st Abgaben ein.
Telefonische ,Beschwerden” kdnnen dann
gezdhlt werden, wenn sie verschriftlicht wer-
den (z. B. durch Vermerk).”
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Wir hatten bisher in unseren Tatigkeitsberichten
unter Beschwerden alle Eingaben erst dann ge-
zahlt, wenn das Verfahren als abgeschlossen ge-
kennzeichnet war. Wir haben nun unsere Zahl-
weise auf die oben genannte Empfehlung um-
gestellt und insoweit auch die Ermittlung der
unten genannten Zahlen angepasst. Auch wenn
ein GrofBteil der Beschwerden aus 2017 und
2018 abgeschlossen werden konnten, ergibt
sich durchaus ein nicht zu vernachlassigender
Anteil von noch offenen Vorgangen. Dieser Um-
stand sollte bei Statistik-Vergleichen mit den
Vorjahren beriicksichtigt werden.

Unter dem Obergriff ,Beschwerden” erhielten
wir zuletzt auch eine erhebliche Anzahl von Mel-
dungen Uber angebliche Datenschutzverstoie,
bei denen die Eingabefiihrer nicht glaubhaft ge-
macht haben, durch den vorgetragenen Sach-
verhalt in den eigenen Rechten verletzt zu sein.
Diese Eingdnge bezeichnen wir kiinftig nicht
mehr als Beschwerden, sondern als Kontrollan-
regungen. In diesem Bericht konnte diese feine
Unterscheidung in der Statistik noch nicht be-
ricksichtigt werden.

Zahlen und Fakten

Behdrde nicht nur sinnvoll, sondern auch drin-
gend notwendig ist, zeigt sich schnell: Nach Art.
78 Abs. 2 DS-GVO sind wir gehalten, betroffene
Personen innerhalb von drei Monaten tber den
Stand oder das Ergebnis des Beschwerdeverfah-
rens in Kenntnis zu setzen. Somit miissen wir bei
echten Beschwerden rechtzeitig mit der Bear-
beitung beginnen. Ansonsten droht der Fall,
dass wir dieser Verpflichtung nicht nachkom-
men und wir uns dadurch der Gefahr einer (Un-
tatigkeits-)Klage aussetzen. Bei Kontrollanre-
gungen dagegen besteht kein Anspruch darauf,
dass wir innerhalb einer bestimmten Frist Uber
den Stand des Verfahrens berichten mussten.
Folglich werden Beschwerden vorrangig abge-
arbeitet, individuell geprift und entschieden.
Bei Kontrollanregungen dagegen erhdlt der
Mitteilende nur eine Bestatigung, dass wir seine
Mitteilung als Kontrollanregung erfasst haben
und nach pflichtgemaBem Ermessen entschei-
den, ob und inwieweit wir dieser Anregung
nachgehen.

Die Anzahl der Beschwerden aus den vergangen
beiden Jahren ist der nachfolgenden Grafik zu

entnehmen:
Warum eine getrennte Behandlung zwischen
Kontrollanregung und Beschwerde fiir uns als
Anzar! Beschwerden pro Jahr
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Zahlen und Fakten

Die Zahl der Beschwerden hat sich auf den ers-
ten Blick mehr als verdoppelt. Diese Tatsache
muss nicht bedeuten, dass der Umgang der Ver-
antwortlichen mit personenbezogenen Daten in
Bayern deutlich schlechter geworden ist, son-
dern vielmehr, dass die zahlreichen Veranstal-
tungen, Presseberichte und Informationsmate-
rialien dazu gefuhrt haben, dass es vielen Biir-
gern bewusster geworden ist, dass sie Betroffe-
nenrechte haben und diese auch geltend ma-
chen kdénnen. Die Entwicklung mag daher aus
Sicht der Gesellschaft positiv zu bewerten sein,
weil ein gesteigertes Datenschutzbewusstsein
vorhanden ist — aus unserer Behdrdensicht mus-
sen wir jedoch dabei eine gewaltige Zunahme
an Arbeitslast feststellen, die mit dem bestehen-
den Personal nicht zu bewaltigen ist. Seit Gber
einem Jahr gibt es keinen Monat, bei dem es
uns gelingt, mehr Beschwerdeverfahren abzu-
schlieBen als neue eingehen. Im Ergebnis be-
deutet dies, dass wir zum Ende des Berichtszeit-
raums einen gewaltigen Arbeitsvorrat in das
Jahr 2019 mitgenommen haben. Unter Punkt
2.7 dieses Berichts zeigen wir auf, wie sich die
genauen Zahlen der verschiedenen Eingdnge im
Verhaltnis zu unseren Personalressourcen dar-
stellen.

2.2 Beratungen

Die genannte Arbeitsgruppe hat fir diesen Ab-
schnitt Folgendes vorgeschlagen:

,Hier wird eine Ubersicht gegeben (iber die
Anzahl von schriftlichen Beratungen. Dies
umfasst summarisch Beratungen von Ver-
antwortlichen, betroffenen Personen und der
eigenen Regierung. AusschlieBlich (fern)
miindliche Beratungen werden ebenso wie
Schulungen, Vortrdge etc. nicht berticksich-
tigt.”

Wir hatten in unseren friiheren Tatigkeitsberich-
ten unter Beratungen alle Anfragen gezéhlt —
unabhéngig davon, ob sie telefonisch, person-
lich oder schriftlich eingingen. Diesen Ansatz
hielten wir bislang fir sehr wichtig, da ein we-

sentlicher Teil der Anfragen nicht nur per Tele-
fon einging, sondern dort auch persénlich von
dem jeweiligen Mitarbeiter aus dem Fachreferat
beantwortet wurde. Dies war ein kostenfreier
Service, der sicherlich fir eine Behdrde nicht
selbstverstandlich war und gerade deshalb sehr
gut von Hilfesuchenden angenommen wurde.
Unabhangig davon, ob ein Datenschutzbeauf-
tragter, ein Geschéftsfuhrer, ein Arzt, eine Biiro-
kraft, ein Schiler, ein Birger, ein Vereinsmit-
glied etc. anrief — wir waren stets bemiiht, uns
telefonischen Anfragen anzunehmen.

Auf Grund der enormen Verunsicherung durch
die DS-GVO glihte bei uns formlich die Telefon-
leitung: An manchen Tagen im Mai 2018 wur-
den Uber 100 telefonische Beratungsanfragen
von uns erfolgreich durchgefihrt, was einen er-
heblichen, zeitlichen Aufwand fiir uns bedeu-
tete. Da unser Behdrdenalltag drohte dadurch
lahmgelegt zu werden, mussten wir unsere tele-
fonische Erreichbarkeit auf vormittags begren-
zen und das direkte Verbinden zu den jeweili-
gen Fachexperten oftmals blocken, damit diese
noch ihren anderen Aufgaben nachgehen konn-
ten.

Damit dieser duBerst wichtige Teil unserer Ar-
beit, der auch den Charakter der Ausrichtung
unserer Behorde pragt, nicht aus dem Statistik-
bereich verschwindet, wollen wir kinftig zwar
das einheitliche Beratungsschema der Arbeits-
gruppe verwenden, aber zusatzlich noch unsere
telefonischen Beratungen ausweisen. Zudem
werden wir — weil dies sicherlich fiir einige Inte-
ressierte von Relevanz ist — zwischen Beratun-
gen fur Burger und Beratungen flr Verantwort-
liche unterscheiden.

Es findet derzeit eine intensive Diskussion unter
den Aufsichtsbehdrden Uber die Frage statt, ob
Beratungen uberhaupt eine Pflichtaufgabe der
Aufsichtsbehorden nach der DS-GVO sind. Un-
sere eigenen Erfahrungen mit Beratungen wa-
ren fast durchweg positiv, da wir insbesondere
den anfragenden Verantwortlichen ein Stick
Rechtssicherheit vermitteln konnten und auf der

16 Tatigkeitsbericht 2017/18 - Bayerisches Landesamt fiir Datenschutzaufsicht



anderen Seite so erfahren haben, welche Bear-
beitungen in der Praxis stattfinden oder geplant
sind. Wir selbst mochten also gerne weiter an
der gelebten Praxis festhalten und eine Behorde
sein, die als offene Anlaufstelle fir Datenschutz-
fragen wahrgenommen wird. Damit dieses Be-
ratungsangebot nicht ausgenutzt wird, beste-
hen wir bei Anfragen von Unternehmensbera-
tungen, Rechtsanwaltskanzleien und externen
Datenschutzbiiros darauf, dass neben dem
Sachverhalt mit der dazugehdrigen Frage auch
ein eigener Ldsungsvorschlag dazu unterbreitet
wird.

Bei der Begutachtung der Beratungsanfragen ist
in den vergangenen zwei Jahren eine exorbi-
tante Steigerung zu erkennen. Auf Grund der
Rechtsunsicherheiten bei der Anwendung des
neuen Datenschutzrechts war dies mehr als ver-
standlich und eigentlich auch zu begriiBen. Al-
lerdings iberforderte uns dieser Zustand alleine
von dem Umfang der Anfragen und zwingt uns
mittlerweile daher leider zunehmend, sie nun
aus Kapazitatsgriinden abzulehnen. Das ist fur
alle Beteiligten als auBerst unbefriedigend ein-
zustufen.

Zahlen und Fakten

Besonders bedauerlich ist dies dann, wenn un-
sere Mitarbeiter bei eingehenden Fragen
eigentlich schon die Antwort parat haben, aber
alleine aus zeitlichen Griinden nicht mehr dazu
kommen, diese nach au3en zu kommunizieren.
Wir hoffen, dass diese Situation nur vorriiberge-
hend ist und wir mittelfristig mit mehr Personal
auch wieder mehr Beratungsleistung erbringen
kénnen.

Beratungen im Berichtszeitraum

. Verantwortliche 2017 2018
D> Telefonische Beratungen 1774 4329
> Schriftliche Beratungen 904 3560

. Biirger 2017 2018
2> Telefonische Beratungen 820 832
> Schriftliche Beratungen 251 491

Anzahi Beratungen pro Jahr
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Zahlen und Fakten

2.3 Datenschutzverletzungen

Die genannte Arbeitsgruppe hat fiir diesen Ab-
schnitt Folgendes vorgeschlagen:

,Hier wird eine Ubersicht gegeben iiber die
Anzahl schriftlicher, vom jeweils Verantwort-
lichen eingegangener Meldungen. Soweit zu-
sétzliche Meldepflichten auBerhalb von Art.
33 DS-GVO bestehen (z. B. nach TKG bei der
BfDI) kénnen diese Zahlen gesondert aufge-
fihrt werden.”

Schon mit dem Inkrafttreten der DS-GVO war
fur uns erkennbar, dass die Zahl der Meldungen
von Datenschutzverletzungen, umgangssprach-
lich Datenpannen genannt, gewaltig ansteigen
dirfte. Wir sahen eine Ursache dafir in der Tat-
sache, dass die Schwelle der zu meldenden Vor-
falle im Verhaltnis zu den bisher geltenden Re-
gelungen des BDSG-alt deutlich gesenkt wurde.
Im Alltag bedeutet dies fiir Verantwortliche,
dass bei Datenschutzverletzungen seit 25. Mai
2018 haufig die zustandige Aufsichtsbehorde
informiert werden muss.

Wir haben deshalb versucht, uns auf verschie-
denen Wegen auf den abzusehenden (drohen-
den) Anstieg vorzubereiten:

e  Wir hielten Vortrage, um Verantwortli-
che Uber den neuen Umgang mit Da-
tenschutzverletzungen zu informieren.

e  Wir nahmen an der Messe it-sa mit ei-
nem Standauftritt teil und verteilten
dort Informationsmaterialien und Flyer,
um Betriebe Uber die Gesetzesande-
rung zur Meldepflicht zu unterrichten.

e  Wir beantragten mehr Planstellen im
bayerischen Haushalt, um auf mittel-
fristige Sicht die Flut an Vorgangen
bewaltigen zu kdnnen.

e Wir erweiterten den Online-Melde-Ser-
vice auf unserer Website, um den Ver-
antwortlichen die Meldung von Daten-
schutzverletzungen nach DS-GVO zu
erleichtern. Mittlerweile gehen tber
drei Viertel der Meldungen bei uns
Uber diesen Service ein.

Trotz aller Vorbereitungen trat dann doch ein,
was eintreten musste: Die Zahl der Meldungen
zu Datenschutzverletzungen explodierte form-
lich durch die DS-GVO. Insgesamt 2471 Mel-
dungen gingen im Jahr 2018 ein — sage und
schreibe 2376 davon seit dem 25. Mai 2018.
Dies ist ein absoluter Rekordwert in unserer Ge-
schichte als bayerische Aufsichtsbehorde.

Anzahl
o Datenschutzverletzungen pro Jahr
2500 - 2411
2000 - Kategorien u. a.:
= Cyberangriffe
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1500 - = Verschlisselungstrojaner
= Malware
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500 -
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Die Prognose flir 2019 und 2020 verrat bereits,
dass die bisherigen Zahlen wohl noch getoppt
werden — das liegt an der weiterhin hohen An-
zahl eingehender Meldungen. An manchen Ta-
gen erreichen uns bereits tiber 30 Vorfille — von
Cyberattacken auf bayerische Unternehmen,
verschlisselte Rechner in Arztpraxen bis hin zu
fehlversendeten Versicherungsschreiben.

Die neue Meldevorschrift aus Art. 33 DS-GVO
zeigt also tatsachlich Wirkung, auch wenn ge-
rade kleineren Unternehmen die Meldever-
pflichtung und der Ablauf der Meldung sicher
immer noch nicht geldufig sein durften. Weitere
Informationen zu Datenschutzverletzungen und
ausgewahlten Fallkonstellationen sind im Kapi-
tel 21 dieses Berichts zu finden.

2.4 AbhilfemaBnahmen

Die genannte Arbeitsgruppe hat fiir diesen Ab-
schnitt vorgeschlagen, die AbhilfemaBnahmen
nach Art. 58 Abs. 2 DS-GVO aufzulisten. Im Ein-
zelnen handelt es sich dabei um folgende MaB3-
nahmen:

e Warnungen
(Art. 58 Abs. 2 Buchstabe a DS-GVO)

e Verwarnungen
(Art. 58 Abs. 2 Buchstabe b DS-GVO)

e Anweisungen und Anordnungen
(Art. 58 Abs. 2 Buchstabe c - g und j
DS-GVO)

e GeldbuBen
(Art. 58 Abs. 2 Buchstabe i DS-GVO)

e  Widerruf von Zertifizierungen
(Art. 58 Abs. 2 Buchstabe h DS-GVO)

Im Berichtszeitraum, bei dem die DS-GVO ja nur
sieben Monate von den insgesamt 24 Monaten
angewendet wurde, haben wir noch keine War-
nungen, Verwarnungen, GeldbuBen und Wider-
ruf von Zertifizierungen erlassen.

Zahlen und Fakten

Anweisungen und Anordnungen haben wir da-
gegen schon in manchen Fallen erlassen, die
aber bislang noch nicht so erfasst worden sind,
dass wir dazu konkrete Zahlen fir diese Statistik
angeben konnten.

Wir werden deshalb durch die Erweiterung un-
serer Verwaltungssoftware voraussichtlich im
Rahmen des folgenden Tatigkeitsberichts An-
gaben dazu liefern kénnen.

2.5 Europaische Verfahren

Die genannte Arbeitsgruppe hat fur diesen Ab-
schnitt vorgeschlagen, die Anzahl der Verfahren
zur Feststellung der Betroffenheit (Art. 56 DS-
GVO), der Federfiihrung (Art. 56 DS-GVO) und
Anzahl der Verfahren gemaB Kapitel VII DS-GVO
(Zusammenarbeit und Koharenz) aufzulisten.

Um feststellen zu kdnnen, ob wir uns bei Ver-
fahren, die in das IMI-System eingestellt sind,
als federfiihrende oder betroffene Aufsichtsbe-
horde melden sollen, war es erforderlich, alle (in
englischer Sprache beschriebenen) Vorgange,
die in diesem System eingestellt sind, zu sichten:

Identifizierung der federfithrenden
Aufsichtsbehorde (Art. 56 DS-GVO)

BayLDA betroffen 193
i.S.d. Art. 4 Nr. 22 DS-GVO
BayLDA nicht betroffen 200

i.S.d Art. 4 Nr. 22 DS-GVO

BayLDA federfiihrende Aufsichtsbehorde 3
i.S.d. Art. 56 Abs. 1 DS-GVO

Bislang noch nicht bearbeitete Félle 184

Interne Konsultationen 43

Informelle Konsultationen

(Art. 60 DS-GVO) 13
Freiwillige Amtshilfeverfahren 2
(Art. 61 DS-GVO)

Entscheidungsentwiirfe 14

(Art. 60 DS-GVO)

Insgesamt 652 Verfahren
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Praktisch bedeuten diese Zahlen, dass bei der
derzeitigen Nutzung des IMI-Systems eine Per-
son von uns ganztags damit beschéaftigt war
und ist, zu sichten, ob und in welcher Art und
Weise wir betroffen sind und dies entsprechend
zu melden.

Dazu kommen die bislang noch nicht detailliert
erfassten Falle, in denen bei uns Beschwerden
mit grenzlberschreitender Bedeutung einge-
reicht wurden, die wir dann (noch) auf Englisch
Ubersetzen und in dieses System eingeben ms-
sen. Es handelt sich auch hierbei um eine nicht
geringe Anzahl, Gber die wir dann sicher im
nachsten Tatigkeitsbericht ndher berichten kon-
nen. Unsere Erfahrung mit dem IMI-System
zeigt, dass es sich um ein gutes und notwendi-
ges System handelt, um die grenziiberschrei-
tende Zusammenarbeit effektiv zu ermoglichen.
Da das Vorhaben derzeit noch am Anfang steht
ist davon auszugehen, dass die Zahl der in Zu-
kunft zu beobachtenden und einzustellenden
Verfahren (und damit leider auch der Personal-
aufwand bei uns) dafiir deutlich steigen werden.

2.6 Formliche Begleitung von
Rechtsetzungsvorhaben

Die Arbeitsgruppe hat fir diesen Abschnitt Fol-
gendes vorgeschlagen:

.Hier werden pauschaliert als eine Gesamt-
zahl die von Parlament/Regierung angefor-
derten und durchgefiihrten Beratungen ge-
nannt. Dies soll auch die Teilnahme an 6f-
fentlichen Ausschiissen und Stellungnahmen
gegentliber Gerichten umfassen.”

Diese Arbeitsbereiche wurden mit unserem in-
ternen Verwaltungsprogramm noch nicht so er-
fasst, dass wir sie bereits statistisch auswerten
konnten. Wir beabsichtigen daher die Software
insoweit fortzuschreiben bzw. anzupassen, dass
im nachsten Tatigkeitsbericht — der ja bereits im
Frihjahr 2020 erscheinen soll — detaillierte An-
gaben dazu gemacht werden kdnnen.

2.7 Ressourcen

Die genannte Arbeitsgruppe hat fiir diesen Ab-
schnitt Folgendes vorgeschlagen:

LHier wird als Freitext in der jeweils geeigne-
ten Form (z. B. orientiert an den Haushalts-
pldnen) eine Darstellung der Personalsitua-
tion in VZA gegeben. Wenn méglich, sollte
ausgewiesen werden, wie viele VZA sich auf
DSB, IFG, Presse- und Offentlichkeitsarbeit
und Verwaltung verteilen.”

Wir mochten an dieser Stelle die Entwicklung
unserer personellen Ausstattung aufzeigen. Im
Berichtszeitraum haben wir zwingend erforder-
liche, neue Planstellen erhalten und damit auch
neue Mitarbeiter fuir unsere Aufgaben gewinnen
kdnnen. Die Entwicklung sieht wie folgt aus:

e Bis 31.12.2016: 16 Planstellen
e Bis 31.12.2017: 20 Planstellen
e Bis 31.12.2018: 24 Planstellen

Um zu verdeutlichen, dass trotz dieses Personal-
zugewinns das Verhaltnis zu den zu bewaltigen-
den Aufgaben dramatisch schlechter wurde und
noch immer zunehmender schlechter wird (und
wir daher kiinftig weitere Stellen benétigen), ha-
ben wir in der nachfolgenden Grafik das Ver-
haltnis Anzahl der Planstellen zu Anzahl der
Vorgdnge dargestellt.

Durchschnittliche Vorgénge pro Planstelle

H Beratungen 384

W Beschwerden

Datenschutzverletzungen

192
176 o
152
89 103
60
‘M| |

2014 2016 2018
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Um uns zumindest etwas zu entlasten, haben
wir mit der Regierung von Mittelfranken einen
Verbundvertrag abgeschlossen, der zur Folge
hat, dass sich die Regierung dankenswerter-
weise um einige zentrale Dienste wie den Post-
umlauf und Postversand oder die verwaltungs-
maBige Erledigung von Personal- und Haus-
haltsentscheidungen fir uns kiimmert. Damit
verfolgen wir das Ziel, dass sich unsere eigenen
Mitarbeiter mehr dem Datenschutz als der Or-
ganisation unseres Landesamts widmen kon-
nen. Dennoch bindet die (Selbst-)Verwaltung
unserer Behdrde nicht ganz unwesentliche An-
teile unserer eigenen Arbeitszeit, was bei der
dinnen Personaldecke durchaus als anstren-
gend bezeichnet werden darf.

2.8 Vortrage und
Offentlichkeitsarbeit

Die genannte Arbeitsgruppe hat fiir die Offent-
lichkeitsarbeit kein einheitliches Schema erar-
beitet. Wir mochten aber an dieser Stelle wie in
den vergangenen Berichten kurz dariiber be-
richten, welche Vortragsschwerpunkte wir zu-
letzt setzten.

Vortrage im Sinne einer Sensibilisierung oder
auch Gruppenberatung waren uns auch in die-
sem Berichtszeitraum ein Hauptanliegen. In den
meisten Fallen handelte sich dabei um Veran-
staltungen, an denen Uberwiegend Daten-
schutzbeauftragte teilnahmen, denen wir dabei
unsere Rechtsauffassung nahebringen und er-
ldutern konnten. Ein besonderes Anliegen war
es uns wieder, die iberwiegend von den Indust-
rie- und Handelskammern und der Gesellschaft
fir Datenschutz und Datensicherheit e.V. (GDD)
organisierten ERFA-Kreise in Minchen, Nurn-
berg, Wirzburg, Coburg und Bayreuth zu besu-
chen und dort die zahlreich vorab eingereichten
Fragen zu beantworten.

Um ein Verstandnis dafir zu bekommen, wie in
anderen Mitgliedstaaten der EU, des Europai-
schen Wirtschaftsraums (EWR) oder einem

Zahlen und Fakten

Drittstaat mit angemessenem Datenschutzni-
veau das Verstandnis fir die DS-GVO ist, haben
wir bei Veranstaltungen in der Schweiz, Frank-
reich, GroBbritannien und Liechtenstein Vor-
trdge gehalten.

Den Hoéhepunkt unserer Vortragsveranstaltun-
gen stellten zweifellos die in den Monaten Juli
bis Oktober 2018 zahlreich angebotenen Infor-
mationsveranstaltungen fiir Vereine und ehren-
amtlich Tatige dar. Es war durchaus beeindru-
ckend, wenn an heien Sommerabenden Turn-
hallen mit bis zu 500 Menschen gefiillt waren,
die wissen wollten, welche Anforderungen die
DS-GVO an Vereine stellt. Der von den Veran-
staltern vorgesehene Zeitrahmen von 90 Minu-
ten wurde regelmédBig um das Doppelte lber-
schritten, um zumindest die allermeisten Fragen
zu beantworten. Diese Veranstaltungen, die
enorm viel Aufwand fir uns bedeuteten, waren
dennoch auch ein schones Erlebnis, da wir in
den allermeisten Fallen die Besucher beruhigt
nach Hause schicken konnten und sie das, was
wir ihnen als notwendige MaBnahmen mit auf
den Weg gaben, als nachvollziehbar und ver-
standlich bezeichneten.

Insgesamt hielten wir in beiden Jahren wieder
jeweils Uber 100 Vortrage, um Teilnehmer aus
unterschiedlichen Branchen uber Datenschutz
zu informieren: 2017 waren es 103 Vortrage,
2018 auf Grund der Veranstaltungsreihe fiir Ver-
eine sogar 137.

Im Rahmen unserer Offentlichkeitsarbeit erwei-
terten wir ergdnzend unser Angebot auf unserer
Website, damit Interessierte einfach und schnell
Antworten auf ihre Fragen finden konnten. Da-
bei war es uns ein besonderes Anliegen, die In-
formationen so herunter zu brechen und mit
Mustern zu erganzen, dass Vereine, Handwer-
ker, freiberuflich Tatige und auch sehr kleine
Unternehmen eine effektive praxisorientierte
Unterstlitzung finden konnten.
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3 Europaische Zusammenarbeit

3.1 Verfahren der
Zusammenarbeit und
Koharenz

Die Datenschutz-Grundverordnung verpflichtet
die europdischen Datenschutzaufsichtsbehor-
den im Sinne eines europaweit einheitlichen Ge-
setzesvollzuges zusammenzuarbeiten (Art. 57
Abs. 1 Buchstabe g DS-GVO).

Diese Verpflichtung hat unter anderem zur
Folge, dass die Bearbeitung von Beschwerden
und anderen Eingaben, denen eine grenziiber-
schreitende Verarbeitung personenbezogener
Daten im Sinne des Art. 4 Nr. 23 DS-GVO zu
Grunde liegt, im Rahmen eines Verfahrens der
Zusammenarbeit und Koharenz gemal den Art.
60 ff. DS-GVO zu erfolgen hat.

Praktisch findet diese Zusammenarbeit der eu-
ropaischen Datenschutzaufsichtsbehorden seit
Mai 2018 Uber das sog. Internal Market Infor-
mation System (kurz: IMI-System, zu Deutsch:
Binnenmarktinformationssystem) statt. Es han-
delt sich dabei um ein bereits existierendes Sys-
tem fiir die europdische Zusammenarbeit von
Behorden in anderen Kontexten, das mittler-
weile fir die Datenschutzaufsichtsbehdrden um
einen eigenen Bereich erweitert bzw. angepasst
wurde.

Alle bei den européischen Aufsichtsbehdrden
eingehenden Eingaben werden zunachst dahin
gehend gepriift, ob eine grenziiberschreitende
Verarbeitung im o. g. Sinne vorliegt. Wenn dem
so ist, wird die jeweilige Beschwerde zundchst
zum Zwecke der Identifizierung der federfih-
renden Aufsichtsbehodrde lber das IMI-System
den anderen europdischen Aufsichtsbehérden
Ubermittelt. Umgekehrt erhalt jede europdische
Aufsichtsbehorde seit Mai 2018 taglich eine
Vielzahl an Benachrichtigungen des IMI-Sys-
tems mit der Information, dass solche Identifi-
zierungsverfahren von anderen europdischen

Europédische Zusammenarbeit

Aufsichtsbehorden Uber das IMI-System ange-
stoBen wurden. Daraufhin ist zu prifen, ob wir
fur die zu Grunde liegenden Eingaben be-
troffene (vgl. Art. 4 Nr. 22 DS-GVO) oder gar fe-
derflihrende Aufsichtsbehdrde im Sinne des Art.
56 Abs. 1 DS-GVO sind und uns entsprechend
zurlickmelden missen.

Erst wenn klar ist, welche Aufsichtsbehdrde die
Federfihrung innehat, kann das eigentliche
Verfahren nach den Art. 60 ff. DS-GVO angesto-
Ben werden. Die federfiihrende Aufsichtsbe-
horde prift den Vorgang und entwirft eine Ent-
scheidung. Diese muss den betroffenen Auf-
sichtsbehérden vorgelegt werden (vgl. Art. 60
Abs. 3 Satz 2 DS-GVO), was ebenfalls tGber das
IMI-System erfolgt. AnschlieBend kann dann
von den betroffenen Aufsichtsbehdrden ein
mafgeblicher und begrindeter Einspruch ge-
gen diesen Entscheidungsentwurf eingelegt
werden (Art. 60 Abs. 4 DS-GVO). Sollte es den
Aufsichtsbehorden daraufhin  nicht mdoglich
sein, sich auf einen Standpunkt zu einigen, so
leitet die federfihrende Aufsichtsbehorde ein
Kohérenzverfahren nach den Art. 63 ff. DS-GVO
ein, das, wenn zwischendurch keine Einigung er-
folgt, durch einen Mehrheitsbeschluss des Euro-
paischen Datenschutzausschusses abgeschlos-
sen und dann von der federflihrenden Auf-
sichtsbehérde so zu vollziehen ist.

Das IMI-System bietet auch die Moglichkeit, An-
fragen an andere europaische Datenschutzauf-
sichtsbehdrden bzgl. gegenseitiger Amtshilfe
(Art. 61 DS-GVO) oder zur Durchfihrung ge-
meinsamer MaBnahmen (nach Art. 62 DS-GVO)
zu stellen.

Eine praktische Herausforderung, die sich im
Rahmen der Zusammenarbeit tGber das IMI-Sys-
tem stellt, ist die Tatsache, dass man sich unter
den europdischen Aufsichtsbehdrden geeinigt
hat, dass die Arbeitssprache fiir diese IMI-Ver-
fahren Englisch ist. Das bedeutet flir uns wie
auch fir (fast) alle anderen Aufsichtsbehorden,
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dass wir sémtliche Unterlagen, die fiir die Bear-
beitung einer Eingabe entscheidungserheblich
sind, zunéchst lbersetzen missen. Dies ist meist
ein sehr zeitintensives Unterfangen und wo-
moglich auch eine Erklarung dafir, dass bislang
in das IMI-System zwar eine Vielzahl von Ver-
fahren zur I|dentifizierung der federfiihrenden
Aufsichtsbehorden (Art. 56 Abs. 1 DS-GVO) ein-
gestellt wurden, gleichzeitig aber verhaltnisma-
Big wenige Entscheidungsentwirfe oder gar fi-
nale Entscheidungen vorliegen. Zu einer Streit-
beilegung durch den Ausschuss (Art. 65 DS-
GVO) ist es bis dato noch kein einziges Mal ge-
kommen.

Fir die europaischen Datenschutzaufsichtsbe-
horden ist diese Art der Zusammenarbeit abso-
lutes Neuland und es bleibt abzuwarten, wie
sich die Bearbeitung von grenziberschreiten-
den Sachverhalten mit bzw. Uber das IMI-Sys-
tem und damit der einheitliche Vollzug des eu-
ropaischen Datenschutzrechts in der Zukunft
entwickelt.

Weitere Informationen zum Begriff der feder-
fuhrenden Aufsichtsbehorde finden Sie in den
Leitlinien des Europaischen Datenschutzaus-
schusses unter folgendem Link:

edpb.europa.eu/our-work-tools/our-documents/
guideline/lead-supervisory-authority_en

3.2 Mitwirkung in Subgroups des
EDSA

Der Europdische Datenschutzausschuss (EDSA)
dient der Sicherstellung einer europaweit ein-
heitlichen Anwendung der Datenschutz-Grund-
verordnung (vgl. Art. 70 Abs. 1 Satz 1 DS-GVO).
Er besteht aus dem Leiter einer Aufsichtsbe-
horde jedes Mitgliedstaates und dem Europai-
schen Datenschutzbeauftragten oder ihren je-
weiligen Vertretern (Art. 68 Abs. 3 DS-GVO).

In der Geschaftsordnung des EDSA (vgl. Art. 72
Abs. 2 DS-GVO) ist vorgesehen, dass der Aus-
schuss Unterarbeitsgruppen (englisch: Expert
Subgroups) einsetzt, die ihn bei der Erfiillung

seiner Aufgaben unterstiitzen sollen (Art. 25
Abs. 1 der Geschéftsordnung des EDSA). Eine
dhnliche Organisation und Arbeitsweise war
auch fir das Vorgangergremium des EDSA, die
Artikel-29-Datenschutzgruppe, unter der Da-
tenschutzrichtlinie etabliert. Die Struktur der
Unterarbeitsgruppen wurde unter dem Regime
der DS-GVO weitestgehend Gbernommen — le-
diglich kleinere Anderungen wurden durchge-
fuhrt. So gibt es bspw. nun eine IT Users Sub-
group, die sich insbesondere mit den techni-
schen Fragen rund um das IMI-System beschaf-
tigt.

Die wichtigsten Aufgaben des EDSA sind die Er-
arbeitung gemeinsamer Positionen der Auf-
sichtsbehérden der EU-Mitgliedstaaten zur In-
terpretation der DS-GVO, z. B. in der Form von
Leitlinien und Empfehlungen, sowie bei Bedarf
die verbindliche Entscheidung von Einzelfallen,
fur die Aufsichtsbehérden aus mehreren Mit-
gliedstaaten zustandig sind.

Die Vertretung der deutschen Datenschutzauf-
sichtsbehorden in diesen Unterarbeitsgruppen
erfolgt, wie auch zuletzt im Rahmen der Art. 29-
Gruppe, immer durch eine Vertreterin bzw. ei-
nen Vertreter des Bundesbeauftragten fiir den
Datenschutz und die Informationsfreiheit (BfDI)
sowie eine Vertreterin bzw. einen Vertreter einer
Aufsichtsbehorde eines Landes und einer stell-
vertretenden Landesvertreterin bzw. eines stell-
vertretenden Landesvertreters. Hierbei sollen
die von der DSK ernannten Vertreterinnen und
Vertreter Deutschland als Ganzes reprasentie-
ren und nicht (nur) die eigene Behorde.

Im Berichtszeitraum stellten wir den Landesver-
treter in der International Transfer Expert Sub-
group sowie eine stellvertretende Landesvertre-
terin fur die Cooperation Expert Subgroup. Die
Vertretung werden wir bis auf Weiteres auch
aufrechterhalten. Auf diese Weise ist es uns
moglich, an der Erstellung von Leitlinien, Emp-
fehlungen und anderen Papieren des EDSA
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direkt mitzuarbeiten und die maBgeblichen Ent-
scheidungen auf européischer Ebene unmittel-
bar mitzugestalten.

Wir haben zudem in den vergangenen zwei Jah-
ren in den Unterarbeitsgruppen fiir eine Reihe
von Papieren (Leitlinien, interne Arbeitsanwei-
sungen etc.) die sog. Berichterstattung Uber-
nommen. Dies beinhaltet insbesondere die Er-
stellung von Entwirfen und die Koordinierung
des Erarbeitungsprozesses sowie die Prasenta-
tion der finalen Version vor dem Plenum des
EDSA. Daran kann sich sodann auch die Uberar-
beitung der Papiere nach einer ggf. stattgefun-
denen 6ffentlichen Konsultation anschlieBen.

Auch im Rahmen solcher Unterarbeitsgruppen,
fur die wir keine formliche Vertretung innehat-
ten, versuchen wir stets, uns an den Arbeiten zu
beteiligen, um so auf die Positionierung der
Aufsichtsbehdrden zu den von der DS-GVO auf-
geworfenen Fragen auf europdischer Ebene Ein-
fluss zu nehmen. Dies geschieht vorrangig
durch eine Beteiligung an der innerdeutschen
Meinungsbildung zu den angestofenen Diskus-
sionen und Beitragen zu Leitlinien und anderen
Entwurfen.

Der Austausch mit den anderen europaischen
Datenschutzaufsichtsbehdrden zu rechtlichen
Auslegungsfragen, aber auch praktischen Fra-
gen der Durchfiihrung der DS-GVO, wird nicht
nur als sehr hilfreich empfunden, sondern von
uns auch als gesetzliche Pflichtaufgabe verstan-
den.

Da die europdische Zusammenarbeit unter der
DS-GVO dartber hinaus einen noch deutlich
groBeren Stellenwert bekommen hat, als dies
schon bisher der Fall war, wird die Beteiligung
an den Arbeiten der Expert Subgroups auch in
Zukunft einen wichtigen Teil unserer Tatigkeit
bilden.

Europédische Zusammenarbeit

Die Geschéaftsordnung des Européischen Daten-
schutzausschusses ist auf dessen Homepage
unter folgendem Link zu finden:

edpb.europa.eu/node/59

Eine Ubersicht (ber die Unterarbeitsgruppen
des EDSA (Expert Subgroups) und den jeweili-
gen deutschen Vertretungen ist auf der Home-
page der Datenschutzkonferenz (DSK) unter fol-
gendem Link abrufbar:

www.datenschutzkonferenz-online.de/media/
misc/subgroups.pdf
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4 Kontrollen und Prifungen

4.1 Videouberwachung in
Gastronomie und Kinos

Anlass und Ziel der Priifung
Gastronomiebetriebe und Kinos sind bekann-
termafBen Orte, an denen sich viele Menschen in
ihrer Freizeit aufhalten. Gaste wollen sich dort
typischerweise ungezwungen verhalten kdnnen.
Es besteht daher eine gesteigerte Erwartungs-
haltung der Gaste dahin gehend, nicht Gegen-
stand von UberwachungsmaBnahmen zu sein.
Gleichzeitig ist auch in diesen Branchen ein ver-
starkter Einsatz von VideolUberwachungstechnik
zu beobachten. Als Zweck der Uberwachung ge-
ben Unternehmen in aller Regel die Straftatpra-
vention und erleichterte Straftatenaufklarung
an. Daneben wird haufig der Kassenbereich
Uberwacht, sodass auch Mitarbeiter von der Vi-
deoliberwachung betroffen sind.

Im Rahmen einer schriftlichen Priifungsaktion
haben wir die VideolberwachungsmaBnahmen
von 25 Unternehmen Gberprift, davon 19 Gast-
statten und 6 Kinos (die jedoch neben dem rei-
nen Kinobetrieb auch noch Gaststattenbereiche
betreiben). Auf der Basis der eingegangenen
Antworten haben wir schlieBlich noch Vor-Ort-
Prifungen bei funf Gaststatten und drei Kinobe-
trieben durchgefihrt.

Priiffragen
Folgende Fragen waren Schwerpunkt der Pri-
fung:

e Wie viele Videokameras sind in dem
Unternehmen installiert?

e Welche Bereiche werden von den
Videokameras erfasst?

e Welche Zwecke werden durch die
Videolberwachung verfolgt?

e Haben die Kameras Zoom-, Schwenk-
und/oder Neigetechnik?

Kontrollen und Priifungen

e Werden Aufzeichnungen angefertigt
und wenn ja,

— wie lange werden diese
gespeichert,

— wer hat Zugang zu den
Aufzeichnungen und

— an welche Stellen werden
diese ggf. weitergegeben?

e Wie wird auf die Videolberwachung
hingewiesen?

Zeitraum
Beginn: Oktober 2017
Abschluss: Februar 2018

Anzahl gepriifte Verantwortliche
25 Unternehmen, davon 19 Gaststatten und
sechs Kinos mit Gaststattenbereichen.

Ergebnis

13 der Unternehmen gaben an, keine Video-
Uberwachung zu betreiben. Zwolf Unternehmen
betrieben dagegen in mehr oder weniger gro-
Bem Umfang Videokameras, die meisten davon
auch wahrend der Geschaftszeiten. Bei funf der
gepriften Unternehmen befanden sich Sitzbe-
reiche der Gaste (Cafétische, Barhocker, Sitz-
ecken in Foyers oder Gangen im Kinogebaude)
zumindest teilweise im Blickfeld von Kameras —
und zwar auch wahrend der Offnungszeiten. In
diesen Fallen haben wir die Beendigung der
Uberwachung verlangt, da das Interesse der
Gaste am Unterbleiben der Uberwachung in
diesen Bereichen eindeutig Uberwiegt.

In vier Fallen erfassten Videokameras auch Be-
reiche, in denen sich Mitarbeiter einen grof3en
Teil der Zeit Uber aufhalten (Schank-/Thekenbe-
reich sowie, in einem Fall, die Restaurantkiiche).
In diesen Fallen haben wir die Unternehmen
aufgefordert, die Uberwachung zu beenden
oder alternativ die Kameras so auszurichten,
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dass die Arbeitspldtze nicht mehr erfasst wer-
den. Als akzeptabel sahen wir es an, wenn nur
der unmittelbare Kassenbereich — ohne kom-
plette Erfassung des Mitarbeiters — von der Ka-
mera erfasst wird, wobei als Uberwachungs-
zweck unternehmensseitig in diesen Féllen in
der Regel die Verhinderung bzw. Aufdeckung
von Wechselgeldbetrug angegeben wird.

Alle zwolf schriftlich gepriften Unternehmen
wiesen mittels Hinweisschildern auf die Video-
Uberwachung hin, allerdings nicht immer in ei-
ner ausreichend deutlichen Weise (z. T. fehlte
die Bezeichnung des Verantwortlichen — statt-
dessen wurde falschlicherweise die Firma ange-
geben, die die Kameratechnik geliefert hatte).

Besonders bemerkenswert war, dass eines der
kinobetreibenden Unternehmen in seinen Kino-
salen Videokameras betrieb, die auf die Zu-
schauersitze gerichtet waren; hier erfolgte zwar
keine Aufzeichnung, sondern lediglich ein ,Mo-
nitoring” der Sitzplatze wahrend der ersten Mi-
nuten einer Vorflihrung. Als Zweck gab der Be-
treiber an, auf diese Weise zu Uberpriifen, ob
mehr Sitzplatze in einer Vorstellung belegt sind
als Karten verkauft wurden; auf diese Weise
konnte sich der Betreiber Eingangskontrollen zu
den einzelnen Kinosdlen sparen. Zwar war die
Bildqualitat verhaltnisméaBig schwach, sodass
die Personen auf den Monitoren in den aller-
meisten Fallen nicht identifizierbar waren, ferner
wurden die Stellen in Kopfhoéhe durch Balken
verpixelt. Dennoch haben wir diese Uberwa-
chung als unzulassig bewertet, da Gaste einer
Kinovorfiihrung aufgrund des Freizeitcharakters
eine berechtigte Erwartung haben, nicht per Vi-
deolberwachung lber mehrere Minuten beo-
bachtet zu werden. Die MaBnahme kann im Hin-
blick auf die Eingriffsintensitat auch nicht als er-
forderlich angesehen werden, da es fiir den Be-
treiber auch andere zumutbare Mdglichkeiten
gibt, die Erschleichung von Kinovorfiihrungen
zu unterbinden — etwa durch Eingangskontrol-
len oder evtl. durch Lichtschranken oder dhnli-
che am Markt erhaltliche Systeme, mit denen

die Belegung von Kinosesseln festgestellt wer-
den kann. Der Betreiber hat die Videobeobach-
tung seiner Kinosdle umgehend eingestellt.

Als akzeptabel haben wir bei Betreibern groBer
Kinos in der Regel die Videoliberwachung in
Eingangsbereichen, Durchgdngen und Foyers
angesehen. Dabei forderten wir die Unterneh-
men auf, die Erforderlichkeit der MaBnahme in
der Folgezeit naher zu belegen und zu diesem
Zweck flr bestimmte Zeitraume die Anzahl und
Art an sicherheitsrelevanten Vorgangen in den
Uberwachten Bereichen (insb. etwaige Ausei-
nandersetzungen, ggf. Diebstdhle) zu doku-
mentieren. Auf dieser Grundlage sollte in regel-
maBRigen Abstanden geprift und uns anhand
der Dokumentation nachgewiesen werden, in-
wieweit in den betreffenden Bereichen tatsach-
lich eine erhdhte Anzahl derartiger Vorfélle zu
beobachten ist.

Vorgefundene Méangelbereiche

e Videouberwachung von Sitzbereichen/
Gastbereichen: 5 von 25

e Videouberwachung von permanenten
Arbeitsplatzen (Schankbereich, Kiche):
4 von 25

e Videouberwachung in Kinosalen:
1von 6

e Kein Auftragsverarbeitungsvertrag mit
Dienstleister: 1 von 25

4.2 Kfz-Werkstatten-Kontrolle

Anlass und Ziel der Priifung

Moderne Kraftfahrzeuge generieren immer
mehr Daten. Viele davon werden in der Werk-
statt fur die Inspektion oder die Reparatur be-
notigt, aber dabei zum Teil an die Kfz-Hersteller
Ubermittelt. Auch auf den ersten Blick rein tech-
nische Daten kdnnen personenbezogene Daten
sein, wenn sie bspw. mit der Fahrgestellnummer
oder den Kundendaten verknipft werden.
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Wir wollten daher durch eine schriftliche Pri-
fung die Verarbeitung von Fahrzeugdaten in
Kfz-Werkstatten nachvollziehen und auf die da-
tenschutzrechtliche Relevanz und Vereinbarkeit
untersuchen.

Priffragen
Nachfolgend ein Auszug aus den Priiffragen:

e Welche Daten werden bei einem Werk-
stattbesuch (z. B. bei Wartung, Repara-
tur, Unfall) aus dem Fahrzeug erhoben
und in den Systemen der Werkstatt
gespeichert?

e Auf welcher Rechtsgrundlage werden
die Daten verarbeitet?

e Fir welchen Zeitraum erfolgt eine
Speicherung dieser Daten?

e Wird der Kunde von der Speicherung
in Kenntnis gesetzt und wenn ja, wie?

e Werden Fahrzeugdaten an den
Hersteller oder sonstige Externe
weitergeleitet?

e Falls ja: Zu welchem Zweck werden
Daten weitergeleitet (Produktbeobach-
tung, Produktoptimierung, Bearbei-
tung von Garantiefallen usw.)?

Zeitraum
Beginn: Juni 2017
Abschluss: Oktober 2017

Anzahl gepriifte Verantwortliche
12

Ergebnis

Das Ergebnis zeigte, dass einige Werkstatten
unzureichende Einwilligungen fiir eine Daten-
verarbeitung verwendeten. Es muss aus einer
solchen Einwilligung ersichtlich sein, welche Da-
ten zu welchem Zweck erhoben und verarbeitet
werden sowie wer diese Daten noch erhilt.

Auch die Information der Kunden war teilweise
unzureichend. Zwar wurde die DS-GVO zum
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Zeitpunkt der Priifung noch nicht angewandt,
jedoch waren deren Anforderungen bereits
langst bekannt. Die DS-GVO schreibt vor, dass
ein Kunde in praziser, transparenter, verstandli-
cher und leicht zuganglicher Art und Weise tber
die Verarbeitung seiner Daten zu informieren
ist. Die Werkstatten gaben an, dass Informatio-
nen zur Datenverarbeitung entweder in den Be-
triebsanleitungen oder in den Einwilligungser-
klarungen vorhanden seien bzw. die Kunden
durch Servicemitarbeiter aufgeklart werden.
Hier ist es notwendig, ein Informationsblatt fir
die Kunden mit dem gesetzlich vorgesehenen
Inhalt vorzuhalten, den Kunden mitzugeben
oder auf den Werkstatt-Auftrag mit aufzudru-
cken.

Die zentrale Fihrung einer elektronischen Ser-
vice- und Reparaturhistorie beim Automobil-
hersteller (digitaler Servicenachweis) ist nur auf-
grund einer vertraglichen Vereinbarung mit
dem Halter oder mit expliziter Einwilligung des
Halters zuldssig, was nicht Uberall so praktiziert
wurde. Gleiches gilt fiir die Teilnahme an Vergu-
tungs- und Bonusprogrammen.

Zusammen mit den Verbanden der Kfz-Werk-
statten und der Automobilindustrie sollen
hierzu in weiteren Gesprachen einheitliche Ver-
fahrensweisen abgestimmt werden, die den da-
tenschutzrechtlichen Anforderungen der DS-
GVO genugen.

4.3 Patch Management bei
WordPress-Websites

Anlass und Ziel der Priifung

Nahezu taglich erfahrt man aus den Medien von
einer Sicherheitsliicke bei einem IT-System. Mal
ist ein Smartphone unsicher, mal findet man
neue Schwachstellen bei Servern. Besonders
haufig wird jedoch Uber gehackte Websites be-
richtet, die auf Grund einer nicht aktuell gehal-
tenen Softwareversion angreifbar waren oder
sogar noch sind. Wir suchten uns daher als Pri-
fungsgegenstand den sicheren Einsatz sog.
Content Management Systeme (CMS) aus. Mit
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diesen Systemen lasst sich der Inhalt von Web-
seiten oft sehr einfach erstellen, bearbeiten und
verwalten. Viele der weitverbreiteten CMS, die
meist als Open-Source kostenfrei genutzt wer-
den kdnnen, verfiigen jedoch iber Sicherheits-
licken, die je nach Grad der Auspragung als kri-
tisch einzustufen sind und dadurch den Schutz
personenbezogener Daten gefdhrden. Aus die-
sem Grund ist es notwendig, durch gezieltes
Patch Management vorhandene Licken zu
schlieBen und die vom Hersteller bereitgestell-
ten, neuesten Versionen einzuspielen, um so
den vielfaltigen Angriffsmoglichkeiten von Cy-
berkriminellen praventiv entgegenzutreten. Im
Rahmen unserer Priifung wurde bei ausgewahl-
ten Websites evaluiert, ob das eingesetzte CMS
"WordPress" eingesetzt wird und hinsichtlich
der eingespielten Patches aktuell gehalten ist.

Priifpunkte

e Version der eingesetzten
WordPress-Installation

e Version der eingesetzten
WordPress-Plugins

e HTTPS-Implementierung

Zeitraum
Beginn: Februar 2018
Abschluss: August 2018

Anzahl gepriifte Verantwortliche
172 Websites

Ergebnis

Wir mussten feststellen, dass von 172 Websites
nur ein Bruchteil WordPress als CMS einsetzten.
18 Verantwortliche nutzten die Software. Alle
davon wurden angeschrieben und mit unserem
Priifergebnis konfrontiert, da bei allen Mangeln
vorhanden waren. Entweder war die WordPress-
Version veraltet, manche Plugins potentiell un-
sicher oder der Webauftritt hatte keine oder nur
unzureichende HTTPS-Verschliisselung. Beson-
ders erschreckend war, dass sich darunter auch
Websites von Verantwortlichen befanden, die

auf Grund ihrer beruflichen, herausragenden
Position im besonderen Fokus von Cyberkrimi-
nellen stehen.

Vier von den 18 Websites hatten jeweils eine
stark veraltete WordPress-Version im Einsatz,
die sich nicht nur durch zahlreiche langst be-
kannte Sicherheitsliicken auszeichnete, sondern
fur die auch im Internet 6ffentlich Anleitungen
zum Ausnutzen der Liicken vorzufinden waren.

Sechs von den 18 Websites hatten Uberhaupt
kein SSL-Zertifikat (fir HTTPS). Zum Teil konnte
sogar der Admin-Bereich unverschlisselt of-
fentlich aufgerufen werden konnte. Wenn dann
dieser Login fir den Admin-Bereich nicht vor
klassischen Login-Attacken geschiitzt ist, ware
es verwunderlich, wenn Cyberkriminelle die
Website nicht kapern.

Auf unser Hinwirken wurden die vorgefundenen
Mangel abgestellt. Allerdings zeigte eine bis-
lang nicht 6ffentlich gemachte stichprobenar-
tige Nachprifung Ende 2018, dass es einzelne
Verantwortliche gab, die zwar wegen unser Prii-
fung im August 2018 auf die sicherste Word-
Press-Version umgestiegen sind, anschlieBend
(nach Abschluss unserer Priifung) dann trotz
neuer Sicherheitslicken keine Patches mehr
durchgefiihrt haben. Wir prifen daher, wie die
unbelehrbaren Websitebetreiber bei solchen
Vorkommnissen nicht mehr nur durch umfas-
sende Prif- und Informationsschreiben zu kon-
taktieren sind, sondern ob und wie wegen Ver-
stoBen gegen die Sicherheit der Verarbeitung
nach Art. 32 DS-GVO auch direkt BuBgeldver-
fahren einzuleiten sind.

Unser Prufanschreiben, ein umfassende Infor-
mationsblatt sowie den Priifantwortbogen fin-
det man auf unserer Website:

I www.lda.bayern.de/de/kontrollen.html
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4.4 WordPress GDPR Compliance
Plugin

Anlass und Ziel der Priifung

Anfang November 2018 wurde eine sehr kriti-
sche Sicherheitsllcke in einer Erweiterung fiir
WordPress-Installationen bekannt. Das Beson-
dere an der Sicherheitsliicke war, dass diese im
WP GDPR Compliance” vorhanden war, mit
dem Websitebetreiber eigentlich Vorgaben der
DS-GVO einhalten wollten. Das Plugin besal3 bis
einschlieBlich Version 1.4.2 diese Liicke, durch
die die Angreifer die Website ohne gréReren
Aufwand Uibernehmen konnten.

Nach dem Bekanntwerden der Sicherheitsliicke
wurden zahlreiche Websites von den Kriminel-
len gekapert, um Daten abzuschépfen und
Schadcode auf der Website zu platzieren. Wir
haben daher kurzfristig auf diese Gefahrdung
reagiert und einen automatisierten Priflauf bei
Uber 1.000 Websites in Bayern gestartet. Dort
begutachten wir, ob WordPress mit dem unsi-
cheren Plugin zum Einsatz kommt und schrie-
ben die betroffenen Verantwortlichen an.

Priiffragen

e In welcher Version wird WordPress als
CMS fur den Betrieb der Website ver-
wendet?

e Kommt das WP GDPR Compliance
Plugin zum Einsatz?

e Falls ja, wurde das Plugin bereits aktu-
alisiert (gepatcht)?

Zeitraum
Beginn: November 2018
Abschluss: Dezember 2018

Anzahl gepriifte Verantwortliche
23 (von Uber 1.000 automatisiert gescannten
Websites)
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Ergebnis

Die Priifung zeigte, dass verhaltnismaBig we-
nige WordPress-Websites in Bayern dieses
Plugin einsetzten. Einige davon waren sich Uber
die bestehende Sicherheitsllicke nicht im Klaren.
Durch unser Hinwirken konnte auf den besag-
ten Websites nicht nur die Sicherheitsliicke
durch Aktualisieren oder Entfernen des Plugins
geschlossen werden, sondern Websitebetreiber
auch dahin gehend sensibilisiert werden, welche
Verantwortung sie hinsichtlich zu ergreifender
SchutzmaBnahmen besitzen.

Alle Prufinformationen hierzu sind auf unserer
Website zu finden:

www.lda.bayern.de/de/kontrollen.html

4.5 Patch Management bei
Magento-Websites

Anlass und Ziel der Priifung

Die bei uns eingehenden Meldungen von Da-
tenschutzverletzungen zeigen, dass die Gefahr-
dungslage bei Online-Shops besonders hoch
ist. Veraltete Shop-Systeme weisen oftmals
Schwachstellen auf, die Cyberkriminelle gezielt
ausnutzen kénnen.

Wir entschlossen uns deshalb, gezielt Online-
Shops datenschutzrechtlich zu kontrollieren.
Dabei konzentrierten wir uns auf die weit ver-
breitete Shop-Software Magento und unter-
suchten deren Installationen dahin gehend, ob
alle verfligbaren, wichtigen Sicherheitspatches
eingespielt und bekannte kritische Schwachstel-
len behoben wurden. Des Weiteren wurde Uber-
prift, ob die verantwortlichen Websitebetreiber
Uber einen geregelten Prozess zum Patch Ma-
nagement verfigten sowie die datenschutz-
rechtlichen Verpflichtungen im Umgang mit Si-
cherheitsverletzungen im Bedarfsfall umsetzen
konnten (Incident Response).

Priiffragen

e Kommt HTTPS in ausreichender Konfi-
guration zum Einsatz?
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e Wird eine aktuelle Magento-Version
eingesetzt?

e Wird die Magento-Installation regel-
maBig hinsichtlich Updates untersucht?

e Sind alle relevanten Sicherheitspatches
installiert?

e Sind sicherheitskritische Verzeichnisse
des Webservers 6ffentlich abrufbar?

e Besteht ein ausreichender Schutz vor
Malware und anderen Angriffsarten?

e Besteht ein geregelter Prozess zum
Patch Management?

Zeitraum
Beginn: Oktober 2018
Abschluss: Dezember 2018

Anzahl gepriifte Verantwortliche

20 (100 Online-Shops wurden zufdllig ausge-
wahlt; 20 von ihnen hatten Magento als Shop-
Software aktiv in Verwendung)

Ergebnis

Unsere Priifung zeigte, dass ein GroBteil der On-
line-Shops Uber zum Teil gravierende Mangel
verfigte. Wahrend die allermeisten Websites
zwar mit gangigen HTTPS-Anforderungen kein
Problem mehr haben, waren wichtige Sicher-
heitspatches nicht installiert. In wenigen Fallen
gab es Backend-Pfade wie das Administratoren-
verzeichnis /admin/, die nicht ausreichend ge-
schiitzt und somit erfolgreich mit bekannten
Brute-Force-Versuchen angegriffen werden
konnten. Bei den 20 angeschriebenen Online-
Shops bestand in 15 Fallen mindestens ein Si-
cherheitsproblem, das nachgebessert werden
musste. Es gab jedoch auch Online-Shops, die
vorbildhaft konfiguriert waren, keine offensicht-
liche Angriffsflaiche boten und im Patch Ma-
nagement hochprofessionell agierten.

Umfangreiche Angaben zum Priifgegenstand
sind online abrufbar:

I www.lda.bayern.de/de/kontrollen.html

4.6 Informationspflichten bei
Bewerbungen

Anlass und Ziel der Priifung

Unsere Behorde erreichten im Zusammenhang
mit dem Umgang personenbezogener Daten im
Bewerbungsverfahren zahlreiche Anfragen und
Beschwerden. Aus diesem Anlass konzipierten
wir eine Prifungsaktion und richteten diverse
Fragen an einige Unternehmen in Bayern. In der
schriftlichen Kontrolle forderten wir dabei zu-
dem einige Unterlagen hinsichtlich der Ausge-
staltung der Informationspflichten an.

Priiffragen
Nachfolgend stellen wir die Priifelemente vor:

o  Wie kommen Unternehmen als poten-
tielle Arbeitgeber im Bewerbungsver-
fahren den Informationspflichten ge-
genliber Bewerbern nach?

e In welchen Féllen werden im Bewer-
bungsverfahren Rickfragen beim
friheren Arbeitgeber gestellt?

e Welche Abteilungen oder Bereiche ha-
ben im Unternehmen Zugriff auf die
Bewerbungsunterlagen?

e  Wie wird sichergestellt, dass die Be-
werbungsunterlagen nach Abschluss
des Bewerbungsverfahrens in den Ab-
teilungen oder Bereichen wieder ge-
|6scht werden?

e Wann werden die Daten der abgelehn-
ten Bewerber geldscht?

e Existiert im Verzeichnis der Verarbei-
tungstatigkeiten ein Eintrag fir Bewer-

bungsverfahren?
Zeitraum
Beginn: Oktober 2018
Abschluss: noch nicht abgeschlossen

Anzahl gepriifte Verantwortliche
15
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Ergebnis

Die Prifung ist noch nicht vollstandig abge-
schlossen. Es liegen jedoch bereits alle (Erst-)
Antworten der Unternehmen vor. Dadurch
konnte man zumindest bereits erkennen, dass
die Unternehmen bei den abgefragten Aspek-
ten die wesentlichen datenschutzrechtlichen
Anforderungen erfillten. Die Ergebnisse dazu
werden auf unserer Website nach Abschluss der
Prafung veroffentlicht.

4.7 DS-GVO-Priifung bei kleinen
und mittleren Unternehmen

Anlass und Ziel der Priifung

Die DS-GVO verlangt von einem Verantwortli-
chen, dass die Einhaltung der DS-GVO nachge-
wiesen wird (Art. 5 Abs. 2 DS-GVO). Diese Re-
chenschaftspflicht stellt vom Grundsatz her eine
"Nachweislast-Umkehr" dar, was bedeutet, dass
die Einhaltung der gesetzlichen Anforderungen
der Aufsichtsbehdrde bei einer Kontrolle darge-
stellt werden muss. Wahrend dies bei grof3en
Unternehmen in der Regel nur anhand einer
systematischen Ausgestaltung der Geschafts-
prozesse erreicht werden kann, skaliert die DS-
GVO bei kleinen und mittleren Unternehmen
recht gut. Die Einhaltung der datenschutzrecht-
lichen Anforderungen kann deutlich weniger
formal erreicht werden. Ziel der Priifung war da-
her zu kontrollieren, ob kleine und mittlere Un-
ternehmen die wesentlichen Anforderungen der
DS-GVO umsetzen.

Priiffragen

Den kontrollierten Unternehmen wurden in ei-
nem schriftlichen Verfahren 20 Fragen gestellt.
Nachfolgend ein Auszug daraus:

e |Ist ein Datenschutzbeauftragter
bestellt und der Aufsichtsbehorde
gemeldet?

e Gibt es ein Konzept im Unternehmen,
wer bezogen auf den Datenschutz fiir
was zustandig ist?
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e Ist ein vollstandiges Verarbeitungsver-
zeichnis vorhanden?

e  Existiert ein Loschkonzept?

Zeitraum
Beginn: November 2018
Abschluss: noch nicht abgeschlossen

Anzahl gepriifte Verantwortliche
Insgesamt 15. Sieben Unternehmen davon wur-
den ausgewahlt, zu denen es gehauft Daten-
schutzbeschwerden gab. Die anderen acht Un-
ternehmen wurden zuféllig ausgewahlt.

Vor-Ort-Kontrolle durchgefiihrt/geplant
Bei 5 von 15

Ergebnis
Die Prifung ist noch nicht vollstandig abge-
schlossen. Die Ergebnisse dazu werden auf un-
serer Website nach Abschluss der Prifung ver-
offentlicht.

4.8 Rechenschaftspflicht bei
GroBkonzernen

Anlass und Ziel der Priifung

Wie bei der Kontrolle unter Kapitel 4.7 darge-
stellt, missen Verantwortliche die Einhaltung
der DS-GVO nachweisen kdnnen. Wir entschlos-
sen uns daher auch bei GroBBkonzernen die Ein-
haltung der Datenschutz-Grundverordnung im
Unternehmensalltag zu prifen.

Priiffragen
Folgende Bereiche standen dabei im Priffokus:

e Aufbauorganisation
e Ablauforganisation

Bei der Aufbauorganisation wurde die Rolle des
Datenschutzes im Organigramm betrachtet. Ins-
besondere die Rolle des betrieblichen DSB als
auch die Rollen der anderen datenschutzrele-
vanten Akteure im Unternehmen wurden
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geprift, z. B. Informationssicherheit, Rechtsab-
teilung, interne Revision, Datenschutzkoordina-
toren sowie Konzerndatenschutzbeauftragte.

In der Ablauforganisation waren datenschutzre-
levante Hauptprozesse im Blickfeld:

e Datenschutzkonforme Verarbeitung
e Sicherstellung der Betroffenenrechte
e Umgang mit Datenschutzverletzungen

Die technischen und organisatorischen MaB-
nahmen stellen in der Prifung einen besonde-
ren Schwerpunkt dar.

Zeitraum
Beginn: Oktober 2018
Abschluss: noch nicht abgeschlossen

Anzahl gepriifte Verantwortliche
Insgesamt drei GroBkonzerne wurden kontrol-
liert. Die Auswahl der Unternehmen erfolgte un-
ter der subjektiven Annahme, dass diese die DS-
GVO schon bestmdglich umgesetzt haben.

Ergebnis

Die Prifung ist noch nicht vollstandig abge-
schlossen. Die Unternehmen reichten jedoch al-
lesamt duBerst umfangreiche Unterlagen ein,
sodass eine Auswertung noch etwas Zeit in An-
spruch nehmen wird. Nachdem die Unterneh-
men 2019 einer Vor-Ort-Kontrolle unterzogen
worden sind, werden wir die Ergebnisse dieser
Prifung evaluieren, das Prifschema ggf. anpas-
sen oder erweitern und dadurch unseren Stan-
dardprifbogen flr groBe und datengetriebene
Unternehmen festlegen.

4.9 Ransomware bei Arztpraxen

Anlass und Ziel der Priifung

Ransomware, auch Verschlisselungstrojaner
genannt, war auch in Bayern weiterhin aktiv:
Durch die Schadsoftware wird der Zugriff auf
Daten gesperrt und anschlieBend Losegeld ge-
fordert, um die Daten wieder im urspriinglichen

Zustand zu erhalten. Meldungen Uber einen Be-
fall von Arbeitsplatzrechnern bei bayerischen
Verantwortlichen erreichten uns wd&chentlich
(siehe dazu die naheren Ausfiihrungen in Kapi-
tel 21.8).

Betroffen sind nach den eingehenden Meldun-
gen oft Arzte und kleinere Betriebe, die sich ent-
weder der Gefahrdungslage nicht bewusst wa-
ren oder nur Uber unzureichende Sicherheits-
maBnahmen verfligten. Wir entschieden uns
deshalb dafiir, Arzte zum Umgang und zur Pra-
vention von Ransomware-Attacken zu kontrol-
lieren. Ziel der Datenschutzprifung war es, fir
ein geeignetes und wirksames Backupverhalten
bei Arzten zu sorgen, damit Patientendaten vor
der realen Gefahr solcher Kryptotrojaner ange-
messen geschitzt werden.

Priiffragen

e Werden regelmédBige, automatisierte
Backups der Patientendaten durchge-
fuhrt?

o  Mit welcher Software werden Backups
durchgefihrt?

e Auf welchen Speichermedien werden
die Backups gespeichert?

e  Wird das Zurickspielen von Backup-
Daten getestet?

e Ist das Praxisverwaltungssystem (PVS)
an das Internet angeschlossen?

e Befinden sich an das Internet ange-
schlossene (Recherche-)Rechner in
anderen Netzsegmenten als das
Praxisverwaltungssystem?

e Sind Netzlaufwerke mit relevanten
Patientendaten mit Rechnern
verbunden, die an das Internet
angeschlossen sind?

e Wurden Awareness-Schulungen durch-
gefihrt, die Internetbedrohungen (z. B.
Schadcode, Phishing,...) zum Inhalt
hatten?

34 Tatigkeitsbericht 2017/18 - Bayerisches Landesamt fiir Datenschutzaufsicht



Zeitraum
Beginn: Oktober 2018
Abschluss: noch nicht abgeschlossen

Anzahl gepriifte Verantwortliche
8 Arzte

Ergebnis

Bei der ersten Sichtung der eingegangen Ant-
worten war zu erkennen, dass Arzte meist nicht
optimal auf Ransomware-Angriffe vorbereitet
sind. So ist das Praxisnetz oft an das Internet an-
geschlossen, sodass eine Infektion durch
Ransomware nicht nur wahrscheinlicher ist, son-
dern beim Eintreten auch mit einem groBeren
Schadensausmal zu rechnen ist. Die Backup-
Konzepte waren in einigen Falle nicht ausrei-
chend. Auch ist zu vermuten, dass auf Grund
fehlender Routinen, Ubungen und Tests das Ein-
spielen vorhandener Datensicherungen im
Ernstfall nicht ohne Weiteres durchgefiihrt wer-
den kann. Einziger Lichtblick der Prifung war
bisher, dass die Arztpraxen durchgdngig von
der Gefahrensituation durch Ransomware wuss-
ten und ihre Mitarbeiter diesbeziiglich sensibili-
sierten.

4.10 HTTPS-Prifung

Anlass und Ziel der Priifung

Verantwortliche miissen beim Betrieb von
Websites sicherstellen, dass personenbezogene
Daten angemessen geschiitzt und damit auch
sicher Ubertragen werden. Ein Teil unserer Cy-
bersicherheitsinitiative, die wir im Herbst 2017
gestartet hatten, war, die Transportverschlisse-
lung bayerischer Websites ndher zu begutach-
ten. Hierfir stellten wir einen separaten Online-
Service auf unserer eigenen Homepage zur Ver-
figung. Damit konnten uns Verantwortliche, die
ihre eigene Webseite untersuchen lassen woll-
ten, die jeweilige URL mitteilen.

Priiffragen

Prifgegenstand war die Implementierung und
Konfiguration eines HTTPS-Zertifikats nach den
gesetzlichen Anforderungen. Néhere Angaben

Kontrollen und Priifungen

zu den Priifkriterien sind im Kapitel 23.7 dieses
Berichts zu finden.

Zeitraum
Beginn: Oktober 2017
Abschluss: Februar 2018

Anzahl gepriifte Verantwortliche
162 Websites bayerischer Verantwortlicher

Ergebnis

Wir haben sowohl fiir den Online-Service als
auch fir die Priifung als solche sehr positive Re-
sonanz erhalten. Unternehmen, die ihre eigene
Website bei uns eingaben, erhielten ein schrift-
liches Feedback mit dem Ergebnis der Priifung.
Wir teilten dabei gerade vielen kleineren Betrie-
ben mit, dass sie hinsichtlich einer korrekten
Umsetzung von HTTPS deutlichen Nachbesse-
rungsbedarf hatten. In zahlreichen Fallen muss-
ten wir anschlieBend noch Hilfestellung beziig-
lich des technischen Verstandnisses und der
Umsetzung der Anforderungen leisten. Dies
fuhrte letztendlich dazu, dass wir den Online-
Service voribergehend stilllegen mussten. Eine
erneute Aktivierung erscheint erst dann wieder
moglich, wenn unsere Behodrde Uber ausrei-
chend Personalressourcen verfligt. Aufgrund
der zahlreichen Defizite bei Websites, die wir
durch unsere Priifung bislang feststellten, kann
ohne Zweifel festgehalten werden, dass ein sol-
cher Online-Service fir alle Beteiligten von
Mehrwert ist.
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5 Der betriebliche Datenschutzbeauftragte

5.1 Erforderlichkeit einer
Benennung

Die wesentliche Fragestellung fiir die ver-
pflichtende Benennung eines Daten-
schutzbeauftragten ist, wie viele Personen
in der Regel sowie stiandig mit der auto-
matisierten Verarbeitung personenbezo-
gener Daten beschaftigt sind.

Beim Thema ,Benennung eines betrieblichen
Datenschutzbeauftragten” erreichte uns immer
wieder die gleiche, aber zentrale Frage: Wann ist
in einem Unternehmen oder bei einer anderen
Stelle jemand ,in der Regel” sowie ,standig” mit
der automatisierten Verarbeitung personenbe-
zogener Daten ,beschaftigt”?

Hierzu wiesen wir zundchst auf Folgendes hin:
Erganzend zu den allgemeinen Vorschriften fur
die Benennung eines Datenschutzbeauftragten
in Art. 37 Abs. 1 DS-GVO halt § 38 Abs. 1 Satz 1
BDSG die in Deutschland aus der Vergangenheit
bekannte Regelung aufrecht, dass bei mindes-
tens zehn Personen, die mit der automatisierten
Verarbeitung personenbezogener Daten be-
schaftigt sind, ebenfalls ein Datenschutzbeauf-
tragter zu benennen ist. Dabei kommt es nach
dem Gesetzeswortlaut darauf an, dass diese
zehn Personen zum einen in der Regel sowie
zum anderen standig mit der automatisierten
Verarbeitung personenbezogener Daten be-
schaftigt sind.

.In der Regel” stellt als Abgrenzungsmerkmal
darauf ab, dass die zehn oder mehr Beschaftig-
ten die Ubliche personelle GréBenordnung des
Unternehmens oder des Auftragsverarbeiters
bilden; gelegentliche unregelmaBige Aushilfen
bleiben dabei auBer Betracht.

.Stédndig mit der automatisierten Verarbeitung
personenbezogener Daten beschaftigt” setzt

voraus, dass dies ein Schwerpunkt der Tatigkeit
einer Person ist.

Beispiele hierzu: Handwerker, die ein Tablet zur
Eingabe der Arbeitszeit beim Kunden nutzen,
haben lberwiegend mit ihrer handwerklichen
Tatigkeit zu tun. Ebenso ist bei Versandmitar-
beitern eines Lieferdiensts, die ein Unterschrifts-
pad zur elektronischen Unterschrift des Kunden
Uber ein erhaltenes Paket nutzen, die Tatigkeit
regelmaBig weit Uberwiegend das Zusammen-
stellen und Ausliefern von Waren. Diese Bei-
spiele zeigen, dass gerade solche Gruppen von
Mitarbeitern dann allenfalls untergeordnet mit
der automatisierten Verarbeitung personenbe-
zogener Daten von Kunden befasst sind, sodass
diese bei der vorher genannten Zehn-Personen-
Grenze nicht mitzuzahlen sind. Gleiches gilt
bspw. auch fiir Kassenkrafte in Einzelhandelsge-
schaften, wenn diese im Schwerpunkt ihrer Ta-
tigkeit Waren Uber Scanner ziehen, Waren ein-
packen, anonyme Barkdufe kassieren, eventuell
daneben noch Waren einrdumen, platzieren so-
wie Verpackungsmiill wegrdumen, und nur un-
tergeordnet personalisierte Kartenzahlungen
entgegennehmen.

Beschaftigte der Personal- oder Finanzbuchhal-
tung zahlen hingegen in aller Regel zu den zehn
Personen dazu, da hier die vorher aufgelisteten
Voraussetzungen erfiillt werden.

Da dieses Thema bei uns gehauft angefragt
wurde, haben wir eine Kurzinformation auf un-
serer Website als FAQ (Frequently Asked Ques-
tions, zu Deutsch: ,Haufige Fragen”) veroffent-
licht:

www.lda.bayern.de/media/FAQ_Bestellpflicht_
von_DSB_wegen_staendiger_Beschaeftigung.pdf
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5.2 Uberwachungsaufgaben des
Datenschutzbeauftragten

Die Hauptverantwortung fiir die Einhal-
tung der DS-GVO tragt nicht der Daten-
schutzbeauftragte, sondern die Leitung ei-
nes Unternehmens, eines Vereins oder ei-
ner anderen Stelle. Der Datenschutzbeauf-
tragte hat eine Beratungsfunktion und in-
soweit auch eine Uberwachungsfunktion.

Im Berichtszeitraum kam oft die Frage auf, wel-
che Rolle der Datenschutzbeauftragte im Sinne
der DS-GVO tatsachlich einnehmen muss.

Nach Art. 39 Abs. 1 Buchstabe b DS-GVO ob-
liegt dem Datenschutzbeauftragten konkret die
Uberwachung der Einhaltung der DS-GVO, an-
derer Datenschutzvorschriften sowie der Strate-
gien des Verantwortlichen (oder des Auf-
tragsverarbeiters) fur den Schutz personenbe-
zogener Daten einschlieBlich der Zuweisung
von Zustdndigkeiten, der Sensibilisierung und
Schulung der an den Verarbeitungsvorgangen
beteiligten Mitarbeiter und der diesbeziiglichen
Uberpriifungen. In der Praxis stellen sich fiir Da-
tenschutzbeauftragte daher die Folgefragen,
wie diese Uberwachungen und Uberpriifungen
durchzufiihren sind und ob damit eventuell so-
gar umfangreiche Audits durch den Daten-
schutzbeauftragten, z. B. entsprechend DIN EN
ISO 19011 (Leitfaden zur Auditierung von Ma-
nagementsystemen), veranlasst werden mus-
sen.

Wir meinen dazu, dass in erster Linie der Ver-
antwortliche aufgrund der Pflichten-Zuweisun-
gen in der DS-GVO, wie vor allem der Rechen-
schaftspflicht nach Art. 5 Abs. 2 und der Sicher-
stellungspflicht nach Art. 24 Abs. 1 DS-GVO, fiir
die Einhaltung der Datenschutzvorschriften in
seinem Unternehmen zu sorgen und dies auch
zu kontrollieren hat. Dies kann z. B. durch die
Beauftragung der Revision oder der Compli-
ance-Abteilung mit bestimmten Priifungen, ge-
gebenenfalls auch durch Veranlassung externer

Audits wie bspw. nach DIN ISO 19011 erfolgen.
Der unabhéngige Datenschutzbeauftragte muss
in der Gesamtschau Uberwachen, ob hinrei-
chende Datenschutz- und Datensicherheits-
maBnahmen getroffen wurden und dazu den
Verantwortlichen beraten sowie ihm Empfeh-
lungen unterbreiten.

Im veroffentlichten Informationspapier WP 243
des Europaischen Datenschutzausschusses sind
entsprechende Angaben unter Nummer 4.1 zu
finden:

edpb.europa.eu/our-work-tools/general-guidance/
gdpr-guidelines-recommendations-best-practices_de
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6 Auftragsverarbeitung

6.1 Vertrag zur
Auftragsverarbeitung und
Formulierungshilfe

Wie nach dem bisherigen Recht ist auch
unter DS-GVO bei der Beauftragung eines
Dienstleisters zur Auftragsverarbeitung
grundsatzlich ein Vertrag mit daten-
schutzrechtlichen Regelungen vorge-
schrieben.

Mit dem Inkrafttreten der DS-GVO hat sich be-
zlglich der Pflicht, einen Vertrag zwischen Ver-
antwortlichen und Auftragsverarbeiter fiir die
Auftragsverarbeitung abzuschlieBen, nichts ge-
andert. Um den Beteiligten hierzu eine Hilfestel-
lung zu geben und zu zeigen, wie die Anforde-
rungen der DS-GVO diesbeziiglich umgesetzt
werden konnen, haben wir in Abstimmung mit
dem Thuringer Landesbeauftragten fir den Da-
tenschutz und die Informationsfreiheit eine For-
mulierungshilfe erstellt, die inzwischen auch von
anderen  Aufsichtsbehérden  Glbernommen
wurde.

Die Formulierungshilfe kann fiir den Praxisein-
satz je nach konkretem Anwendungsfall mihe-
los erganzt, gekiirzt oder modifiziert zu werden,
um dem gegebenen Sachverhalt gerecht zu
werden. Die Vorlage kann auf unserer Website
abgerufen werden:

www.lda.bayern.de/media/formulierungshilfe_av.pdf

6.2 Abgrenzung Verantwortlicher
zu Auftragsverarbeiter

Veroffentlichungen helfen bei der Ein-
schatzung, ob eine Auftragsverarbeitung
vorliegt oder nicht.

Sehr haufig wurden uns verschiedene Sachver-
halte detailliert geschildert und dazu die Frage

gestellt, was wir als Auftragsverarbeitung mit ei-
nem Regelungsbedarf nach Art. 28 Abs. 3 DS-
GVO einordnen und was demgegeniber als
eine eigenstandig (oder gemeinsam mit ande-
ren) zu verantwortende Tatigkeit anzusehen ist.

Weil die friher geltende Datenschutzrichtlinie
95/46/EG die gleichen Definitionen fiir Verant-
wortliche und Auftragsverarbeiter hatte wie die
Nachfolgeregelung DS-GVO, konnten wir auf
die bereits vorhandenen Uberlegungen und
Beispiele in dem Arbeitspapier Nr. 169 der
friheren Artikel-29-Datenschutzgruppe verwei-
sen, die zur ersten Orientierung herangezogen
werden koénnen. Das Dokument ist unter dem
folgenden Link abrufbar:

ec.europa.eu/justice/article-29/documentation/
opinion-recommendation/files/2010/wp169_en.pdf

Auch die Datenschutzkonferenz der deutschen
Aufsichtsbehorden hat in ihrem Kurzpapier Nr.
13 ebenfalls Grundsdtze zur Einordnung von
Sachverhalten dargestellt und in den dazugehd-
rigen Anhangen A, B und C konkrete Beispiele
genannt. Das Kurzpapier ist auf der Website der
DSK verdffentlicht:

www.datenschutzkonferenz-online.de/
media/kp/dsk_kpnr_13.pdf

Erganzend dazu haben wir in einem eigenen
kurzen FAQ-Papier die genannten Beispielsauf-
listungen erweitert, um der Praxis noch mehr
Orientierung zu geben. Auftragsverarbeitung im
datenschutzrechtlichen Sinne liegt nach unserer
Auffassung nur in Fallen vor, in denen eine Stelle
von einer anderen Stelle im Schwerpunkt mit
der Verarbeitung personenbezogener Daten
beauftragt wird. Die Beauftragung mit fachli-
chen Dienstleistungen anderer Art, d. h. mit
Dienstleistungen, bei denen nicht die Datenver-
arbeitung im Vordergrund steht bzw. bei denen
die Datenverarbeitung nicht zumindest einen
wichtigen (Kern-)Bestandteil ausmacht, stellt
unserer Meinung nach keine Auftragsverarbei-
tung im datenschutzrechtlichen Sinne dar.
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Das FAQ-Papier zur Abgrenzung von Auf-
tragsverarbeitung ist auf unserer Website zu fin-
den:

www.lda.bayern.de/media/FAQ_Abgrenzung_
Auftragsverarbeitung.pdf

6.3 Datenschutzrechtliche
Anforderungen an
Dienstleister

Im Rahmen der Auftragsverarbeitung sind
die datenschutzrechtlichen Anforderun-
gen an Dienstleister nicht disponibel.

Verantwortliche stellten uns die Frage, wie da-
mit umzugehen ist, wenn man sich mit Dienst-
leistern nicht auf einen Vertrag zur Auftragsver-
arbeitung einigen kann. Wir haben hierzu fest-
gehalten: Kénnen sich ein Verantwortlicher und
ein Auftragsverarbeiter nicht auf den Abschluss
oder eine erforderliche Anpassung der Verein-
barung zur Auftragsverarbeitung gemas Art. 28
DS-GVO verstdandigen, weil sich z. B. der Auf-
traggeber weigert, den Vertrag abzuschlieBen
oder einen nach altem Recht bestehenden Ver-
trag anzupassen, entfallt fir den Auftragsverar-
beiter die datenschutzrechtliche Grundlage fir
die Verarbeitung. Daran andert sich auch dann
nichts, wenn Auftraggeber und Auftragnehmer
dem gleichen Konzern angehéren und/oder
dadurch bspw. fiir Beschaftigte des Auftragge-
bers oder andere juristische oder natirliche Per-
sonen keine Leistungen durch den Auftragge-
ber erbracht werden kdénnen. Dies ware bspw.
bei der Erstellung einer Gehaltsabrechnung
durch die ,Service-GmbH" eines Konzerns der
Fall, wenn es dadurch zu Verzdgerungen bei der
Auszahlung der Lohne kdame. Die Verantwort-
lichkeit liegt auch hier beim Auftraggeber, der
als datenschutzrechtlich Verantwortlicher eine
eigene Verpflichtung hat, dafiir zu sorgen, dass
seine Verarbeitungen rechtskonform erfolgen,
gerade auch, wenn er dafiir einen Dienstleister
einschaltet. Entfallt fir den Auftragsverarbeiter
die datenschutzrechtliche Grundlage, erfillt sich

Auftragsverarbeitung

fur ihn wie fir den Auftraggeber ein buBgeldfa-
higer Tatbestand nach Art. 83 Abs. 4 Buchstabe
ai.V.m.Art. 28 DS-GVO.

Bemiihten sich im Berichtszeitraum in konkre-
ten Féllen beide Parteien um eine interessens-
gerechte Anpassung einer Vereinbarung nach
§ 11 BDSG-alt an die Anforderungen der DS-
GVO, konnte fur einen vertretbaren Zeitraum
von einer aufsichtsrechtlichen Sanktion durch
uns abgesehen werden, soweit beide Parteien
einigungsbereit und in der Wertung der Ge-
samtsituation fir die betroffenen Personen, de-
ren Daten von der Verarbeitung umfasst sind,
keine Nachteile dadurch ersichtlich waren.
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7 Betroffenenrechte

7.1 Informationspflichten

711  Informationspflichten in
abgestufter Umsetzung

Die neuen Informationspflichten kdénnen
situationsgerecht auch in abgestufter
Form (mit ,Medienbruch”) erfullt werden.

In der alltéglichen Praxis gibt es zahlreiche Situ-
ationen, in denen eine praxistaugliche und an-
gemessene Balance zwischen den Informations-
pflichten nach Art. 13 und 14 DS-GVO und der
Gefahr einer Informationsermidung bzw. Infor-
mationstberhdufung bei den betroffenen Per-
sonen im Hinblick auf deren vielfdltige Ge-
schaftsbeziehungen geschaffen werden muss.
Nur so kénnen die betroffenen Personen in der
Masse situationsgerecht zumindest die wich-
tigsten Informationen noch bewusst zur Kennt-
nis nehmen.

Nicht unwesentlich ist dabei die Regelung aus
Art. 12 Abs. 1 DS-GVO. Dort finden sich allge-
meine Vorgaben darliber, dass geeignete MaB-
nahmen zu treffen sind, um die (Datenschutz-)
Informationen in préziser, transparenter, ver-
standlicher und leicht zuganglicher Form in ei-
ner klaren und einfachen Sprache zu Ubermit-
teln. Wie diese Anforderungen im Alltag umzu-
setzen sind, hangt tatsachlich sehr stark von der
konkreten Datenverarbeitung ab. Der Europai-
sche Datenschutzausschuss (EDSA) hat im
Working Paper 260" eine gestufte Information
fur zuldssig erachtet. Auf der ersten Stufe bzw.
im ersten Schritt missen immer die Informatio-
nen zur ldentitat des Verantwortlichen und zu
den Zwecken der Verarbeitung gegeben wer-
den, soweit diese Informationen nicht ohnehin
schon wegen der Art des Kontakts mit der be-
troffenen Person offenkundig sind (z. B. bei de-
ren Anruf zu einer Terminvereinbarung mit dem
Friseur oder Steuerberater). Je nach Art des

Betroffenenrechte

Kontakts mit der betroffenen Person ist ergan-
zend noch auf das Bestehen der Betroffenen-
rechte hinzuweisen, z. B. in Werbeschreiben. Auf
zweiter Stufe mussen dann alle Informationen
nach Art. 13 bzw. 14 DS-GVO fir die betroffene
Person erhéltlich sein bzw. gegeben werden.
Dies kann bspw. per Link zu der entsprechenden
Website erfolgen, auf der alle Informationen
vorgehalten werden. Méglich ist auch das Be-
reithalten eines dementsprechenden Informati-
onsblattes, das jederzeit ausgehandigt bzw.
Ubergeben oder zugesandt werden kann.

Wir haben die vielen diesbezlglich anfragenden
Verantwortlichen auf die Moglichkeit dieser ab-
gestuften Form mit Medienbruch hingewiesen.
Das veroffentlichte Working Paper 260 des
EDSA, das diesen zweistufigen Ansatz als zulas-
sig erachtet, kann unter dem folgenden Link
heruntergeladen werden:

edpb.europa.eu/our-work-tools/general-guidance/
gdpr-guidelines-recommendations-best-practices_en

7.1.2 Informationspflichten bei
Karten-Zahlungen

Bei Zahlungsvorgangen mit EC- oder Kre-
ditkarte sind Informationen an die bezah-
lenden Kunden situationsgerecht auszu-
geben.

In Handel und Dienstleistung, in Hotels und
Gastronomie, bei Veranstaltungen usw., stellt
sich die Frage, wie gerade im oft schnell ablau-
fenden Massengeschaft die Informationen nach
Art. 13 DS-GVO sachgerecht an die betroffenen
Personen gegeben werden konnen. Entspre-
chend erhielten wir Anfragen von Betrieben,
welche Ansatze es gibt, um die Kunden beim
elektronischen Bezahlen geeignet Uber den
Umgang mit ihren Daten zu informieren.

Hiermit hat sich im September 2018 der ,Ar-
beitskreis Wirtschaft” der Datenschutzkonferenz
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befasst. Empfohlen werden im Ergebnis Hin-
weisaufkleber, Aufsteller oder kleinere Aus-
hange im Kassenbereich bzw. am Ladeneingang
mit Informationen zu den Verantwortlichen so-
wie mit einem Internet-Link zu den weiteren In-
formationen. Ergdnzend muss flr Interessierte
ein vollstandiges Info-Blatt an der Kasse bzw. im
Laden etc. erhaltlich sein.

7.1.3 Informationspflichten bei
Traueranzeigen

Bei der Aufgabe von gedruckten Trauer-
anzeigen oder fir Online-Medien muss
der Veranlasser der Traueranzeige die lb-
rigen darin genannten Personen (z. B. An-
gehorige) hierzu informieren, nicht etwa
die Zeitung oder Dienst selbst.

Datenschutzrechtliche Vorgaben sind auch bei
dem Aufgeben von Traueranzeigen zu beriick-
sichtigen: Was in einer solchen Anzeige genau
steht und welche Trauernde dabei namentlich
genannt werden, liegt im Verantwortungsbe-
reich der Person, die eine Traueranzeige selbst
oder Uber einen Bestatter aufgibt. Wir haben
daher festgehalten, dass diese Person (z. B. ein
Angehdriger) sich bei den betroffenen Personen
vergewissern muss, ob und in welcher Weise sie
in der Traueranzeige genannt werden wollen,
bevor sie eine Zeitung und gegebenenfalls de-
ren Online-Dienst mit der Verdffentlichung be-
auftragt.

Die Person, die die Anzeige aufgibt bzw. deren
Veroffentlichung verantwortet, muss auch pri-
fen und die in der Anzeige genannten Personen
(z. B. Angehorige) dariiber informieren, was ver-
einbarter Vertragsgegenstand mit dem Medien-
unternehmen werden soll, z. B. nur eine Zei-
tungsveroffentlichung oder auch eine Online-
Veroffentlichung der Traueranzeige.

7.1.4 Informationspflichten am Telefon

Bei Telefongesprachen kénnen die Infor-
mationspflichten situations- und bedarfs-
gerecht in abgeschichteter Form ausrei-
chend erfillt werden.

Haufig wurden uns Fragen zur sachgerechten
Umsetzung der Informationspflichten nach Art.
13 DS-GVO bei Telefongesprachen gestellt, z. B.
Uber was bei einem Anruf alles informiert wer-
den muss und ob sogar eine Bandansage am
Telefon abgespielt werden sollte, die dann
vorab Uber die Datenverarbeitung informiert.

Wir haben auch hier versucht, méglichst schnell
fur Klarheit zu sorgen: Es ist zunachst zu unter-
scheiden, ob eine Person selbst bei der betref-
fenden Stelle anruft und von sich aus ein kon-
kretes Anliegen vortragt (wie z. B. Notruf bei ei-
ner Rettungsleitstelle, Anruf zur Terminverein-
barung mit der Hausbank oder mit einem Hand-
werksbetrieb) oder ob die betroffene Person an-
gerufen wird.

Im ersten Fall, Anruf durch die Person selbst,
verflgt diese Person regelmaBig schon tber die
Informationen zum Verantwortlichen und zum
Zweck des Anrufs, sodass sich weitergehende
Datenschutzinformationen in dem Telefonge-
sprach zur Speicherung der Daten aus dem An-
ruf grundsatzlich erlibrigen. Bei entsprechenden
Nachfragen der anrufenden Person zu den wei-
teren Informationen nach Art. 13 DS-GVO oder
bei einer beabsichtigten Speicherung der Daten
auch fir andere Zwecke (wie spatere Werbung)
sind die ergdnzenden Informationen entspre-
chend Art. 13 DS-GVO zu erteilen. Das kann
durch die Zusendung eines Informationsblattes,
Hinweis auf einen Link im Internet oder das Ab-
spielen einer Bandaufzeichnung erfolgen.

Ruft ein Unternehmen oder eine andere Stelle
bei einer Person an, muss diese Person jeden-
falls Gber die Identitat des Verantwortlichen und
die Zwecke des Anrufs informiert werden,
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soweit dies nicht schon wegen bestehender ge-
schaftlicher oder sonstiger Beziehungen klar ist.
Situations- und bedarfsgerecht sind die weite-
ren Informationen nach Art. 13 DS-GVO zur Ver-
arbeitung personenbezogener Daten auch hier
durch Zusendung eines Informationsblattes,
Hinweis auf einen Link im Internet oder das Ab-
spielen einer Bandaufzeichnung anzubieten.

7.1.5 Informationspflichten zur
Gesprachsaufzeichnung in
Callcentern

Eine Aufzeichnung von Telefongespra-
chen in Callcentern bedarf der informier-
ten Einwilligung der externen Gesprachs-
partner.

Die Aufzeichnung von Telefongesprachen ist
datenschutzrechtlich in aller Regel auch unter
der DS-GVO nur mit informierter Einwilligung
(insbesondere fiir welche Zwecke und Dauer die
Aufzeichnung erfolgt) auch des externen Ge-
sprachspartners zuldssig. Eine datenschutz-
rechtlich wirksame Einwilligung im Sinne von
Art. 4 Nr. 11 DS-GVO setzt voraus, dass der ex-
terne Gesprachspartner vor Beginn der beab-
sichtigten Aufzeichnung gefragt wird, ob er mit
der Aufzeichnung einverstanden ist, und falls er
einverstanden ist, gebeten wird, sein Einver-
standnis bspw. durch Aussprechen eines ,Ja"
oder durch eine andere aktive bestatigende
Handlung (etwa durch das Betdtigen einer be-
stimmten Telefontaste) eindeutig zum Ausdruck
zu bringen.

Wir teilten Anfragenden mit, dass die bloBe Ein-
rdumung einer Widerspruchsmoglichkeit mit
dem anschlieBenden Fortsetzen des Telefonats
keine datenschutzrechtlich wirksame Einwilli-
gung im Sinne der DS-GVO darstellt.

Da der datenschutzrechtlich Verantwortliche
nachweisen konnen muss, dass die betroffene
Person eine wirksame Einwilligung erteilt hat
(Art. 7 Abs. 1 DS-GVQ), muss er auch nachwei-

Betroffenenrechte

sen kdnnen, dass die betroffene Person die Ein-
willigung ,in informierter Weise" abgegeben hat
(vgl. Art. 4 Nr. 11 DS-GVO), z. B. durch genaue
Festlegungen der Gespréachsfiihrung fir die Be-
schaftigten der Callcenter zur Information der
externen Gesprachspartner.

Hinsichtlich weiterer Informationen verwiesen
wir auf den Beschluss der Datenschutzkonferenz
vom 23.03.2018, der auf der offiziellen DSK-
Website abrufbar ist:

www.datenschutzkonferenz-online.de/media/
dskb/20180323_dskb_aufzeichnung_telefon.pdf

7.1.6 Informationspflichten bei Arzten

Patienten miissen nicht unterschreiben,
dass sie Datenschutzinformationen in
der Arztpraxis zur Kenntnis genommen
haben.

In vielen Arztpraxen bestand groBe Verunsiche-
rung, ob man Patienten Datenschutzhinweise
aushandigen und anschlieBend unterschreiben
lassen muss, um den neuen Anforderungen der
DS-GVO gerecht zu werden. Nach unserer Auf-
fassung konnen Arztpraxen ihre nach Art. 13
DS-GVO bestehenden Informationspflichten er-
fullen, indem sie die zu erteilenden Informatio-
nen in ihrer Praxis, bspw. im Wartebereich oder
bei der Anmeldung, als Flyer oder Handout be-
reitlegen. Eine Unterschrift des Patienten, die In-
formationen erhalten zu haben, ist nicht erfor-
derlich.

In dem Beschluss der DSK vom 5. September
2018 wurde festgehalten, dass der Verantwort-
liche, um seinen Nachweispflichten gegeniliber
der Aufsichtsbehdrde nachzukommen, das Aus-
handigen der Information vermerken oder ei-
nen konkreten Verfahrensablauf betreffend der
Umsetzung der Informationspflicht dokumen-
tieren kann, aus dem hervorgeht, wie die Pati-
entin oder der Patient die Informationen im Re-
gelfall erhalt. In diesem Beschluss wurde zudem
festgehalten, dass eine Verweigerung der Be-
handlung wegen einer bloBen Verweigerung
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der ja ohnehin nicht erforderlichen Unterschrift
durch den Patienten nicht mit der DS-GVO ver-
einbar ist.

Der Beschluss der DSK vom 5. September 2018
ist online abrufbar:

www.datenschutzkonferenz-online.de/media/
dskb/20180905_dskb_aerzte.pdf

7.2 Auskunft
7.2.1  Auskunftsrecht bei Arzten

Patienten, die ihr Recht auf Auskunft gel-
ten machen, ist eine vollstindige Uber-
sicht der Daten in verstandlicher Form von
den Arztpraxen zu geben, ohne dass dabei
medizinische Fachbegriffe erlautert wer-
den miissen.

Viel Unsicherheit verursachte das Verhaltnis des
Auskunftsanspruchs nach Art. 15 DS-GVO zu
dem Recht auf Einsichtnahme in die Patienten-
akte nach § 630 g BGB.

Zunachst hielten wir fest, dass der Auskunftsan-
spruch nach Art. 15 DS-GVO samtliche bei dem
Verantwortlichen gespeicherte personenbezo-
gene Daten im Sinne des Art. 4 Nr. 1 DS-GVO
umfasst. Der Erwagungsgrund 63 stellt dabei
klar, dass Art. 15 DS-GVO auch die eigenen ge-
sundheitsbezogenen Daten umfasst, etwa Da-
ten in Patientenakten. Somit sind Informationen
wie bspw. Diagnosen, Untersuchungsergeb-
nisse, Befunde der behandelnden Arzte und An-
gaben zu Behandlungen oder Eingriffen, enthal-
ten.

Verlangen kann der Antragssteller nach Art. 15
DS-GVO eine vollstindige Ubersicht dieser Da-
ten in verstandlicher Form, d. h. in einer Form,
die es ihm ermdglicht, von diesen Daten Kennt-
nis zu erlangen und zu priifen, ob sie richtig sind
und der DS-GVO gemaB verarbeitet werden.
Das bedeutet aber nicht, dass ein Arzt einem

Auskunft begehrenden Patienten in der Patien-
tenakte stehende Fachbegriffe oder sonstige
Kurzbezeichnungen erldutern muss.

Als Einschréankung einer Auskunftspflicht nach
Art. 15 DS-GVO kdnnte es unserer Meinung
nach sinnvoll sein, die Regelung des § 630 g
Abs. 1 Halbsatz 2 BGB analog heranzuziehen
(Einschrankung aus erheblichen therapeuti-
schen Griinde oder sonstigen erheblichen ent-
gegenstehenden Rechten Dritter).

7.2.2 Kopien von Unterlagen bei
Auskunft

Das Auskunftsrecht (iber gespeicherte
personenbezogene Daten begriindet kei-
nen allgemeinen Anspruch auf Kopien von
Dokumenten oder Akten.

Wir wurden oft gefragt, ob vollstdndige Kopien
von Akten im Rahmen von Auskunftsersuchen
von Verantwortlichen angefertigt und heraus-
gegeben werden mussen. Der datenschutz-
rechtliche Auskunftsanspruch nach Art. 15 DS-
GVO betrifft nach dem Wortlaut von dessen
Abs. 1 eine Auskunftserteilung Uber die perso-
nenbezogenen Daten, die vom Verantwortli-
chen verarbeitet werden. Das bedeutet aber
nicht regelméaBig die Herausgabe von allen Do-
kumenten, E-Mails etc., in denen z. B. der Name
der betroffenen Person und eventuelle weitere
Informationen Gber diese Person enthalten sind.

Nach Art. 15 Abs. 3 DS-GVO ist nur eine ,Kopie
der personenbezogenen Daten, die Gegenstand
der Verarbeitung sind”, zur Verfiigung zu stel-
len. Es ist hier jedoch nicht die Rede von Kopien
der betreffenden Akten, von sonstigen Unterla-
gen usw.

Hierzu verwiesen wir auch auf das Urteil des Eu-
ropaischen Gerichtshofs (EuGH) vom
17.07.2014, Az. C-141/12 und C-372/12, in dem
u. a. Folgendes ausgefiihrt wird:
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....In Fdllen wie denen, die zu den Ausgangs-
verfahren gefiihrt haben, folgt aus der in Rn.
48 des vorliegenden Urteils gegebenen Ant-
wort, dass nur die Daten, die in der Entwurfs-
schrift lber denjenigen ... wiedergegeben
sind, und die Daten, die gegebenenfalls in der
Entwurfsschrift enthaltenen rechtlichen Ana-
lyse wiedergegeben sind, ,personenbezogene
Daten” im Sinne von Art. 2 Buchstabe a der
Richtlinie 95/46 sind. Folglich bezieht sich
das Auskunftsrecht, auf das sich dieser An-
tragsteller gemdB Art. 12 Buchstabe a der
Richtlinie 95/46 und Art. 8 Abs. 2 der Charta
berufen kann, ausschlieBlich auf diese Daten
... Zur Wahrung dieses Auskunftsrechts ge-
nligt es, dass dieser Antragsteller eine voll-
stéindige Ubersicht dieser Daten in verstédnd-
licher Form erhdlt, d. h. in einer Form, die es
ihm ermdglicht, von diesen Daten Kenntnis
zu erlangen und zu priifen, ob sie richtig sind
und der Richtlinie gemdB verarbeitet werden,
so dass er gegebenenfalls die ihm in der
Richtlinie verliehenen Rechte austiben kann.”

Wegen der gleichgelagerten Regelung in Art. 15
Abs. 1 DS-GVO im Vergleich zur friiheren EU-
Datenschutzrichtlinie (dort Art. 12) sehen wir die
vom EuGH in der zitierten Entscheidung aufge-
stellten MaBstabe weiterhin als zutreffend an.

Manche bereichsspezifische Vorschriften gehen
Uber den datenschutzrechtlichen Auskunftsan-
spruch nach Art. 15 DS-GVO hinaus, wie z. B.
§ 630g BGB mit einem Recht von Patienten auf
elektronische Abschriften der Patientenakte, al-
lerdings gegen Kostenerstattung.

Betroffenenrechte

7.3 Berichtigung

7.3.1 Allgemeines zum Recht auf
Berichtigung

Das Recht auf Berichtigung ist ein zentra-
les Datenschutzrecht fiir betroffene Perso-
nen.

Im Berichtszeitraum haben wir zahlreiche Anfra-
gen, aber auch Beschwerden erhalten, die im
Schwerpunkt von den Betroffenenrechten han-
delten. Das gemal3 Art. 16 DS-GVO neue Recht
fur betroffene Personen, vom Verantwortlichen
unverziiglich die Berichtigung sie betreffender
unrichtiger personenbezogener Daten zu ver-
langen, war dabei jedoch eher nicht so haufig
Thema. Wir stellen daher in den nachfolgenden
Ausfihrungen lediglich eine ausgewahlte Fall-
konstellation dar. Andere Berichtigungssachver-
halte sind im Tatigkeitsbericht z. B. noch in Ka-
pitel 13.4 und 13.5 zu finden.

7.3.2 Berichtigung eines Werturteils in
Versicherungs- oder Arztakten

Gespeicherte Werturteile sind einem Be-
richtigungs- bzw. Léschanspruch zugang-
lich.

Auch im Sinne von Art. 2 Abs. 1 DS-GVO gespei-
cherte bzw. verarbeitete MeinungsduBerungen,
Beurteilungen und Werturteile, die sich auf eine
bestimmte oder bestimmbare betroffene Per-
son beziehen, sowie Darstellungen des privaten
oder beruflichen Verhaltens dieser Person wer-
den von der Begriffsdefinition der personenbe-
zogenen Daten nach Datenschutzrecht mit er-
fasst. Der Begriff der personenbezogenen Daten
umfasst schlieBlich alle Informationen, die tber
eine Bezugsperson etwas aussagen oder mit ihr
in Verbindung zu bringen sind.

Somit mussen gespeicherte Werturteile Uber
eine Person wie ,unverschamt”, ,zahlungsunwil-
lig”, ,schleppende Zahlungsweise” im Falle eines
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Bestreitens durch die beurteilte Person von dem
Verantwortlichen entweder hinreichend belegt
werden kdnnen oder je nach Sachverhalt be-
richtigt bzw. sogar geldscht werden.

Bei Fragestellungen dieser Art kann auch auf die
bisherige Rechtsprechung, z. B. die Urteile des
Bundesgerichtshof (BGH) vom 23.06.2009
(,spickmich”) und vom 22.02.2011 verwiesen
werden:

openjur.de/u/31109.html
openjur.de/u/163862.html

7.4 Loschung
7.41 Loschung bei Werbung

Die Loschung der Postadresse verhindert
nicht automatisch die spatere Zusendung
von Postwerbung.

Wenn betroffene Personen von Unternehmen
unerwiinschte, personalisierte Postwerbung er-
halten, wiinschen sie vom Absender oftmals
gleichzeitig eine L&schung ihrer Postadresse
und die Gewabhr, kiinftig von solcher Werbung
des Absenders verschont zu bleiben. Entspre-
chende Beschwerden erhalten wir hierzu ge-
hauft.

Fir die Umsetzung der Betroffenenrechte ist im
Zweifelsfall von der betroffenen Person klarzu-
stellen bzw. bei ihr zu klaren, was sie mit ihrer
Willenserklarung bewirken méchte. Mochte sie
vorrangig von einer werblichen Ansprache
durch das Unternehmen verschont bleiben, ist
dafir die Aufnahme ihrer Kontaktdaten in eine
Werbesperrdatei bei diesem Unternehmen das
richtige Mittel zur Berlicksichtigung ihres Wil-
lens. Bei der (datenschutzrechtlich zuldssigen)
Nutzung von Fremddaten kann dann durch Ab-
gleich mit der Werbesperrdatei sichergestellt
werden, dass die Kontaktdaten dieser betroffe-
nen Person nicht verwendet werden.

Winscht eine betroffene Person ausdriicklich
und allein eine Ldschung aller Daten, sollte sie

darauf hingewiesen werden, dass sie bei einem
kuinftigen — rechtlich zuldssigen — Einsatz von
Fremddaten eventuell wieder Werbung erhalten
kann.

7.4.2 Loschung bei Patientendaten

Patientendaten sind nicht in jedem Fall auf
Wunsch der betroffenen Person zu 16-
schen.

Wegen des Rechts auf Loschung von personen-
bezogenen Daten erreichten uns im Gesund-
heitsbereich einerseits Anfragen von Arztpra-
xen, wie mit einem Loschungswunsch von Pati-
enten umgegangen werden soll. Andererseits
beschwerten sich Patienten, weil ihr Arzt die Pa-
tientendaten nicht unverziglich und vollstédndig
geldscht hat.

Hier ist festzuhalten, dass personenbezogene
Daten nicht in jedem Fall auf Wunsch der be-
troffenen Person zu |8schen sind, sondern dass
der Loschung stets eine Priifung vorausgehen
muss, ob die Voraussetzungen fir einen L6-
schungsanspruch vorliegen. Denn die be-
troffene Person hat (nur) dann ein Recht auf L6-
schung, wenn eine der in Art. 17 Abs. 1 DS-GVO
genannten Voraussetzungen vorliegt.

Danach sind personenbezogene Daten insbe-
sondere zu l6schen, wenn sie fur die Zwecke, fur
die sie erhoben oder auf sonstige Weise verar-
beitet wurden, nicht mehr notwendig sind (Art.
17 Abs. 1 Buchstabe a DS-GVO). Eine Losch-
pflicht besteht hier auch ohne Aufforderung
durch den Betroffenen.

Sollte fiir die Erreichung des Zwecks, fiir den die
Daten erhoben wurden, die Aufbewahrung
noch notwendig sein, muss bzw. darf nicht ge-
|6scht werden. Dies kann insbesondere dann
der Fall sein, wenn die Gesundheitsdaten wich-
tige Informationen enthalten, von denen davon
ausgegangen werden kann, dass fir diese auch
nach Ablauf gesetzlicher Aufbewahrungsfristen
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das Interesse des Berechtigten an der Speiche-
rung das an der Léschung Uberwiegt, bspw. im
Hinblick auf Medikamentenunvertraglichkeiten.
GemaB Art. 17 Abs. 3 DS-GVO dirfen Daten zu-
dem nicht geldscht werden, wenn fir diese eine
gesetzliche Pflicht zur Aufbewahrung besteht.
Insbesondere nach § 630 f Abs. 3 BGB besteht
eine gesetzliche Aufbewahrungsfrist von 10 Jah-
ren nach Abschluss der Behandlung. Dariiber
hinaus gibt es Normen, die eine weitergehende
Aufbewahrung gebieten, wie bspw. § 28 Abs. 3
RoV.

Eine Ausnahme von der Verpflichtung zur L6-
schung kann sich zudem aus Art. 17 Abs. 3
Buchstabe e DS-GVO ergeben, da die objektive
Verjahrungsfrist fir Schadensersatzanspriiche
wegen Korper- oder Gesundheitsverletzungen
gemal § 199 Abs. 2 BGB dreifig Jahre nach Vor-
nahme des potentiell schadenstrachtigen Ver-
haltens betragt. Hier ist eine Abwagung unter
Berticksichtigung der Interessen des Betroffe-
nen und der Wahrscheinlichkeit der Geltendma-
chung von Ansprichen (,erforderlich”) vorzu-
nehmen. Eine Aufbewahrung aller Patientenda-
ten flr die Dauer von 30 Jahren wegen drohen-
der Schadensersatzanspriiche ware nicht daten-
schutzkonform. Erforderlich ist hier eine indivi-
duelle Risikobewertung.

Grundsatzlich muss jeder Verantwortliche, d. h.
auch jeder Arzt, sich selbst darliber vergewis-
sern, welche Aufbewahrungsfristen er fir wel-
che personenbezogenen Daten seiner Patienten
hat. Wir als Datenschutzaufsichtsbehorde ga-
ben hier bislang nichts vor, sondern verlangten
im Zuge einer moglichen Prifung der Rechen-
schaftspflicht den Nachweis, auf welcher
Rechtsgrundlage Daten noch verarbeitet (ge-
speichert) werden.

Betroffenenrechte

7.5 Datenubertragbarkeit

7.51 Allgemeines zum Recht auf
Datentibertragbarkeit

Das Recht auf Dateniibertragbarkeit ist ei-
nes der neuen Instrumente der DS-GVO
und soll den betroffenen Personen bes-
sere Kontrolle liber ihre Daten bieten.

Das in Art. 20 DS-GVO verankerte Recht auf Da-
tenilibertragbarkeit, das meist auch unter Recht
auf Datenportabilitdit bekannt ist, starkt die
Rechte der betroffenen Personen gerade im Be-
reich digitaler Dienste, wie z. B. bei sozialen
Netzwerken. Zweck der Vorschrift ist es primar,
den Wettbewerb um datenschutzfreundliche
Produkte und Dienstleistungen zu férdern.

Im Berichtszeitraum beschaftigten wir uns also
mit diesem neuen Recht, um zu sehen, wo die
Vorschrift im Alltag tatsachlich Anwendung fin-
det. Es haben sich dann jedoch kaum relevante
Fragestellungen bei unserer Behérde durch Bir-
gereingaben hierbei ergeben. Wir gehen davon
aus, dass dieses Thema kiinftig mehr Bedeutung
in unserem Datenschutzalltag erfahren kénnte.

7.5.2 Dateniibertragbarkeit bei Arzten

In der Regel besteht kein Anspruch auf
Datenportabilitat fiir Patienten gegeniiber
Arzten oder medizinischen Laboren.

In einem uns geschilderten Fall verlangte ein Pa-
tient von einem medizinischen Labor unter Ver-
weis auf sein Recht auf Datenibertragbarkeit
die Laborrechnung in einem maschinenlesbaren
Format, um die Angaben fiir seine eigenen Zwe-
cke bequem weiter verarbeiten zu kénnen.

Wir haben darauf hingewiesen, dass personen-
bezogene Daten, die auf der Rechtsgrundlage
des Art. 9 Abs. 2 Buchstabe h DS-GVO verarbei-
tet werden (wie z. B. die Verarbeitung von Pati-
entendaten in einem medizinischen Labor),
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nicht vom Recht auf Datenibertragbarkeit er-
fasst sind. Dieses Recht besteht namlich dage-
gen nach Art. 20 Abs. 1 Buchstabe a DS-GVO
dann, ,sofern die Verarbeitung auf einer Einwil-
ligung gemaR Art. 6 Abs. 1 Buchstabe a oder Art.
9 Abs. 2 Buschstabe a oder auf einem Vertrag
gemalB Art. 6 Abs. 1 Buchstabe b beruht”.

Hinzu kommt, dass sich das Recht auf Daten-
Ubertragbarkeit dem Wortlaut nach nur auf die-
jenigen personenbezogenen Daten bezieht, die
die betroffene Person einem Verantwortlichen
bereitgestellt hat. Diejenigen Daten, die also
eine Arztpraxis bzw. im konkreten Sachverhalt
das medizinische Labor bei der Bearbeitung des
Laborauftrages generiert hat (wie z. B. die La-
borwerte, die Rechnungsdaten etc.), sind vom
Recht auf Datenubertragbarkeit nicht erfasst.
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8 Datenschutz im Internet

8.1 Bewertungsportale

Die datenschutzrechtlichen Anforderun-
gen bei sogenannten Bewertungsportalen
haben sich durch die DS-GVO nicht we-
sentlich verandert.

Wir waren in der Vergangenheit mehrfach und
regelmaBig mit datenschutzrechtlichen Frage-
stellungen im Zusammenhang mit Bewertungs-
plattformen flr Personen bestimmter Berufs-
gruppen befasst. Am bekanntesten durften Be-
wertungsplattformen fiir Lehrer und Arzte sein.
Auch die Rechtsprechung hat sich in den letzten
Jahren mit deren datenschutzrechtlichen Zulas-
sigkeit auseinandergesetzt und hierzu einige
richtungsweisende Urteile gefallt.

Nach der Rechtsprechung des Bundesgerichts-
hofs (BGH vom 23.09.2014, Az.: VI ZR 358/13,
BGH vom 20.02.2018, Az.: VI ZR 30/17) zu einem
Arztbewertungsportal ist die Speicherung der
personenbezogenen Daten der Arzte zum
Zweck der Ubermittlung zuldssig und ein L&-
schungsanspruch mithin nicht gegeben. Im Er-
gebnis wurde die datenschutzrechtliche Zulas-
sigkeit auf datenschutzrechtliche Rechtsgrund-
lagen gestutzt, nach denen eine Abwagung zwi-
schen dem Recht auf informationelle Selbstbe-
stimmung des bewerteten Arztes nach Art. 2
Abs. 1 GGIi. V. m. Art. 1 Abs. 1 GG und dem Recht
auf Kommunikationsfreiheit nach Art. 5 Abs. 1
GG der Bewertenden und des Portalbetreibers
stattzufinden hat:

.Nach § 29 Abs. 1 Satz 1 Nr. 1 BDSG ist die
Erhebung und Speicherung personenbezoge-
ner Daten zum Zweck der Ubermittlung zu-
ldssig, wenn kein Grund zu der Annahme be-
steht, dass der Betroffene ein schutzwiirdiges
Interesse an dem Ausschluss der Erhebung o-
der Speicherung hat. Der wertausfiillungsbe-
dirftige Begriff des ,schutzwiirdigen Interes-
ses" verlangt eine Abwdgung des Interesses
des Betroffenen an dem Schutz seiner Daten

und des Stellenwerts, den die Offenlegung
und Verwendung der Daten fiir ihn hat, mit
den Interessen der Nutzer, fiir deren Zwecke
die Speicherung erfolgt, unter Beriicksichti-
gung der objektiven Wertordnung der
Grundrechte (...) Dabei hat eine Abwdégung
zwischen dem Recht der Kldgerin auf infor-
mationelle Selbstbestimmung nach Art. 2
Abs. T iV.m. Art. 1 Abs. 1 GG, Art. 8 Abs. 1
EMRK auf der einen Seite und dem Recht der
Beklagten sowie der Interessen der Portal-
nutzer (vgl. Art. 7 Buchstabe f Richtlinie
95/46/EG des Europdischen Parlaments und
des Rates vom 24.10.1995 zum Schutz natiir-
licher Personen bei der Verarbeitung perso-
nenbezogener Daten und zum freien Daten-
verkehr ABL Nr. L 281 S. 31) auf Kommuni-
kationsfreiheit nach Art. 5 Abs. 1 GG, Art. 10
Abs. 1 EMRK auf der anderen Seite zu erfol-
gen, bei der zudem die mittelbare Drittwir-
kung des beiden Seiten zustehenden Grund-
rechts aus Art. 12 Abs. 1 GG zu berticksichti-
gen ist (...). Nach den Feststellungen des Be-
rufungsgerichts ist auch im vorliegenden Fall
davon auszugehen, dass die Beklagte in dem
von ihr betriebenen Internetportal die (iber
Arzte gespeicherten personenbezogenen Da-
ten — also die sogenannten Basisdaten ver-
bunden mit Noten und Freitextkommentaren
— zum Abruf bereit stellt. Flir ein auf diese
Funktion beschrinktes Bewertungsportal hat
der Senat entschieden, dass die Speicherung
der personenbezogenen Daten der Arzte zu-
ldssig und ein Léschungsanspruch nach § 35
Abs. 2 Satz 2 Nr. 1 BDSG mithin nicht gege-
ben ist(.).”

Bereits im Tatigkeitsbericht 2013/2014 haben
wir unter Punkt 7.5 die Grundziige der daten-
schutzrechtlichen Bewertung derartiger Platt-
formen vorgestellt.

Mit Geltung der DS-GVO war nun eine Welle
weiterer Eingaben/Anfragen bewerteter Perso-
nen, insbesondere von Arzten, festzustellen, die
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das Erfordernis einer grundsatzlichen daten-
schutzrechtlichen Neubewertung von Arztbe-
wertungsportalen gesehen haben bzw. einen
Loschungsanspruch ihrer personenbezogenen
Daten auf der Grundlage der Vorschriften der
DS-GVO geltend gemacht haben.

In den Vorschriften der DS-GVO findet sich al-
lerdings eine nahezu gleich lautende Rechts-
grundlage fir eine rechtméaBige Verarbeitung
personenbezogener Daten wie dies in den Vor-
schriften des BDSG-alt der Fall war und die
Grundlage fir die Beurteilung der grundsatzli-
chen datenschutzrechtlichen Zulassigkeit gewe-
sen ist. Eine Verarbeitung ist nunmehr rechtma-
Big, wenn

Jdie Verarbeitung [...] zur Wahrung der be-
rechtigten Interessen des Verantwortlichen
oder eines Dritten erforderlich [ist], sofern
nicht die Interessen oder Grundrechte und
Grundfreiheiten der betroffenen Person, die
den Schutz personenbezogener Daten erfor-
dern, liberwiegen”
(Art. 6 Abs. 1 Buchstabe f DS-GVO).

Art. 17 Abs. 3 Buchstabe a DS-GVO bestimmt,
dass ein Recht auf Léschung personenbezoge-
ner Daten nicht besteht,

.soweit die Verarbeitung erforderlich ist zur
Austibung des Rechts auf freie Meinungsdu-
Berung und Information”.

Vor dem Hintergrund dieser rechtlichen Bestim-
mungen der DS-GVO und der seitens des BGH
in seinen Entscheidungen angestellten Uberle-
gungen und aufgestellten Abwadgungskriterien
sehen wir derzeit keine Veranlassung, aufgrund
der Geltung der DS-GVO von der bisherigen da-
tenschutzrechtlichen Bewertung eines Arztbe-
wertungsportals abzuweichen.

Wir werden aber beobachten, ob und wie die
Rechtsprechung in Zukunft lber Antrdage auf
Léschung von Profilen in Arztbewertungsporta-
len auf der Grundlage der DS-GVO entscheidet
und unser Prifverhalten daran orientieren.

Datenschutz im Internet

8.2 Datenschutzbestimmungen
auf Websites

Websitebetreiber haben nach DS-GVO
zahlreiche, zum Teil auch neue Informati-
onspflichten, die sie auf ihrer Website be-
riicksichtigen miissen.

Einen wahren Ansturm an Anfragen und Einga-
ben hatten wir zu der Thematik des Bereitstel-
lens einer gesetzeskonformen Datenschutzer-
klarung fir einen Internetauftritt zu verzeich-
nen. Teilweise konnte man den Eindruck gewin-
nen, dass Informationspflichten in Form von Da-
tenschutzerklarungen als ein vollkommen neues
Thema wahrgenommen werden und erst mit
Geltung der DS-GVO geschaffen worden sind
und eine dahin gehende Verpflichtung nicht
schon nach der bisherigen Rechtslage bestan-
den habe. Oder aber die neue Rechtslage wurde
zum Anlass genommen, unliebsamen Website-
betreibern, die nicht rechtzeitig eine Uberarbei-
tung/Anpassung einer bereits vorhandenen Da-
tenschutzerklarung bis zum 25. Mai 2018 vorge-
nommen hatten, durch eine Beschwerde bei der
Datenschutzaufsichtsbehdérde zumindest etwas
Arger zu bereiten. Wieder andere, namlich Ver-
antwortliche von Internetauftritten selbst, rich-
teten eine Vielzahl an entsprechenden Bera-
tungsanfragen an uns, ,was denn aufgrund der
DS-GVO beziglich ihrer Datenschutzerklarung
veranlasst sei” bzw. ,wie eine nach den Vor-
schriften der DS-GVO gesetzeskonforme Daten-
schutzerkldrung fir ihren Internetauftritt auszu-
sehen habe”.

Grundsatzlich bemihen wir uns natdrlich im-
mer, konkreten Eingaben zu unzulassig einzu-
stufenden Datenschutzerkldrungen die ange-
messene Aufmerksamkeit zu widmen. Auf sol-
che Nachfragen geben wir entsprechende Hin-
weise flir eine aus unserer Sicht zutreffende Um-
setzung der Vorschriften der DS-GVO im Hin-
blick auf die Gestaltung einer Datenschutzerkla-
rung im Internetauftritt. Allerdings wird dies
nicht so weit gehen kdnnen, dass wir fir einen
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konkreten Internetauftritt eine Datenschutzer-
klarung erstellen oder eine entsprechende Vor-
lage liefern. Es verbleibt dabei, dass es der Ver-
antwortung des fir den Internetauftritt Verant-
wortlichen obliegt, den vom Gesetzgeber vor-
gegebenen gesetzlichen Regelungen zu ent-
sprechen. Denn ohne eine umfassende, kon-
krete Uberpriifung des jeweiligen internen Um-
gangs mit den personenbezogenen Daten der
Nutzer beim Verantwortlichen und ohne techni-
sche Uberpriifung des Internetauftritts ist bspw.
kaum eine Aussage dazu mdglich, welchen In-
halt die konkrete Datenschutzerklarung haben
muss, um vollstdndig und inhaltlich richtig zu
sein.

Insofern wurden Anfragende und Verantwortli-
che eines Internetauftritts auf die gesetzlichen
Regelungen der Art. 12 ff. DS-GVO verwiesen
bzw. darauf hingewiesen und ihnen aufgetra-
gen, eine bereits nach bisherigem Recht vor-
handene Datenschutzerklarung inhaltlich an
den MalBgaben der Art. 13, 14 DS-GVO zu mes-
sen und anzupassen bzw. bei einer neu zu for-
mulierenden Datenschutzerklarung den Inhalt
auf die in Art. 13, 14 DS-GVO genannten Punk-
ten abzustimmen.

Die genannten Vorschriften der DS-GVO benen-
nen die Punkte, die — individuell abgestimmt auf
den konkreten Internetauftritt — eine Daten-
schutzerklarung enthalten muss. Nicht vorgege-
ben sind die Wortwahl oder bestimmte Formu-
lierungen. Die Informationen sollen aber ,in
praziser, transparenter, verstandlicher und leicht
zuganglicher Form in einer klaren und einfachen
Sprache” zur Verfligung gestellt werden (Art. 12
Abs. 1 Satz 1 DS-GVO) und dienen dazu, eine
faire und transparente Verarbeitung zu gewahr-
leisten (Art. 5 Abs. 1 Buchstabe a DS-GVO,
ErwGr. 60). Dieses Ziel im Blick, kann eine Da-
tenschutzerklarung  durchaus durch  den
Diensteanbieter selbst formuliert werden.

In aller Regel trifft die Informationspflicht jeden
Websitebetreiber, selbst wenn der Internetauf-
tritt recht einfach gehalten sein mag und z. B.

lediglich der Information des Nutzers dient und
nicht einmal eine Mdglichkeit der Eingabe von
personenbezogenen Daten bietet (z. B. durch
ein Kontaktformular, einen Registrierungsvor-
gang). Hintergrund fir diese Einschatzung ist,
dass mit dem Aufruf einer Website zumindest
die Erhebung und Nutzung der IP-Adresse des
Nutzers als technische Steuerungsinformation
zur Ubertragung von Informationen zwischen
dem Diensteanbieter (bzw. dem mit dem
Hosting der Website beauftragten Hosting-Un-
ternehmen) und dem Nutzer erforderlich ist und
die IP-Adresse des Nutzers ein datenschutz-
rechtlich relevantes Datum ist. Uber die Verar-
beitung der IP-Adresse ist der Nutzer zu infor-
mieren, sofern diese vom Hosting-Unterneh-
men an den Diensteanbieter flieBen bzw. die
Moglichkeit eines Abrufs auf Seiten des
Diensteanbieters besteht.

Einzig in dem speziellen Fall, dass die IP-Adres-
sen einzig beim Hosting-Unternehmen verblei-
ben, dort in erster Linie zu Sicherheitszwecken
verarbeitet werden und nicht an den Dienstean-
bieter flieBen bzw. von diesem abgerufen wer-
den kdnnen, wiirden wir in der Verarbeitung der
IP-Adressen durch das Hosting-Unternehmen
keine Auftragsverarbeitung fir den Dienstean-
bieter erkennen und eine kurzfristige IP-Adres-
senspeicherung noch der Vermittlung eines Te-
lekommunikationsdienstes durch das Hosting-
Unternehmen und damit den Regelungen des
Telekommunikationsgesetzes zurechnen (siehe
hierzu die Informationen in unserem Internet-
auftritt unter ,Fragen und Antworten”, ,Hosting
keine Auftragsverarbeitung”).

www.lda.bayern.de/de/infoblaetter.html

Vielfaltig wurden wir bei unserer Arbeit auf im
Internet frei abrufbare Textgeneratoren fiir die
Erstellung von Datenschutzerklarungen auf-
merksam gemacht. Sofern diese als ,Anregung”
verstanden werden, welche konkreten Elemente
eine Datenschutzerklarung in der Praxis Uber-
haupt enthalten kann bzw. als Formulierungs-
hilfe genutzt werden, ist gegen derartige Ange-
bote sicherlich nichts einzuwenden. Allerdings
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ist bei der Nutzung genau darauf zu achten,
dass die damit erstellte Datenschutzerklarung
auf den individuellen Internetauftritt abge-
stimmt ist, die tatsachlich stattfindende Verar-
beitung personenbezogener Daten korrekt wie-
dergegeben wird und die gelieferte Vorlage ei-
ner Datenschutzerkldarung ggf. konkretisiert
wird. Dies hatten wir bereits in unserem 6. Ta-
tigkeitsbericht 2013/2014 unter Punkt 7.6 fest-
gehalten:

www.lda.bayern.de/media/baylda_report_06.pdf

8.3 Cookie-Banner

Vorhandene Cookie-Banner auf Websites
erfullen meist nicht die Anforderungen fiir
eine ausreichende Information und wirk-
same Einwilligung.

Auf vielen Websites sind sog. ,Cookie-Banner”
eingebunden. Mit diesen Bannern soll eine Ein-
willigung des Nutzers eingeholt und Uber die
Datenverarbeitung informiert werden. Eine Viel-
zahl dieser Cookie-Banner erfillt die daten-
schutzrechtlichen Anforderungen nicht. Zwar
kann durch eine vorgeschaltete Abfrage beim
ersten Aufruf einer Website oder einer Web-
App grundsatzlich eine wirksame Einwilligung
eingeholt werden. Dabei sind jedoch folgende
Anforderungen zu beachten:

e Beim erstmaligen Offnen einer Webs-
ite, erscheint das Banner bspw. als ei-
genes HTML-Element. In der Regel be-
steht dieses HTML-Element aus einer
Ubersicht aller einwilligungsbeduirfti-
gen Verarbeitungsvorgange, die unter
Nennung der beteiligten Akteure und
deren Funktion ausreichend erklart
und Uber ein Auswahlmenu aktiviert
werden kénnen. Aktivieren bedeutet in
diesem Zusammenhang, dass die Aus-
wahlmdglichkeiten nicht voreingestellt
sein durfen.

e Das Banner blockiert zunachst alle
Skripte einer Website oder Web-App,
die potenziell Nutzerdaten erfassen.
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e Erst wenn der Nutzer seine Einwilli-
gung durch eine aktive Handlung wie
zum Beispiel das Setzen eines Hak-
chens im Banner oder den Klick auf
eine Schaltflache abgegeben hat, darf
die Datenverarbeitung stattfinden.

e Diese Aktion des Nutzers, die Abgabe
der Einwilligung, wird vom Verantwort-
lichen gespeichert, damit bei einem
weiteren Aufruf der Website das Ban-
ner nicht erneut erscheint und die Ein-
willigung zu Beweiszwecken gesichert
ist. Zur Erfillung der Nachweispflichten
des Art. 7 Abs. 1 DS-GVO ist es gem.
Art. 11 Abs. 1 DS-GVO nicht erforder-
lich, dass die Nutzer dazu direkt identi-
fiziert werden. Eine indirekte Identifi-
zierung (vgl. ErwGr. 26) ist ausreichend.

e Da eine Einwilligung widerruflich ist,
muss eine entsprechende Mdglichkeit
zum Widerruf implementiert werden.

e Verantwortliche miissen sicherstellen,
dass die Einwilligung nicht nur das Set-
zen von Cookies umfasst, sondern alle
einwilligungsbedirftigen Verarbei-
tungstatigkeiten, wie z. B. Verfahren
zur Verfolgung der Nutzer durch Zahl-
pixel oder Canvas Fingerprinting.

Nur wenn die oben genannten Anforderungen
erflllt sind, liegt eine wirksame Einwilligung vor.

8.4 Kontaktformulare

Kontaktformulare kénnen unter Beriick-
sichtigung weniger Anforderungen miihe-
los auf Websites zur Verfligung gestellt
werden.

Im Rahmen der wahrgenommenen Rechtsunsi-
cherheit durch die DS-GVO haben sich manche
Websitebetreiber entschieden, das Kontaktfor-
mular voriibergehend oder sogar dauerhaft von
der Website zu entfernen. Andere Verantwortli-
che hatten die Kontaktformulare auf der
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Website belassen und die Verarbeitung der ein-
gegebenen Daten dabei auf eine Einwilligung
gestltzt. In beiden Fallen wiesen wir jeweils da-
rauf hin, dass Kontaktformulare an sich ohne
weiteres auf Websites eingebunden werden
kénnen, wenn folgende Punkte beachtet wer-
den:

e Grundsatzlich bedarf es keiner Einwilli-
gung durch den Nutzer, da die Daten-
verarbeitung auf eine Interessenabwa-
gung nach Art. 6 Abs. 1 Buchstabe f
DS-GVO gestitzt werden kann. Der
Verantwortliche hat ein berechtigtes
Interesse daran, Nutzeranfragen, die
Uber das Kontaktformular eingehen, zu
beantworten.

e Falls das Kontaktformular vom Nutzer
verwendet wird, um sich Gber angebo-
tene Waren und Dienstleistungen zu
informieren, kann die Verarbeitung zu
diesem Zweck auf Art. 6 Abs. 1 Buch-
stabe b DS-GVO gestiitzt werden (zur
Erfullung eines Vertrags).

e Eine Einwilligung ist dann erforderlich,
wenn besondere Kategorien personen-
bezogener Daten gem. Art. 9 Abs. 1
DS-GVO verarbeitet werden. Das kann
z. B. der Fall sein, wenn Uber das For-
mular Gesundheitsdaten fiur die Ter-
minvergabe bei einem Arzt abgefragt
werden, das Kontaktformular fur die
Anmeldung bei einer religidsen Verei-
nigung oder politischen Partei genutzt
wird oder der Nutzer Anhange hochla-
den kann, die Riickschlisse auf Daten
zur Religion, ethnischen Herkunft, se-
xuellen Orientierung etc. zulassen.

e  Weiterhin sollten Verantwortliche
Uberprifen, welche Daten im Kontakt-
formular als Pflichtfelder ausgestaltet
und welche Angaben dagegen optio-
nal sind. Der Verantwortliche sollte nur
solche Eingaben als Pflichtfelder festle-
gen, die tatsachlich erforderlich sind,
um die Anfrage zu beantworten. ,So
viel wie nétig, so wenig wie moglich” -

dieses Prinzip sollte auch bei der Ge-
staltung des Kontaktformulars gelten.
Das leitet sich nicht nur aus dem
Grundsatz zur Datensparsamkeit ab,
sondern auch aus dem Grundsatz Pri-
vacy by Default. Das beutet bspw., dass
das Geburtsdatum oder die Anschrift
des Nutzers nicht nétig sind, wenn das
Kontaktformular fiir ein Online-Portal
genutzt wird, bei dem sich jeder pseu-
donym anmelden kann.

8.5 Fotos auf Websites

Es ist nicht immer eine Einwilligung erfor-
derlich, um Fotos im Web zu veroffentli-
chen.

Seit dem 25. Mai 2018 hat sich auch der Rechts-
rahmen fir die Anfertigung und Verarbeitung
von Fotos geandert. Fiir die Praxis, wie mit Fotos
auf Websites umzugehen ist, hat dies aber an
sich keine wesentlichen Auswirkungen mit sich
gebracht. Derzeit wird jedoch intensiv deutsch-
landweit diskutiert, ob sich die Veréffentlichung
von Fotos noch nach den Vorschriften des Kun-
sturhebergesetzes (KUG) richten kann. Wir ver-
treten als BayLDA die Auffassung, dass das KUG
durch die Regelungen der DS-GVO verdrangt
wird und nicht mehr anwendbar ist. Somit rich-
tet sich die Verarbeitung von Fotos nach den
Vorschriften der DS-GVO, es sei denn, die Fotos
werden zu journalistischen, kiinstlerischen oder
literarischen Zwecken verarbeitet. In diesem Fall
gelten — vereinfacht gesagt — nur noch die Re-
gelungen zum Datengeheimnis und zur Daten-
sicherheit (vgl. Art. 38 BayDSG).

Im Ergebnis hat die DS-GVO fiir Website-Betrei-
ber in puncto Fotos keine wesentlichen Ande-
rungen ergeben. Dennoch war die Rechtsunsi-
cherheit groB. Uns erreichten unzahlige Anfra-
gen von Websitebetreibern zur Veroffentli-
chung von Fotos.
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Die Verarbeitung von Fotos, insbesondere die
Veroffentlichung im Internet, ist rechtmaBig,
wenn

e dies gemaB Art. 6 Abs. 1 Buchstabe b
DS-GVO in einem Vertrag vereinbart
wurde, z. B. bei der Hochzeitsfotografie
oder Modelvertragen,

e die abgebildete Person gem. Art. 6
Abs. 1 Buchstabe a DS-GVO eingewil-
ligt hat oder

e die berechtigten Interessen des Ver-
antwortlichen gem. Art. 6 Abs. 1 Buch-
stabe f DS-GVO Uberwiegen.

Um auf Nummer sicher zu gehen, empfehlen wir
grundsatzlich eine Einwilligung fur die Verdf-
fentlichung von Fotos einzuholen. Das schafft
nicht nur Transparenz, sondern auch Rechtssi-
cherheit, da die Veroffentlichung auch in jedem
Fall rechtmaBig ist.

Liegt keine Einwilligung vor, bedeutet dies aber
keinesfalls, dass die Veroffentlichung verboten
ist. Ganz im Gegenteil: Wir sind der Auffassung,
dass z. B. ein Verein in fast allen Fallen die Ver-
offentlichung auf Art. 6 Abs. 1 Buchstabe f DS-
GVO stutzen kann, weil er ein berechtigtes Inte-
resse daran hat, lGber das Vereinsgeschehen zu
informieren und die abgebildete Person durch
die Veroffentlichung nicht besonders beein-
trachtigt ist.

Auf Grund der vielen Anfragen speziell zum
Thema ,Fotos im Vereinsleben” beleuchten wir
in dem erganzenden Kapitel 17.4 in diesem Ta-
tigkeitsbericht die dortigen Besonderheiten na-
her.

Zu beachten ist stets auch der Zweck der Vero6f-
fentlichung und der Kontext, in dem das Foto
erscheint. Beispielsweise ware es nicht mehr im
Rahmen der Interessenabwdagung zuldssig, ein
Foto eines Passanten auf der StraBe zu verof-
fentlichen, um Werbung flr einen Markenturn-
schuh zu schalten. Hier Giberwiegen die Interes-
sen des Betroffenen, da er nicht damit rechnet,
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dass sein Bild fur Werbezwecke veroffentlicht
wird.

AuBerdem sollten Verantwortliche mit Fotos
von Kindern besonders achtsam umgehen. Jede
Veroffentlichung im Internet birgt die Gefahr,
dass Fotos de facto nicht mehr geldscht werden
konnen, sondern allenfalls das Wiederfinden
z. B. iber Suchmaschinen erschwert wird. Denn
ein Loschen flr immer ist bei Veroffentlichun-
gen im Internet die absolute Ausnahme. Aus
diesem Grund sind Verantwortliche auf der si-
cheren Seite, wenn sie vorab die Einwilligung
der Eltern einholen.

Eine Einwilligung istin jedem Fall dann erforder-
lich, wenn (mindestens) eines der folgenden Kri-
terien erfillt ist:

e Das Foto erfasst die Intimsphare der
betroffenen Person (hier Gberwiegen in
der Regel die Interessen der betroffe-
nen Person).

e Beschaftigte werden auf dem Foto ver-
offentlicht (hier ist auf die Rechtspre-
chung des Bundesarbeitsgerichts ab-
zustellen, nach der im Beschaftigten-
verhaltnis eine schriftliche Einwilligung
eingeholt werden soll).

e Die betroffene Person wird in einer
Situation dargestellt, die diskreditie-
rend sein kann oder die Gefahr einer
Diskriminierung birgt (z. B. Partyfotos,
Nacktfotos).

e Auf dem Foto werden Situationen dar-
gestellt, die z. B. Riickschluss auf Reli-
gion, Gesundheit, Sexualleben oder se-
xuelle Orientierung ermdglichen (vgl.
Art. 9 Abs. 1 DS-GVO).
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8.6 WhatsApp

Hinsichtlich des Einsatzes von WhatsApp
im beruflichen Umfeld bestehen groBe
Datenschutzbedenken.

Nicht erst seit Geltung der DS-GVO herrscht bei
Birgern und Unternehmen groBe Verunsiche-
rung bezlglich des Einsatzes von Messenger-
Diensten. Vor allem WhatsApp ist seit langer
Zeit in der offentlichen Kritik. Befeuert wird die
Diskussion um den Messenger durch die mitt-
lerweile zahlreichen Datenschutzbeschwerden,
die seit dem 25. Mai 2018 bei den Aufsichtsbe-
horden eingegangen sind. Die Beschwerden be-
fassen sich nahezu immer mit denselben Prob-
lemen: Betroffene Personen erhalten keine Aus-
kunft Uber die gespeicherten Daten, Loschan-
trdge werden nicht umgesetzt und die Einwilli-
gung im Messenger ist unwirksam. Dennoch
wollen Unternehmen die Kommunikation zum
Kunden und innerhalb des Unternehmens so
einfach wie moglich gestalten.

Wir empfehlen eingehend zu priifen, ob fiir die
Kommunikation auf andere Messenger als
WhatsApp gesetzt bzw. umgestellt werden
kann. Grund hierfir ist, dass WhatsApp viele In-
formationen zur Kommunikation innerhalb der
Facebook-Unternehmensgruppe teilt — und in
Zukunft womdglich die Daten aller Dienste ver-
schmelzen mdchte. Zum aktuellen Umgang mit
den Kundendaten gibt WhatsApp umfangreiche
Informationen in den Nutzungsbedingungen
und Datenschutzbestimmungen. Alternativen
zu WhatsApp sind z. B. Threema, SIMSme, Wire,
Hoccer und Chiffry.

Sollten Verantwortliche dennoch nicht auf
WhatsApp verzichten wollen, sind folgende An-
forderungen zu berticksichtigen:

e WhatsApp darf von Berufsgeheimnis-
trdgern grundsatzlich nicht eingesetzt
werden (Ausnahmen nur unter ganz
speziellen Voraussetzungen maoglich).

e  Fir die interne Unternehmenskommu-
nikation sollte der Einsatz von
WhatsApp grundsatzlich unterbleiben.

e Nachrichtenverldufe Gber WhatsApp
sollten nicht archiviert werden.

e Automatische Speicherung der Nach-
richten im internen Speicher, insbeson-
dere der Anhénge, sollte vermieden
werden, wenn weitere Apps auf dem
mobilen Gerét installiert sind, denen
Zugriff auf den internen Speicher ge-
stattet wird (Gefahr eines unberechtig-
ten Zugriffs und Fehlversand von An-
hdngen).

o  WhatsApp sollte von einem separaten
Smartphone oder liber eine Container-
Lésung/Mobile Device Management
betrieben werden.

e Soweit der Zugriff auf das Telefonbuch
gewahrt wird, muss sichergestellt wer-
den, dass nur Kontakte (z. B. Kun-
den/Klienten) im Telefonbuch gespei-
chert sind, die ihre Einwilligung erteilt
haben.

8.7 Facebook Custom Audience
tiber die Kundenliste

Der Bayerische Verwaltungsgerichtshof
bestdtigt unsere Anordnung hinsichtlich
Facebook Custom Audience.

Wir hatten uns bereits mehrfach zu den Anfor-
derungen an einen zuldssigen Einsatz von Mar-
keting-Tools in Tatigkeitsberichten, Pressemit-
teilungen und sonstigen Veroffentlichungen
gedubBert. Auf Basis dieser Informationen unter-
suchten wir in einer GroBprifung bei Uber 40
Unternehmen in Bayern, ob und in welcher
Weise das Marketing-Werkzeug ,Facebook
Custom Audience” eingesetzt wurde.
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Das Ergebnis unserer Priifung war, dass bei den
meisten Unternehmen ein VerstoB gegen da-
tenschutzrechtliche Pflichten vorlag. In vielen
Fallen haben die Unternehmen nach entspre-
chender Belehrung durch uns auf die weitere
Nutzung des weit verbreiteten Marketing-Tools
verzichtet. Eines der gepriften Unternehmen
weigerte sich jedoch, unseren Aufforderungen
nachzukommen. Daraufhin haben wir eine An-
ordnung erlassen und das Unternehmen darin
aufgefordert, das ,Facebook Custom Audience
Uber die Kundenliste” nicht mehr einzusetzen.
Die sofortige Vollziehung wurde von uns dabei
angeordnet. Gegen diese Anordnung klagte das
Unternehmen.

Im Eilverfahren in der ersten Instanz bestatigte
das VG Bayreuth unsere Auffassung. Im Beru-
fungsverfahren entschied der Bayerische Ver-
waltungsgerichtshof, dass unsere Anordnung
rechtmaBig ergangen sei und bestatigte fol-
gende Auffassung von uns:

e Das eingesetzte Hash-Verfahren SHA-
256 ist nicht geeignet, um personen-
bezogene Daten zu anonymisieren.

e FUr die Frage, ob ein Verhaltnis tUber
eine Auftragsverarbeitung vorliegt,
kommt es nicht auf die vertraglichen
Vereinbarungen der Parteien an, son-
dern auf die tatsachlichen Ablaufe der
Datenverarbeitung.

e Im konkreten Fall ist Facebook im Rah-
men des Dienstes ,Custom Audience
Uber die Kundenliste” nicht Auftrag-
nehmer des Unternehmens, sondern
eine eigene verantwortliche Stelle.

e Das Hochladen der Kundenliste stellt
eine Ubermittlung personenbezogener
Daten dar.

e Diese Ubermittlung kann nicht auf die
Rechtsgrundlage des Art. 6 Abs. 1
Buchstabe f DS-GVO gestlitzt werden.
Insbesondere liberwiegen die schutz-
wirdigen Interessen der Nutzer, so-
dass die Ubermittlung nicht auf eine

Datenschutz im Internet

Interessenabwagung gestitzt werden
kann. Zwar hat der Werbetreibende ein
berechtigtes Interesse an zielgerichte-
ter Werbung; diesem Interesse stehen
jedoch die liberwiegenden, schutzwiir-
digen Interessen der Betroffenen ge-
genlber, die insbesondere nicht damit
rechnen, dass ihre E-Mail-Adresse an
Facebook tibermittelt wird.

e Daher ist der Einsatz nur aufgrund ei-
ner vorigen informierten Einwilligung
des Nutzers zulassig.

Das Verfahren ,Facebook Custom Audience” er-
moglicht es Unternehmen, ihre Kunden, die zu-
gleich Nutzer von Facebook sind, auf dem sozi-
alen Netzwerk gezielt bewerben zu lassen. Um
auf Facebook werben zu kénnen, erstellt ein Un-
ternehmen (z. B. Online-Shop) eine Liste seiner
Kunden und Interessenten mit Name, Wohnort,
E-Mail-Adresse und Telefonnummer. Diese
Kundenliste wird dann im Facebook-Konto des
Online-Shops an Facebook hochgeladen. Zuvor
werden die Kundendaten unter Einsatz eines so-
genannten Hash-Verfahrens in feste Zeichen-
ketten umgewandelt (z. B. Max Mustermann =
dddfab9b5b8a360150547065daff114ff218b39c¢
8b0986b761075977aeeca3c3). Danach gleicht
Facebook die Kundenliste mit allen Facebook-
Nutzern ab und kann so feststellen, welcher
Kunde des Online-Shops auch Mitglied bei Fa-
cebook ist. Der Online-Shop kann somit eine
oder mehrere Werbekampagne(n) auf Face-
book flr seine Kunden starten. Er wahlt eine be-
stimmte Zielgruppe aus, die die Werbung erhal-
ten soll. So kann der Online-Shop vorgeben,
dass z. B. Frauen zwischen 20 und 30 Jahren, die
viel Sport treiben und Uber ein durchschnittli-
ches Einkommen verfigen, Werbung in ihrem
Facebook-Account von dem Online-Shop erhal-
ten.

Grundlage fiir unsere Anordnung sowie fir die
Entscheidungen der Gerichte war die Rechts-
lage vor dem 25. Mai 2018, also vor Geltung der
DS-GVO. Allerdings berlcksichtigte unsere An-
ordnung schon vorsorglich die neue Rechtslage
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nach der DS-GVO. Da es im Kern des Rechts-
streits um die Frage ging, ob das Interesse am
Einsatz des Marketing-Tools den schutzwiirdi-
gen Interessen der Betroffenen Uberwiegt, ist
die Entscheidung auch nach der neuen Rechts-
lage — der DSVO - relevant.

8.8 Facebook-Fanpages

Fanpage-Betreiber haben auf Facebook
eine datenschutzrechtliche Verantwor-
tung gegeniiber den Fanpage-Nutzern.

Mit Urteil vom 5. Juni 2018 hat der EuGH, Ak-
tenzeichen C-210/16, entschieden, dass eine
gemeinsame Verantwortlichkeit von Facebook
und Fanpage-Betreibern besteht. Das bedeutet
u. a., dass Fanpage-Betreiber nicht mehr allein
auf die datenschutzrechtliche Verantwortung
von Facebook verweisen kdnnen, sondern
selbst fur die Einhaltung des Datenschutzes ge-
genliber den Fanpage-Nutzern mitverantwort-
lich sind.

Die Entscheidung hat zu groBer Verunsicherung
gefuhrt, weil die Folgen einer Verarbeitung ge-
meinsam Verantwortlicher nach der DS-GVO
zum Teil unklar sind. Aus diesem Grund hat die
DSK folgende Anforderungen fiir Fanpage-Be-
treiber formuliert:

e Der Fanpage-Besucher muss transpa-
rent und in verstandlicher Form dar-
Uber informiert werden, welche Daten
zu welchem Zwecken durch Facebook
und die Fanpage-Betreiber verarbeitet
werden. Dies gilt sowohl fiir Personen,
die bei Facebook registriert sind, als
auch fur nicht registrierte Besucherin-
nen und Besucher des sozialen Netz-
werks.

e Diese Informationspflichten konnen
Fanpage-Besucher nur dann erfillen,
wenn sie darauf hinwirken, dass Face-
book ihnen die erforderlichen Informa-
tionen zur Verfligung stellt.

e Fanpage-Betreiber miissen gemeinsam
mit Facebook in einer Vereinbarung
festlegen, wer von ihnen welche Ver-
pflichtung der DS-GVO erfiillt. Diese
Vereinbarung muss in wesentlichen
Punkten den Betroffenen zur Verfi-
gung gestellt werden, damit diese ihre
Betroffenenrechte wahrnehmen kon-
nen.

AuBerdem hat die DSK einen Fragenkatalog for-
muliert. Dieser Fragenkatalog ist Bestanteil ei-
nes Beschlusses der DSK zu Facebook-Fanpages
vom 5. September 2018. Die dort aufgefihrten
Fragen miissen von Facebook und Fanpage-Be-
treibern beantwortet werden k&nnen. Sollte
dies nicht moglich sein, kann die Rechenschafts-
pflicht gem. Art. 5 Abs. 2 DS-GVO nicht erfillt
und ein datenschutzkonformes Betreiben der
Fanpage nicht dargelegt werden.

Siehe Urteil des EuGH:

curia.europa.eu/juris/listejsf?language=de&num=
C-210/16

Siehe Beschluss der DSK vom 5. September
2018:

www.datenschutzkonferenz-online.de/media/
dskb/20180905_dskb_facebook_fanpages.pdf

8.9 Offline-Tracking

Verantwortliche miissen sich auch bei Off-
line-Tracking-Verfahren im Klaren dar-
tber sein, dass Hash-Verfahren nicht zur
Anonymisierung von personenbezogenen
Daten fiihren.

Nicht nur im Einzelhandel, sondern auch an vie-
len Bahnhofen, Flughdfen oder Veranstaltungs-
orten werden Offline-Tracking-Verfahren zur
Kundenfrequenz-Messung eingesetzt. Dabei
werden Kunden und Besucher tber ihr Smart-
phone oder sonstige mobile Gerédte erfasst.
Durch mehrere Router werden hierbei die MAC-
Adressen, in einigen Fallen auch weitere Gerate-
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daten der Besucher erhoben und ggf. Gber ei-
nen langeren Zeitraum gespeichert. Dies er-
maoglicht es dem Verantwortlichen zu messen,
wie viele Besucher einen bestimmten Ort pas-
sieren, wie lange sie sich dort aufhalten und wel-
che dieser Besucher zum wiederholten Male
vorbeikommen.

Zahlreiche Dienste zum Offline-Tracking sind
derart ausgestaltet, dass die gehashten MAC-
Adressen auf unbestimmte Zeit gespeichert und
evtl. mit weiteren Daten zusammengefiihrt wer-
den. Dies geschieht deshalb, weil Betreiber des
Offline-Tracking meist davon ausgehen, es
handle sich bei den gehashten Daten um ano-
nymisierte Daten. Wir vertreten hierzu jedoch
eine andere Auffassung: Bei der MAC-Adresse
handelt es sich um ein personenbezogenes Da-
tum, da hier die MAC-Adresse einem bestimm-
ten Gerat zugeordnet ist und der Nutzer des Ge-
rats mittelbar bestimmt werden kann. Zwar wird
in der Regel die MAC-Adresse unter Verwen-
dung eines Hash-Verfahrens verdndert — das
Hash-Verfahren fuhrt jedoch nicht zu einer Ano-
nymisierung der Daten. Diese Auffassung wurde
durch einen Beschluss des Bayerischen Verwal-
tungsgerichtshofs vom 26. September 2018 be-
statigt.

Siehe Beschluss des BayVGH:

gesetze-bayern.de/Content/Document/
Y-300-Z-BECKRS-B-2018-N-25018

Verantwortliche, die Verfahren zum Offline-Tra-
cking einsetzen, missen daher sicherstellen,
dass die Datenverarbeitung aufgrund einer
Rechtsgrundlage oder einer Einwilligung er-
folgt. In der Praxis sind uns keine Falle bekannt,
in denen tatsachlich eine wirksame Einwilligung
eingeholt wurde. Auch Hinweise gem. Art. 12 ff.
DS-GVO zum Einsatz des Offline-Tracking feh-
len regelmaBig.

Datenschutz im Internet
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9 Steuerberater und Rechtsanwalte

9.1 Auftragsverarbeitung bei
Steuerberatern

Die Beauftragung von Steuerberatern ist
in der Regel keine Auftragsverarbeitung.

Steuerberater sind nach unserer Auffassung
nach dem insoweit geltenden Fachrecht (Steu-
erberatungsgesetz) als Freiberufler selbstandig,
weisungsunabhangig und eigenverantwortlich
tatig und unterliegen dementsprechend auch
einer strafbewehrten persénlichen Geheimhal-
tungspflicht (vgl. dazu § 57 Steuerberatungsge-
setz, § 203 Abs. 1 Nr. 3 des Strafgesetzbuches).
Das widerspricht der Weisungsgebundenheit im
Sinne von Art. 28 Abs. 3 Buchstabe a DS-GVO.
Des Weiteren ist den Steuerberatern eine ge-
werbliche Tatigkeit auBerhalb des Steuerbera-
terrechts grundsatzlich untersagt (§ 57 Abs. 4
Nr. 1 Steuerberatungsgesetz).

In dem DSK-Kurzpapier Nr. 13 zur Auftragsver-
arbeitung nach der DS-GVO heif3t es auf Seite 4
deshalb wie folgt:

.Keine Auftragsverarbeitung, sondern die In-
anspruchnahme fremder Fachleistungen bei
einem eigenstdndig Verantwortlichen, fiir die
bei der Verarbeitung (einschlieBlich Uber-
mittlung) personenbezogener Daten eine
Rechtsgrundlage gemdB Art. 6 DS-GVO ge-
geben sein muss, sind beispielsweise in der
Regel die Einbeziehung eines Berufsgeheim-
nistréigers (Steuerberater, Rechtsanwiilte, ex-
terne Betriebsdirzte, Wirtschaftsprtifer)...”

Siehe DSK-Kurzpapier Nr. 13:

www.datenschutzkonferenz-online.de/media/
kp/dsk_kpnr_13.pdf

Auch wenn Steuerberater nur die Lohnbuchhal-
tung fir einen Mandanten durchfiihren, missen
sie daflir aufgrund des Steuerberaterrechts die
eigene Verantwortung Ubernehmen und kén-
nen sich nicht, wie allgemeine Dienstleister zur

Lohnabrechnung, auf Weisungen von Mandan-
ten berufen.

Steuerberater arbeiten deshalb aus unserer
Sicht regelmaBig eigenverantwortlich aufgrund
eines Mandantenvertrags und dirfen von den
Mandanten im Rahmen der Erforderlichkeit fir
ihre Tatigkeit personenbezogene Kunden-
und/oder Arbeitnehmerdaten erhalten.

9.2 Entsorgung von Akten bei
Berufsgeheimnistragern

Besondere Sorgfalt ist bei der Entsorgung
von Akten bei Berufsgeheimnistragern ge-
boten — maBgeblich ist hier nach wie vor
die DIN 66399.

Die Vernichtung von Datentrdgern regelt die
DIN 66399, welche je nach Art und Sensibilitat
der zu vernichtenden Daten eine Zuordnung in
3 Schutzklassen und 7 Sicherheitsstufen vor-
sieht. Bei Akten von Berufsgeheimnistragern
handelt es sich haufig um besondere Kategorien
personenbezogener Daten i. S. d. Art. 9 DS-
GVO, die darlber hinaus einem strafrechtlich
sanktionierten Berufsgeheimnis unterliegen.
Der Schutzbedarf der Daten ist deshalb sehr
hoch (Schutzklasse 3). In diesem Bereich sind fur
die Vernichtung von Papierdatentragern die Si-
cherheitsstufen P4 bis P7 vorgesehen.

Sollen die anfallenden Papierschnipsel im nor-
malen Hausmidill/Papiertonne entsorgt werden,
sehen wir einen Schredder mit Sicherheitsstufe
P5 als erforderlich an. Zum einen ist die Sicher-
heitsstufe P5 ohnehin nach der DIN 66399 emp-
fohlen fiir Datentrdger mit geheim zuhaltenden
Daten (d. h. fiir Daten, die einem Berufsgeheim-
nis unterliegen). Zum anderen waére die Min-
dest-Sicherheitsstufe P4 auch deshalb nicht
ausreichend, weil sich z. B. in der Abfalltonne ei-
ner Kanzlei Uberwiegend Papierschnipsel aus
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dieser Kanzlei befinden, was eine etwaige Re-
konstruktion erleichtern kdnnte.
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10 Versicherungswirtschaft und Banken

10.1 Datenweitergabe innerhalb
der Versicherungsgruppe

In einigen Fallen ist bei Datenweitergabe
durch Versicherungen keine Einwilligung
erforderlich.

Uns erreichen viele Beschwerden, in denen eine
Datenweitergabe durch Versicherungen ohne
entsprechende Einwilligung der Versicherten
bemangelt wird. In vielen Bereichen sind die
Versicherungsunternehmen auf eine Einwilli-
gungs- und Schweigepflichtentbindungserkla-
rung der Versicherten angewiesen, da es bisher
keine entsprechende gesetzliche Rechtsgrund-
lage zur Datenverarbeitung gibt (z. B. bei der
Datenerhebung zur Leistungsfallpriifung). Da-
neben bestehen jedoch einige Konstellationen,
in denen flr eine Datenverarbeitung keine Ein-
willigungserklarung erforderlich ist.

Fur die Versicherungsbranche gibt es bereits
seit 2012 Verhaltensregeln fir den Umgang mit
personenbezogenen Daten durch die deutsche
Versicherungswirtschaft, die auf der Basis des
bis zum 25. Mai 2018 geltenden § 38a BDSG ge-
nehmigt waren und denen fast alle deutschen
Versicherungsunternehmen beigetreten sind.

Diese Verhaltensregeln von 2012 (auch ,Verhal-
tenskodex” oder auf Englisch ,Code of Conduct”
genannt) wurden im Hinblick auf die DS-GVO
gepruft, in materiell-rechtlicher Hinsicht an die
neue Rechtslage angepasst und in neuer Fas-
sung am 1. August 2018 vom Gesamtverband
der Deutschen Versicherungswirtschaft (GDV)
verabschiedet. Auch der neuen Fassung unter-
werfen sich zunehmend mehr Versicherungsun-
ternehmen.

Die deutschen Datenschutzaufsichtsbehdrden
stimmen Uberein, dass die Versicherungsunter-
nehmen durch die Anwendung dieser Verhal-
tensregeln die Vorgaben der DS-GVO fiir die

Versicherungswirtschaft branchenspezifisch da-
tenschutzrechtlich zuldssig konkretisieren. Da
die Verhaltensregeln aber nichts Gber eine nach
Art. 41 DS-GVO vorzusehende Kontrollstelle
aussagen, konnten sie nicht durch die zustan-
dige Aufsichtsbehorde als formliche Verhaltens-
regeln im Sinne des Art. 40 DS-GVO genehmigt
werden. Im Folgenden werden sie daher als ,Re-
gelwerk” bezeichnet.

Aus der DS-GVO und dem Regelwerk ergeben
sich insbesondere folgende Konstellationen, in
denen auch ohne Einwilligung der Versicherten
personenbezogene Daten offengelegt oder
Ubermittelt werden dirfen:

¢ Gemeinsam nutzbare Stammdaten
der Versicherten

GemaB Art. 9 des Regelwerks diirfen
die Stammdaten der Versicherten in ei-
nem von Mitgliedern der Versiche-
rungsgruppe gemeinsam nutzbaren
Datenverarbeitungsverfahren verarbei-
tet werden.

Wenn eine betroffene Person mit min-
destens einem Unternehmen einer
Versicherungsgruppe einen Vertrag
geschlossen hat, durfen auch die ande-
ren Unternehmen dieser Versiche-
rungsgruppe auf die Stammdaten der
betroffenen Person zugreifen, soweit
dies fur den jeweiligen Zweck erforder-
lich ist (Art. 9 Abs. 1 und 2 des Regel-
werks).

Unter diese Stammdaten fallen die all-
gemeinen Daten der betroffenen Per-
son wie Name, Adresse, Geburtsdatum,
Kundennummer, Angaben Uber die Art
der bestehenden Vertrage (wie Ver-
tragsstatus, Beginn- und Ablaufdaten,
Versicherungsnummern) und Werbe-
und andere Widerspriiche, vgl. Ziff. I
.Begriffsbestimmungen” des Regel-
werks.
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Neben diesem gemeinsamen Zugriff
auf die Stammdaten durch ein gemein-
sam nutzbares Verarbeitungsverfahren
kdnnen die Unternehmen einer Versi-
cherungsgruppe gemaB Art. 21 des
Regelwerks auch im Rahmen einer
Auftragsverarbeitung im Sinne des Art.
28 DS-GVO ein anderes Unternehmen
der Versicherungsgruppe mit der Ver-
arbeitung personenbezogener Daten
ihrer Versicherten beauftragen.

Dies geschieht haufig, um wesentliche
Inhalte der Versicherungsvertrage, wie
insb. die Vertrags- und Leistungsbear-
beitung, zentral in der Versicherungs-
gruppe wahrzunehmen. Fir diese Auf-
tragsverarbeitung ist keine Einwilli-
gung der betroffenen Versicherten er-
forderlich, da es sich nicht um eine Da-
tenlibermittlung handelt. Vielmehr
bleibt das Unternehmen, das Vertrags-
partner der betroffenen Person ist,
Verantwortlicher im Sinne der DS-GVO,
sodass sich die betroffenen Personen
insb. zur Austbung ihrer Betroffenen-
rechte stets an ihren Vertragspartner
wenden kdnnen.

Art. 28 DS-GVO stellt hohe Anforde-
rungen an die zwischen dem verant-
wortlichen Unternehmen und dem
Auftragsverarbeiter zu schlieBende
Vereinbarung zur Auftragsverarbei-
tung, um den Schutz der personenbe-
zogenen Daten der betroffenen Perso-
nen sicherzustellen. Art. 21 des Regel-
werks konkretisiert diese Anforderun-
gen der DS-GVO und verpflichtet die
Versicherungsunternehmen u. a. dazu,
stets eine aktuelle Liste der Auf-
tragsverarbeiter bereitzuhalten. Gemaf
Art. 21 Abs. 3 Satz 5 des Regelwerks
muss bei Erhebung personenbezoge-
ner Daten bei der betroffenen Person
grundsatzlich Gber diese Dienstleister-
liste informiert werden. AuBBerdem

Versicherungswirtschaft und Banken

kdnnen die Versicherten von ihrem
Vertragspartner auch UGber diese
Dienstleister gemal Art. 23 Abs. 3 Satz
4 des Regelwerks Auskunft verlangen.
In der Regel ist die Dienstleisterliste
online in den Datenschutzhinweisen
der jeweiligen Versicherungsunterneh-
men enthalten und somit jederzeit fir
die Versicherten einsehbar.

e Dateniibermittlung zur Vertragserfiil-
lung

Soweit es sich nicht um besondere Ka-
tegorien personenbezogener Daten im
Sinne des Art. 9 DS-GVO handelt (insb.
Gesundheitsdaten), kdnnen personen-
bezogene Daten auBerdem gemaB Art.
22 Abs. 1 des Regelwerks an Dienst-
leister Ubermittelt werden, soweit dies
zur Erfillung des Versicherungsver-
trags erforderlich ist. Hierunter fallt vor
allem auch die Ubermittlung an Sach-
verstandige zur selbststandigen Begut-
achtung des Versicherungsfalls.

Gesundheitsdaten und andere beson-
dere Kategorien personenbezogener
Daten im Sinne des Art. 9 DS-GVO
dirfen zur Vertragserfillung nur auf
Grundlage einer Einwilligungs- und
Schweigepflichtentbindungserklarung
Ubermittelt werden (Art. 22 Abs. 10 des
Regelwerks).

10.2 Videoidentifizierung und
Ausweiskopien

Durch Onlinetibertragung kann eine
Fernidentifikation von Personen durchge-
fihrt werden.

Bei reinem Online- oder Telefon-Banking stellt
sich die Frage, wie eine sichere Identifizierung
von Personen fiir die Kundenvertragsbeziehung
sowie die gesetzlich vorgeschriebene Geldwa-
schepriifung nach dem Geldwéaschegesetz
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moglichst verbraucherfreundlich durchgefiihrt
werden kann.

Identifikationsverfahren mit Medienbruch, wie
das Postident-Verfahren bei einer Postfiliale, ha-
ben den Nachteil einer zeitlichen Verzégerung
und schaffen Probleme fir mobilitatseinge-
schrankte Menschen. Der Einsatz des ,elektroni-
schen Personalausweises” zur Online-Identifika-
tion ist in der Praxis noch wenig verbreitet. Die
Bundesanstalt fir Finanzdienstleistungsaufsicht
(BaFin) hat deshalb in ihrem Rundschreiben Nr.
3/2017 (GW) vom 10.04.2017 an alle Kreditinsti-
tute ein Verfahren zur Online-Videoidentifizie-
rung dargestellt, das bei Einhaltung der darin
genannten Rahmenbedingungen die finanzauf-
sichtlichen und geldwascherechtlichen Identifi-
zierungsanforderungen aus BaFin-Sicht erfillt.

Fur eine Teilnahme an dem Videoidentifizie-
rungsverfahren missen betroffene Personen ihr
ausdriickliches Einverstéandnis dazu erklaren,
dass der gesamte Identifizierungsprozess sowie
Fotos der Person und ihres Ausweisdokuments
aufgezeichnet werden. Andernfalls missen sie
ein anderes ldentifizierungsverfahren gegen-
Uber ihrem Vertragspartner wahlen.

Wenn die von der BaFin vorgegebenen Rah-
menbedingungen eingehalten werden, haben
auch wir aus Sicht des Datenschutzes keine Be-
denken gegen diese Art der Identifikation.

Siehe BaFin-Rundschreiben:

www.bafin.de/SharedDocs/Veroeffentlichungen/
DE/Rundschreiben/2017/rs_1703_gw._videoident.html
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11 Auskunfteien

11.1 Bewertung von Auskunfteien
nach der DS-GVO

Auskunfteien diirfen auch unter Geltung
der DS-GVO finanzrelevante Daten zu Ver-
brauchern speichern und bei berechtigten
Anfragen libermitteln.

Die Geschéftstatigkeit der Auskunfteien kann
auch nach der DS-GVO datenschutzkonform
durchgefiihrt werden.

Nach Art. 6 Abs. 1 Satz 1 Buchstabe f DS-GVO
ist eine Verarbeitung personenbezogener Daten
rechtmafig, wenn die Verarbeitung zur Wah-
rung der berechtigten Interessen eines Verant-
wortlichen oder eines Dritten erforderlich ist,
sofern nicht die Interessen oder Grundrechte
und Grundfreiheiten der betroffenen Person
Uberwiegen. Das Interesse der kreditgebenden
Wirtschaft sowie der Allgemeinheit an der Ver-
meidung von Zahlungsausfallen infolge Kredit-
gewahrungen an Zahlungsunfahige und Zah-
lungsunwillige sowie die Verhinderung von Kre-
ditbetrug ist grundsatzlich ein berechtigtes In-
teresse in diesem Sinne.

Wenn eine betroffene Person kreditorische Leis-
tungen in Anspruch nehmen will, wie z. B. Bank-
kredite, Warenlieferungen gegen offene Rech-
nung usw., kann sie regelmaBig keine Uberwie-
genden Interessen gegen eine Priifung ihrer Bo-
nitat bzw. Kreditwirdigkeit durch den Glaubiger
durch Abfrage finanzrelevanter Daten bei einer
Auskunftei geltend machen und muss dies
grundsatzlich hinnehmen.

Siehe ergénzend zur Einmeldung offener und
unbestrittener Forderungen in eine Wirtschafts-
auskunftei unter Geltung der DS-GVO den Be-
schluss  der Datenschutzkonferenz  vom
23.03.2018:

www.datenschutzkonferenz-online.de/media/
dskb/20180323_dskb_einmeldungen.pdf

11.2 Verhaltensregeln der
Auskunfteien zu Priif- und
Loschfristen

Auskunfteien haben in Abstimmung mit
den Datenschutzaufsichtsbehorden Priif-
und Loschfristen fiir gespeicherte perso-
nenbezogene Daten festgelegt.

Im Gegensatz zum friheren BDSG enthalt die
DS-GVO keine konkreten Prif- und Loschfristen
zu bei Wirtschaftsauskunfteien gespeicherten
personenbezogenen Daten.

Damit Wirtschaftsauskunfteien, deren ange-
schlossene Unternehmen sowie die betroffenen
Personen weiterhin Orientierungswerte zur
Speicherdauer und L&schung finanzrelevante
personenbezogener Daten bei Auskunfteien ha-
ben, wurden zwischen dem Verband ,Die Wirt-
schaftsauskunfteien e.V.” und den Datenschutz-
aufsichtsbehorden Verhaltensregeln verhandelt,
die die fur den Verband zustandige Aufsichts-
behorde, die Landesbeauftragte fiir Daten-
schutz und Informationsfreiheit Nordrhein-
Westfalen, genehmigt hat.

Darin sind flr verschiedene Datengruppen, wie
z. B. fur fallige, offene und unbestrittene Forde-
rungen, fur Eintragungen im Schuldnerverzeich-
nis oder fur Veroffentlichungen zu Insolvenzver-
fahren Priuf- und Loschfristen fiir die betreffen-
den Daten festgelegt worden.

Die LDI NRW hat diese Verhaltensregeln und
ihre Genehmigung veroffentlicht unter:
www.ldi.nrw.de/mainmenu_Datenschutz/submenu_

Datenschutzrecht/Inhalt/Verhaltensregeln-_-
Code-of-Coduct/
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12 Werbung und Adresshandel

12.1 Neue Orientierungshilfe der
Aufsichtsbehorden

Eine an die DS-GVO angepasste Orientie-
rungshilfe zur werblichen Verarbeitung
personenbezogener Daten steht zur Ver-
fligung.

In einer zweitdgigen Sitzung am 6. und 7. Marz
2018 hat die Arbeitsgruppe ,Werbung und
Adresshandel” der Datenschutzaufsichtsbehor-
den unter unserer Leitung die bisherigen An-
wendungshinweise aus dem Jahre 2014 zur Ver-
arbeitung personenbezogener Daten flr werb-
liche Zwecke unter Berlicksichtigung der DS-
GVO-Regelungen Uberarbeitet und in einem
anschlieBenden schriftlichen Verfahren weiter
abgestimmt.

Die DSK hat den neuen Text als ,Orientierungs-
hilfe der Aufsichtsbehdrden zur Verarbeitung
von personenbezogenen Daten flir Zwecke der
Direktwerbung unter Geltung der Datenschutz-
Grundverordnung (DS-GVO)" mit dem Datum
vom 7. November 2018 veroffentlicht.

Die neue Orientierungshilfe ist auf der DSK-
Website abrufbar:

www.datenschutzkonferenz-online.de/media/
0h/20181107_oh_werbung.pdf

12.2 Weihnachts-, Neujahrs- und
sonstige Gliickwunschkarten

Die Versendung von Weihnachts-, Neu-
jahrs- und sonstigen Gliickwunschkarten
wird durch die DS-GVO nicht verhindert.

Die allgemeine Verunsicherung nach dem Wirk-
samwerden der DS-GVO hat gegen Ende des
Jahres 2018 zu einer Reihe von Anfragen bei uns

gefiihrt, ob denn die Versendung von Weih-
nachts- und Neujahrswunschkarten an Kunden
noch datenschutzrechtlich erlaubt sei.

Nach dem von der Rechtsprechung sehr weit
definierten Begriff der Werbung sind Weih-
nachts- und Neujahrswunschkarten von Firmen
an ihre Geschaftspartner als werbliche MaBnah-
men anzusehen, die dem Aufbau und der Pflege
von Geschéaftsbeziehungen dienen und damit
das Geschaft férdern sollen.

Allerdings steht das Datenschutzrecht mit der
Regelung in Art. 6 Abs. 1 Satz 1 Buchstabe f DS-
GVO der Verwendung von Postadressdaten fur
die Zusendung von Weihnachts-, Neujahrs- und
sonstigen Glickwunschkarten durch Firmen re-
gelmaBig nicht entgegen, solange eventuelle
Werbewiderspriiche beachtet werden.

Wenn bei bestehenden Geschéfts- oder Kun-
denbeziehungen die gesetzlich vorgesehenen
Informationen nach Art. 13 und Art. 21 Abs. 4
DS-GVO schon im Laufe des Jahres erfolgt sind,
konnen diese Informationen bei den Weih-
nachts- oder NeujahrsgriiBen unterbleiben (wo
sie ohnehin nur stoérend wirken wiirden).

12.3 Zustimmung zur Werbung
und Koppelungsverbot

Kostenlose E-Mail-Accounts mit einer
dazu vereinbarten Werbe-Newsletter-Zu-
sendung sind weiterhin moglich.

In der Praxis gibt es vielfach kostenlose Dienst-
leistungsangebote, die die Nutzer mit der
Zustimmung fir eine werbliche Nutzung ihrer
Daten ,bezahlen”, z. B. ein kostenloser E-Mail-
Account gegen die Zustimmung fir Werbe-
Newsletter-Zusendung als ,Gegenfinanzie-
rung”.
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Hierzu wird in Fachkreisen intensiv diskutiert, ob
ein solches Geschaftsmodell unter Geltung der
DS-GVO noch zuldssig ist oder wegen einer
nicht freiwillig erteilten Einwilligung zur Verar-
beitung der betreffenden personenbezogenen
Daten gegen das sog. Koppelungsverbot nach
Art. 7 Abs. 4 DS-GVO verstoBt.

Wir gehen bei solchen Geschéftsmodellen von
einer vertraglichen Grundlage fiir die Verarbei-
tung der personenbezogenen Daten gemal Art.
6 Abs. 1 Satz 1 Buchstabe b DS-GVO aus, wenn
die ausbedungene Gegenleistung des Nutzers,
d. h. die Zustimmung zur Verarbeitung seiner
Daten fiir die Zusendung eines Werbe-Newslet-
ters, bei Vertragsabschluss tUber die vereinbarte
kostenlose Dienstleistung klar und verstandlich
dargestellt wird und damit ein Nutzer eine sach-
gerechte Entscheidungsgrundlage hat.

Ahnlich sieht das auch eine in Italien ergangene
Entscheidung zur Frage eines ,Koppelungsver-
bots”. Das Urteil vom 2. Juli 2018 des Kassati-
onsgerichtshofs mit Nr. 17278/2018 ist online
abrufbar:
www.italgiure.giustizia.it/xway/application/nif/
clean/hc.dll?verbo=attach&db=snciv&id=./
20180702/snciv@s10@a2018@n17278@tS.clean.pdf
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13 Handel und Dienstleistung

13.1 Kopieren von
Personalausweisen

Eine Kopie des Personalausweises ist nicht
in jedem Fall erforderlich und nur mit Zu-
stimmung des Ausweisinhabers zulassig.

Ein datenschutzrechtliches Dauerthema ist und
bleibt das Kopieren von Personalausweisen, zu
dem uns auch im Berichtszeitraum viele Be-
schwerden erreichten. Das Thema hat aufgrund
einer Anderung der einschldgigen Vorschriften
des Personalausweisgesetzes im Jahr 2017 neue
Facetten erhalten. § 20 Abs. 2 des Personalaus-
weisgesetzes (PAuswG) lautet nunmehr:

.Der Ausweis darf nur vom Ausweisinhaber
oder von anderen Personen mit Zustimmung
des Ausweisinhabers in der Weise abgelichtet
werden, dass die Ablichtung eindeutig und
dauerhaft als Kopie erkennbar ist. Andere
Personen als der Ausweisinhaber diirfen die
Kopie nicht an Dritte weitergeben. Werden
durch Ablichtung personenbezogene Daten
aus dem Personalausweis erhoben oder ver-
arbeitet, so darf die datenerhebende oder
-verarbeitende Stelle dies nur mit Einwilli-
gung des Ausweisinhabers tun. Die Vorschrif-
ten des allgemeinen Datenschutzrechts (iber
die Erhebung und Verwendung personenbe-
zogener Daten bleiben unberiihrt.”

Mehrere Beschwerdefiihrer monierten, dass Un-
ternehmen ihren Personalausweis kopiert hat-
ten oder zumindest kopieren wollten. Entspre-
chende Beschwerden erreichten uns von Hotel-
gasten, aber auch von Personen, die als Besu-
cher oder Lieferanten durch den Sicherheits-
/Pfortendienst von Unternehmen aufgefordert
wurden, ihren Personalausweis kopieren zu las-
sen.

Durch den geédnderten § 20 Abs. 2 PAuswG ist
nun klargestellt, dass der Personalausweis nicht
ohne Zustimmung des Inhabers kopiert werden
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darf — niemand darf somit den Ausweisinhaber
zwingen, seinen Ausweis zu kopieren oder ko-
pieren zu lassen.

Der datenschutzrechtliche Streit hat sich
dadurch allerdings nicht erledigt, sondern ledig-
lich verlagert, denn gemal3 § 20 Abs. 2 Satz 4
PAuswG bleiben die allgemeinen datenschutz-
rechtlichen Vorschriften unberiihrt, sodass auch
dann, wenn die betroffene Person mit der Kopie
einverstanden ist, dennoch der Grundsatz der
Datenminimierung gilt. Es ist daher zu fragen,
welche Daten aus dem Personalausweis der Ver-
antwortliche tatsachlich bendtigt. Hierbei ist zu
bedenken, dass der Wunsch zur Erstellung einer
Kopie des Personalausweises meist dazu dient,
die Identitat der betroffenen Person zu doku-
mentieren, beispielsweise um nachvollziehen zu
kdnnen, welche externen Personen zu einem
bestimmten Zeitpunkt das Betriebsgelande ei-
nes Unternehmens betreten haben. Indessen
kdnnen die zur Identifikation bendtigten Daten
(Name, Vorname, Adresse, Geburtsdatum) auch
dadurch gewonnen werden, dass das Pforten-
personal sich den Personalausweis vorzeigen
lasst und die o. g. zur Identifizierung erforderli-
chen — aber auch ausreichenden — Daten daraus
notiert. Eine Kopie hatte demgegeniber das
Problem, dass auch dariber hinausgehende
und somit nicht erforderliche Daten erhoben
wurden (z. B. die Ausweisnummer oder die sog.
Zugangsnummer), was dem Grundsatz der Da-
tenminimierung (Art. 5 Abs. 1 DS-GVO) wider-
spricht und daher unzuldssig ist. Zulassig ware
eine Kopie lediglich dann, wenn darauf alle an-
deren als die o. g. zur Identifizierung bendtigten
Daten geschwarzt werden.

Verfolgt der Verantwortliche lediglich den
Zweck, die Identitat einer Person zu Uberprifen,
ohne dass Bedarf an der Speicherung/Doku-
mentation der Identitat besteht, genligt es, den
Personalausweis einer Sichtpriifung zu unterzie-
hen. Eine Personalausweiskopie ist in solchen
Fallen nicht erforderlich.
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13.2 Anlegerdaten in
Publikumsgesellschaften

Ein Gesellschafter einer Publikumsgesell-
schaft kann ein legitimes Interesse an der
Kenntnis der Identitdt der Mitgesellschaf-
ter haben.

Ein Gesellschafter X eines als GmbH & Co KG
organisierten Fonds erhielt ein Anschreiben ei-
nes anderen Gesellschafters Y, worin Y dem X
anbot, dessen Anteil an der Publikums-KG auf-
zukaufen. Hiergegen beschwerte sich X bei uns,
weil er darin eine unzuldssige Verarbeitung sei-
ner Kontaktdaten sah.

Nach unserer Auffassung lag kein datenschutz-
rechtlicher Versto vor. Wie der Bundesge-
richtshof in seinem Urteil vom 5.2.2013 - Il ZR
134/11 (Ziffer 1.d) bb)) betont, kann bei einer
Publikumspersonengesellschaft ein Gesellschaf-
ter aus einer Vielzahl von Griinden ein legitimes
Interesse an der Kenntnis der Identitdt seiner
Mitgesellschafter und an der Verwendung die-
ser Information haben. Dementsprechend hatte
der Anleger Y von der Gesellschaft die Heraus-
gabe der Daten der anderen Anleger durchge-
setzt und anschlieBend die Daten — jedenfalls
des X — offenbar dazu verwendet, dem X ein An-
gebot zum Ankauf von dessen Geschéftsanteil
zu unterbreiten. Nach unserer Auffassung ist
dieser Zweck mit dem urspriinglichen Zweck, zu
dem der Fonds die Daten der Anleger verarbei-
tet, vereinbar, sodass kein VerstoB gegen den
Grundsatz der Zweckbindung (Art. 5 Abs. 1
Buchstabe b DS-GVO) vorlag. Denn der von Y
verfolgte Zweck, seinen Geschéftsanteil durch
Hinzukauf weiterer Geschaftsanteile zu vergro-
Bern, hdngt verhaltnismaBig eng mit dem Zweck
der Verwaltung von Geschaftsanteilen zusam-
men. Es ist nicht ungewohnlich, wenn ein Anle-
ger seinen Geschaftsanteil vergroBern mdochte.
Im konkreten Fall war die Ubertragbarkeit der
Geschéftsanteile im Gesellschaftervertrag auch
nicht ausgeschlossen. Der Hinzuerwerb von Ge-
schaftsanteilen war somit etwas, was nach den

vertraglichen Bedingungen im Falle des vorlie-
genden Fonds als méglich vorausgesetzt war.

Vor diesem Hintergrund stellt das Unterbreiten
eines Angebots durch einen Anleger an einen
anderen Anleger, dessen Anteil zu kaufen, auch
keine Datenverarbeitung zu werblichen Zwe-
cken dar, sondern eine Verarbeitung, die die
VergréBerung des eigenen Geschéftsanteils be-
zweckt und die mit dem Zweck des Haltens ei-
nes eigenen Geschéaftsanteils noch verhéltnis-
maBig eng zusammenhangt.

Anlegern, denen auf diese Weise ein Angebot
von einem anderen Anleger unterbreitet wird,
steht es frei, das Angebot anzunehmen oder ab-
zulehnen; sie kdnnen gegeniber dem Anbie-
tenden auch erkldren, er moge ihnen kiinftig
keine derartigen Angebote mehr machen. Da-
mit bestehen ausreichende Mdglichkeiten, mit
denen der Anleger seine schutzwirdigen Inte-
ressen in diesem Zusammenhang schitzen
kann.

Das Urteil des BGH vom 5 Februar 2013 ist im
Internet abrufbar:

Juris.bundesgerichtshof.de/cgi-bin/rechtsprechung/
document.py?Gericht=bgh&Art=en&sid=
934b5b228003788f371a65f0c6a9¢61d&
nr=63465&pos=6&anz=23

13.3 Wahrnehmung von
Gesellschafterrechten in
einer AG

Ein Verein aus Anlegern einer Aktienge-
sellschaft kann Anspruch auf Nennung
von Namen und Anschriften der anderen
beteiligten Aktionare haben.

Ein Aktionadr X einer Aktiengesellschaft (AG)
hatte gegen die AG die Herausgabe der Namen
und Anschriften der anderen Aktionare gericht-
lich durchgesetzt. In der Folge wurden mehrere
Aktionare durch eine als eingetragenen Verein
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organisierte  Interessengemeinschaft ange-
schrieben, in der sich einige Aktionare organi-
siert hatten. In dem Schreiben warb die Interes-
sengemeinschaft bei den anderen Aktiondren
um Unterstiitzung flr eine Reihe von Antragen,
die die Interessengemeinschaft in der Gesell-
schafterversammlung zu stellen plante.

Einige der angeschriebenen Aktionare sahen in
der Verwendung ihrer Adressen durch die Inte-
ressengemeinschaft einen DatenschutzverstoB,
insbesondere weil der Verein (d. h. die Interes-
sengemeinschaft) als solcher kein Aktiondr der
AG sei. Sie vermuteten, dass der Aktionar X die
Adressen dem Verein zur Verfiigung gestellt
hatte. Der von uns zur Stellungnahme aufgefor-
derte Verein erlduterte, die Adressdaten nicht
vom Aktionar X, sondern durch Einsichtnahme
in das Handelsregister erhalten zu haben.

Das Vorgehen des Vereins war nach unserer
Auffassung datenschutzrechtlich nicht zu bean-
standen.

MaBgeblich hierfir war, dass nach der hochst-
richterlichen Rechtsprechung zur Publikums-KG
jeder Anleger, der sich (ggf. auch nur mittelbar
Uber einen Treuhander) an einer Publikums-KG
beteiligt, gegen die Gesellschaft einen Anspruch
auf Nennung von Namen und Anschriften der
anderen mittelbar und unmittelbar beteiligten
Anleger hat (BGH, Urt. v. 05.02.2013 — Il ZR
134/11). Diese Rechtsprechung sehen wir
grundsatzlich auch auf eine Aktiengesellschaft
wie vorliegend entsprechend anwendbar. Der
Verein war hier zwar nicht selbst Anleger der
AG, jedoch war er nach seinem Zweck nur ein
Instrument, mit dessen Hilfe einige der Aktio-
nare ihre Interessen gegenuliber der AG gemein-
sam wahrnahmen. Eine gemeinsame Wahrneh-
mung von Gesellschafterrechten ist in der
Rechtsprechung als berechtigtes Interesse des
einzelnen Gesellschafters anerkannt. Der Verein
warb in seinem Schreiben um die Erteilung einer
Vollmacht fir die Austibung des Stimmrechts zu
einer Hauptversammlung; dieser Verarbei-
tungszweck bewegt sich eindeutig im Rahmen
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des Zwecks der — legitimen — gemeinsamen
Wahrnehmung von Gesellschafterinteressen.

Die zu diesem Zweck vorgenommene Verarbei-
tung der Namens- und Anschriftendaten der
anderen Aktiondre durch die im Verein organi-
sierten Aktiondre war damit datenschutzrecht-
lich nach Art. 6 Abs. 1 Buchstabe f DS-GVO zu-
|assig, weil sie der gemeinsamen Wahrnehmung
von Gesellschafterrechten diente. Die ange-
schriebenen Aktionare mussen dies hinnehmen,
d. h. Uberwiegende schutzwirdige Interessen
ihrerseits stehen dem nicht entgegen. Dies gilt
auch dann, wenn die handelnden Aktionére ei-
nen Verein griinden, dessen Zweck die gemein-
same Wahrnehmung ihrer Gesellschafterrechte
in der betreffenden AG ist und zu diesem Zweck
die personenbezogenen Daten der anderen An-
leger — rechtlich gesehen — an den Verein lber-
mitteln. Der Verein diente insoweit der leichte-
ren Handhabung der Angelegenheit und ver-
folgte keine Uber die gemeinsame Wahrneh-
mung von Gesellschafterrechten hinausgehen-
den Zwecke.

13.4 Unrichtige Kundendaten bei
Energieversorgern

Energieversorger missen ihrer Verant-
wortung gerecht werden und sicherstel-
len, dass die verarbeiteten, personenbezo-
genen Kundendaten richtig sind.

Mehrfach erreichten uns Beschwerden von Kun-
den von Energieversorgern, die eine Verarbei-
tung unrichtiger Daten zu ihrer Person durch
den Energieversorger monierten. So trugen Be-
schwerdefihrer vor, von einem Versorgungsun-
ternehmen als Kunde fiir einen bestimmten Ver-
sorgungsanschluss (z. B. fir Strom) gefiihrt zu
werden, obwohl sie mit der betreffenden Woh-
nung nichts zu tun hatten.

Unsere Ermittlungen in solchen Fallen zeigten,
dass die Grunde, die zu solchen Verwechslun-
gen bzw. unrichtigen Datenbestdanden flhren,
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sehr vielgestaltig sind. In einigen Féllen lag Na-
mensgleichheit zwischen dem Eingabefiihrer
und dem tatsachlichen Anschlussinhaber vor. In
einem der bearbeiteten Falle stellte sich heraus,
dass ein Mitarbeiter des Versorgungsunterneh-
mens in einem Fall, in dem das Unternehmen
Uber keine zustellfahige Adresse des Kunden
(Anschlussinhabers) mehr verfligte, schlicht den
Namen des Kunden ,googelte” und dann die
Rechnung an eine Person mit gleichem Vor-
und Nachnamen schickte, der ausweislich des
Suchergebnisses in demselben Ort wohnte, in
dem sich die Anschlussstelle befand. Dabei han-
delte es sich jedoch nicht um den Anschlussin-
haber.

Ein derartiges Vorgehen entspricht nicht den
datenschutzrechtlichen  Anforderungen. Der
Verantwortliche unterliegt dem Grundsatz der
Datenrichtigkeit (Art. 5 Abs. 1 Buchstabe d DS-
GVO) und muss gemalB Art. 5 Abs. 2 und 24 Abs.
1 DS-GVO geeignete technische und organisa-
torische MaBnahmen implementieren, um si-
cherzustellen, dass die verarbeiteten personen-
bezogenen Daten richtig sind. Das ,Googeln”
nach namensgleichen Personen und die Ver-
wendung der so aufgefundenen Daten zum
Zwecke der Rechnungstellung sind keine MaB-
nahme, die in hinreichendem Mafe sicherstel-
len, dass die verarbeiteten Daten richtig sind.

Allerdings hatte der Mitarbeiter im konkreten
Fall eigenmachtig gegen existierende anders-
lautende schriftliche Anweisungen zum Um-
gang mit solchen Fallen gehandelt. Wir haben
dem Unternehmen nachdriicklich nahegelegt,
die Mitarbeiter zu diesem Thema laufend zu
sensibilisieren.

13.5 Rechnungen vom
Energieversorger an
Nachlasspfleger

Verantwortliche benétigen einen zuver-
lassigen Prozess zum Umgang mit An-
spriichen betroffener Personen auf Daten-
berichtigung.

Ein Nachlasspfleger erhielt von einem Energie-
(Strom-)Versorger eine offene Rechnung be-
zlglich einer Immobilie (Verbrauchsstelle), die
einem Erblasser gehorte, flr dessen Nachlass
der Nachlasspfleger bestellt war. Trotz mehrfa-
cher Erkldrung gegeniiber dem Versorgungsun-
ternehmen, dass er lediglich Nachlasspfleger sei
und als solcher rechtlich nicht fir die offenen
Verbindlichkeiten des Erblassers hafte, erhielt
der Nachlasspfleger tber ein Jahr lang laufend
an ihn personlich gerichtete Zahlungsaufforde-
rungen des Energieversorgers sowie die Andro-
hung, die Forderung an ein Inkassounterneh-
men abzutreten und an eine Auskunftei zu mel-
den.

Das Unternehmen hatte in dem Datensatz des
Erblassers falschlicherweise den Nachlasspfle-
ger als Rechtsnachfolger/Erben eingetragen.
Erst nach unserer Intervention erkannte das Un-
ternehmen seinen Fehler und berichtigte den
unrichtigen Datensatz.

Dies ist ein Beispiel daflr, wie auf den ersten
Blick kleine Bearbeitungsfehler beim Umgang
mit personenbezogenen Daten zu sachlich un-
richtigen Daten flhren, die fir die betroffene
Person mit erheblichen Unannehmlichkeiten -
Zeitaufwand und Beflirchtung, bei einer Aus-
kunftei gemeldet zu werden — verbunden sein
kdnnen. Im vorliegenden Fall war das Unterneh-
men augenscheinlich nicht in der Lage, den
mehrfach vorgetragenen Argumenten des
Nachlasspflegers Rechnung zu tragen und den

entsprechenden Datensatz zu berichtigen.
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Dies entspricht nicht den Anforderungen der
DS-GVO an technische und organisatorische
MaBnahmen. Dem Verantwortlichen mangelte
es offenbar an einem ausreichend zuverldssigen
Prozess zum Umgang mit Anspriichen betroffe-
ner Personen auf Datenberichtigung nach Art.
16 DS-GVO. Hatte es einen ausreichend klar de-
finierten Prozess gegeben, hatte der Verant-
wortliche den Fehler bereits nach der entspre-
chenden Aufforderung zur Datenberichtigung
durch den Betroffenen entdecken und korrigie-
ren kénnen.

13.6 Daten bei anerkannten
Stellen im Sinne der
Luftverkehrs-Ordnung

Die Speicherung von Personalausweisko-
pien im Rahmen der Priifungsdurchfiih-
rung bei anerkannten Stellen ist unzulas-

sig.

Fir die Steuerung eines sog. unbemannten
Fluggerdts mit Startmasse von mehr als 2 kg
muss der Steuerer im Wege einer Priifung eine
Bescheinigung zum Nachweis ausreichender
Kenntnisse und Fertigkeiten erwerben (§ 21 a
Abs. 3 Satz 3 Nr. 2 LuftVO). Diese Priifung wird
gemah § 21d Abs. 2 LuftVO bei einer sog. aner-
kannten Stelle abgelegt; hierbei handelt es sich
um Stellen, die vom Luftfahrt-Bundesamt als fur
die Prifungsdurchfihrung und Erteilung der
Bescheinigung geeignet anerkannt wurden.

Ein Eingabefiihrer beschwerte sich darlber, dass
eine anerkannte Stelle von ihm bei der Ab-
nahme der Priifung eine Kopie seines Personal-
ausweises sowie die Vorlage eines Fihrungs-
zeugnisses verlangte. Dies haben wir als unzu-
lassig bewertet. § 21d Abs. 3 LuftvVO besagt le-
diglich, dass der Prifungsteilnehmer ein gilti-
ges Identitdtsdokument sowie (bei erstmaliger
Bewerbung um eine Bescheinigung) ein Fih-
rungszeugnis nach § 30 Abs. 1 BZRG vorlegen
muss. Eine Pflicht zur Erstellung und Aufbewah-
rung einer Kopie dieser Dokumente lasst sich
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der genannten gesetzlichen Vorschrift hingegen
nicht entnehmen.

Die anerkannte Stelle argumentierte, dass die
Anforderung und Speicherung dieser Unterla-
gen laut einem entsprechenden ,Handbuch des
Luftfahrt-Bundesamtes” fir die Abnahme der
Prifungen so vorgesehen sei. Wir nahmen da-
raufhin Kontakt zu der fiir das Luftfahrt-Bundes-
amt zustdndigen Datenschutzaufsichtsbehorde
— die Bundesbeauftragte fiir Datenschutz und
Informationsfreiheit (BfDI) — auf und baten um
Beurteilung, ob das Luftfahrt-Bundesamt sei-
nerseits von den anerkannten Stellen die Spei-
cherung dieser Dokumente bzw. der darin ent-
haltenen personenbezogenen Daten verlangen
dirfe. Dies wurde von der BfDI mit Berufung auf
den Wortlaut des § 21d Abs. 3 LuftVO verneint.
Die Speicherung der Kopien der Ausweisdoku-
mente bzw. der darin enthaltenen Daten er-
folgte somit ohne Rechtsgrundlage und war un-
zuldssig.

Die BfDI teilte zudem mit, dass sie mit dem Luft-
fahrt-Bundesamt Kontakt aufnehmen werde,
um dafir Sorge zu tragen, dass die entspre-
chenden Ausfiihrungen im Handbuch des Luft-
fahrt-Bundesamtes angepasst werden, sodass
anerkannte Stellen in den o. g. Fallen kiinftig
nicht mehr Personalausweiskopien und Fih-
rungszeugnisse der Prifungsteilnehmer spei-
chern.

13.7 Datenubermittlung von
Reiseburos an Reiserucktritts-
versicherung

Nur auf ausdriicklichen Kundenwunsch
dirfen Reisebiiros die Kundendaten an
Reiserticktrittsversicherungen
teln.

ubermit-

Der Kunde eines Reisebiiros beschwerte sich bei
uns dartber, dass das von ihm mit der Organi-
sation einer Pauschalreise beauftragte Reise-
blro seine personenbezogenen Daten an ein
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Versicherungsunternehmen Ubermittelt hatte,
das eine Reisericktrittsversicherung anbot. Er
war von dem Versicherungsunternehmen ange-
schrieben worden, das davon ausging, dass er
eine solche Versicherung beantragt hatte. Tat-
sichlich hatte der Kunde jedoch nicht erklart,
eine Reiserlcktrittsversicherung abschlieBen zu
wollen.

Unsere Uberpriifung ergab, dass das Reisebiiro
sich offenbar nicht in ausreichendem Mal3e dar-
Uber im Klaren war, dass es Daten eines Kunden
nur dann an das mit ihm kooperierende Versi-
cherungsunternehmen UGbermitteln darf, wenn
der Kunde den Abschluss einer Reisericktritts-
versicherung wiinscht. Das Reisebliro hatte
kirzlich ein neues Buchungssystem eingefiihrt
und dabei augenscheinlich vorgesehen, dass bei
Buchung einer Pauschalreise die Daten des Kun-
den automatisch an das die Reiserticktrittsversi-
cherung anbietende Versicherungsunterneh-
men Ubermittelt werden. Im Rahmen unserer
Prifung erklarte das Reisebliro, es sei schlieBlich
nach Art. 250 § 3 Nr. 8 EGBGB gesetzlich ver-
pflichtet, dem Kunden bei Vermittlung einer
Pauschalreise den Abschluss einer Reiserlick-
trittsversicherung anzubieten.

Diese Ubermittlung war datenschutzrechtlich
eindeutig unzuldssig. Wir erlauterten dem Rei-
sebiro, dass es keinesfalls die Daten aller Pau-
schalreisekunden an den Anbieter der Reise-
rlcktrittsversicherung bermittelt darf, sondern
nur die Daten derjenigen Kunden, die im Rah-
men der Buchung der Pauschalreise tatsachlich
den Abschluss einer Reisertcktrittsversicherung
winschen. Auch aus Art. 250 § 3 Nr. 8 EGBG
ergibt sich nicht Gegenteiliges, da hiernach das
Reisebiro dem Kunden den Abschluss einer
Reiseriicktrittsversicherung lediglich anbieten
muss, dies jedoch noch nicht gleichbedeutend
damit ist, dass tatsachlich ein Versicherungsver-
trag zustande kommt. Der Buchungsprozess
muss so gestaltet sein, dass Daten von Kunden
nur und erst dann an den Versicherer ibermit-
telt werden, wenn der Kunde erklart, eine Reise-
rucktrittsversicherung abschlieBen zu wollen.

13.8 Datenubermittlung durch
Auftragsverarbeiter aufgrund
einstweiliger Verfligung

Eine einstweilige Verfligung kann eine
fehlende Weisung des Verantwortlichen,
Daten durch den Auftragsverarbeiter auf
einen anderen Verantwortlichen zu tiber-
tragen, ersetzen.

Ein Steuerberaterbiiro X, das Steuerberatungs-
leistungen und Lohnbuchhaltung fiir eine Apo-
theke durchfiihrte, nahm einen IT-Dienstleister
als Auftragsverarbeiter in Anspruch, auf dessen
Servern die entsprechenden Daten gespeichert
waren. Das Steuerberaterbliro X beschwerte
sich bei uns dartber, dass der IT-Dienstleister
ohne Zustimmung des Steuerbiiros den Daten-
satz zu der betreffenden Apotheke auf ein an-
deres Steuerberaterbiiro Y Ubertragen hatte.
Vorausgegangen war eine von der Apotheke
gegen das erste Steuerberaterbiro X erstrittene
einstweilige Verfligung, wodurch das Steuerbe-
raterbiiro X verpflichtet wurde, der Ubertragung
des Datensatzes auf das neue Steuerberater-
biro Y zuzustimmen. Diese einstweilige Verfi-
gung hatte die Apotheke durch den Gerichts-
vollzieher direkt dem IT-Dienstleister vorgelegt,
der daraufhin den Datensatz an Y (bertragen
hatte, indem er die vormaligen Zugriffsrechte
des Steuerberaterbiros X aufhob und nunmehr
dem Steuerberaterbiiro Y Zugriffsrechte ein-
raumte.

Die einstweilige Anordnung war einige Monate
spater in der zweiten Instanz aufgehoben wor-
den. X sah nun in der zwischenzeitlich auf Basis
der einstweiligen Anordnung erfolgten Ubertra-
gung der Daten durch seinen Auftragsverarbei-
ter an Y ein eigenmachtiges Handeln des Auf-
tragsverarbeiters und damit einen VerstoB ge-
gen die Pflicht des Auftragsverarbeiters, nur ge-
mak den Weisungen des Verantwortlichen zu
handeln (Art. 28 Abs. 2 Satz 2 Buchstabe a DS-
GVO).
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Nach unserer Bewertung hatte sich der Auf-
tragsverarbeiter datenschutzrechtlich korrekt
verhalten. Zwar hatte der Verantwortliche — sein
Auftraggeber, das Steuerberaterbliro X — der
Ubertragung der Daten an Y nicht zugestimmt,
sodass keine Weisung von X zur Ubertragung
des Datenbestands vorlag. Die von der Apo-
theke erstrittene einstweilige Verfligung fin-
gierte jedoch entsprechend § 894 ZPO die (feh-
lende) Zustimmungserkldrung zur Ubertragung
des Datenbestands; zwar ist in der zivilrechtli-
chen Literatur die analoge Anwendung der Zu-
stimmungsfiktion nach § 894 ZPO auf eine einst-
weilige Verfligung streitig; im konkreten Fall
hatte jedoch das zustandige Gericht eine solche
einstweilige Verflgung getroffen. Der Auf-
tragsverarbeiter handelte somit bei der Daten-
Ubertragung nicht ohne oder entgegen der
Weisung seines Auftragsverarbeiters, sondern
die einstweilige Verfigung ersetzte die feh-
lende Weisung des Verantwortlichen, wonach
die Daten auf Y zu Ubertragen sind.

13.9 Verweigerung der Herausgabe
von Informationen tiber
Datenabruf

Plattformbetreiber missen grundsatzlich
Kunden die Herausgabe von Informatio-
nen Uber Datenabrufe anderer Kunden
verweigern.

Ein Unternehmen bietet eine Internetplattform
an, bei der unter Eingabe der Fahrzeugidentifi-
kationsnummer (FIN) kostenpflichtig eine Fahr-
zeughistorie (Report) von in den USA zugelas-
senen Fahrzeugen abgerufen werden kann. Das
Angebot ist registrierungspflichtig, d. h. der Ab-
rufende muss seinen Namen angeben. Die
Plattform ist vor allem fur Kdufer von aus den
USA importierten Gebrauchtwagen interessant.

Ein Kunde kaufte bei einem deutschen Handler
ein solches Fahrzeug; der Handler legte dem
Kunden einen — dem Anschein nach aus der
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0. g. Datenbank stammenden — an einem be-
stimmten Tag X abgerufenen Report lber das
betreffende Fahrzeug vor, der keine Vorschaden
fur das Fahrzeug auswies. Nachdem der Kunde
mehrere Mangel des Fahrzeugs festzustellen
glaubte, rief er selbst in der genannten Daten-
bank anhand der FIN den Report zu dem Fahr-
zeug ab und stellte fest, dass dieser erheblich
von dem Report abwich, den ihm der Handler
vorgelegt hatte. Der Kunde vermutete, dass ihm
der Handler einen gefalschten Report vorgelegt
hatte und wollte nunmehr von dem Plattform-
betreiber wissen, ob zu diesem Fahrzeug am
Tag X ein Abruf des Reports in der Datenbank
stattgefunden hatte. Der Plattformbetreiber
verweigerte die Auskunft mit dem Hinweis auf
Datenschutz.

Der Kunde frage uns, ob der Plattformbetreiber
ihm die Informationen tatsachlich aus Daten-
schutzgriinden nicht herausgeben dirfe. Der
Plattformbetreiber hatte sich datenschutzrecht-
lich korrekt verhalten. Auch wenn aus dem Ab-
ruf der Name des Abrufenden nicht unmittelbar
erkennbar ist, ware zumindest fir den Platt-
formbetreiber die Identitat des Abrufenden be-
kannt, sodass es sich insoweit um personenbe-
zogene Daten handelt. Schon die Information,
dass an einem bestimmten Tag zu dem betref-
fenden Fahrzeug (FIN) ein Abruf stattgefunden
hat, ist damit als personenbezogenes Datum
anzusehen. Grundsatzlich haben Nutzer der
Plattform die berechtigte Erwartung, dass der
Plattformbetreiber als Verantwortlicher diese
Information nicht an Dritte weitergibt. Selbst
wenn der Kunde im vorliegenden Fall méglich-
erweise ein nachvollziehbares Interesse daran
hat, zu wissen, ob am dem besagten Tag X tat-
sachlich ein Abruf zu diesem Fahrzeug stattge-
funden hat, muss dieses Interesse gegeniiber
dem Interesse der betroffenen Person an der
vertraulichen Nutzung der Internetplattform zu-
rickstehen. Die Datenlibermittlung durch den
Plattformbetreiber ware daher nicht zuldssig,
auch nicht auf Grundlage von Art. 6 Abs. 1 Buch-
stabe f DS-GVO, da schutzwiirdige Interessen
der betroffenen Person am Unterbleiben der
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Ubermittlung (iberwiegen. Dem (méglicher-
weise) geprellten Kunden steht es freilich freij,
auf zivilrechtlichem Wege seine Interessen zu
verfolgen und ggf. dort Beweiserhebung betref-
fend des besagten Abrufs aus der Datenbank zu
beantragen.
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14 Internationaler Datenverkehr

14.1 Standardvertrag und
Auftragskette

Auftragsverarbeiter diirfen nicht ohne
Weiteres Unterauftragsverarbeiter einset-
zen, sondern miussen dabei einige Vor-
schriften beriicksichtigen.

Bereits in unserem 5. Tatigkeitsbericht fir
2011/2012 hatten wir unter Ziff. 12.1 berichtet,
dass wir mehrfach festgestellt hatten, dass der
Umgang mit den Standardvertragsklauseln fir
Auftragsverarbeiter vielen Unternehmen bei
Auftragsketten Probleme bereitet. Besonders
fehleranfallig ist die Konstellation, bei der ein in
der EU niedergelassener Auftragsverarbeiter ei-
nen oder mehrere Unterauftragsverarbeiter in
Drittlandern ohne angemessenes Datenschutz-
niveau in die Auftragserbringung einschaltet.
Auf diese Konstellation sind die EU-Standard-
vertragsklauseln fiir Auftragsverarbeiter (Kom-
missionsbeschluss 2010/87/EU) nicht zuge-
schnitten, vielmehr setzen diese einen nicht in
der EU niedergelassenen Auftragsverarbeiter
(nachfolgend: ,Non-EU-Auftragsverarbeiter”)
voraus, sodass die ,Losung” in solchen Fallen
nur so aussehen kann, dass der EU-Verantwort-
liche die Standardvertragsklauseln selbst mit
dem Unterauftragsverarbeiter abschlief3t.

Dies wird von vielen Unternehmen nach wie vor
als umstandlich kritisiert. Es besteht aber kein
anderer Losungsweg — jedenfalls keiner, der
ohne Genehmigung der Aufsichtsbehdrden
auskame —, solange keine EU-Standardvertrags-
klauseln fur diese Fallkonstellation zur Verfi-
gung stehen.

Mehrfach haben wir im Berichtszeitraum fest-
stellen muUssen, dass dennoch in solchen Fallen
der erste (d. h. der in der EU niedergelassene)
Auftragsverarbeiter selbst — also als Datenex-
porteur — die o. g. Standardvertragsklauseln mit

dem ,Non-EU-Unterauftragsverarbeiter” ab-
schliet. Dies mag naheliegen, weil es leicht
handhabbar ist, fihrt jedoch zu einem daten-
schutzrechtlichen VerstoB, da der EU-Auf-
tragsverarbeiter sich somit als Verantwortlicher
geriert, was nicht den Tatsachen entspricht. Nur
Verantwortliche kénnen die EU-Standardver-
tragsklauseln fiir Auftragsverarbeiter (KOM-Be-
schluss 2010/87/EU) als Datenexporteure ab-
schlieBen. Dieses Vorgehen fiihrte in einem un-
tersuchten Fall noch zu einem weiteren Prob-
lem: Der EU-Auftragsverarbeiter informierte die
Verantwortlichen Gberhaupt nicht dariber, dass
er die Daten an einen Unterauftragsverarbeiter
weiterleitet. Dies widerspricht Art. 28 Abs. 2 Satz
1 DS-GVO, wonach der (erste) Auftragsverarbei-
ter einen weiteren Auftragsverarbeiter nur mit
einer vorher eingeholten gesonderten oder all-
gemeinen schriftlichen Genehmigung des Ver-
antwortlichen einschalten darf; wenn der Ver-
antwortliche eine lediglich allgemeine Geneh-
migung erteilt hat, muss der Auftragsverarbeiter
den Verantwortlichen gemaB Art. 28 Abs. 2 Satz
2 DS-GVO immer Uber jede beabsichtigte Hin-
zuziehung oder Ersetzung eines weiteren Auf-
tragsverarbeiters informieren, sodass der Ver-
antwortliche die Mdglichkeit hat, dagegen Ein-
spruch zu erheben.

Dass die hier geschilderten VerstdBe seit lan-
gem immer wieder in der Praxis festzustellen
sind, mag auch daran liegen, dass die korrekte
Losung — der Direktabschluss der Standardver-
tragsklauseln zwischen dem EU-Verantwortli-
chen und dem ,Non-EU-Unterauftragsverarbei-
ter” — nicht parallel zu den zivilrechtlichen Ver-
tragsbeziehungen lauft, bei denen in der Regel
der entsprechende Vertrag zwischen dem EU-
Auftragsverarbeiter und dem ,Non-EU-Unter-
auftragsverarbeiter” abgeschlossen wird.

Nichtsdestotrotz liegt hierin ein datenschutz-
rechtlicher VerstoB3. Solange keine Standardver-
tragsklauseln (ab 25.5.2018: ,Standarddaten-
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schutzklauseln”) gemaB Art. 46 Abs. 2 Buch-
stabe ¢ bzw. d DS-GVO zur Verfiigung stehen,
die zwischen EU-Auftragsverarbeiter und ,Non-
EU-Unterauftragsverarbeiter”  abgeschlossen
werden koénnen, werden wir derartige Fehlge-
staltungen, soweit sie uns bekannt werden, un-
terbinden. Inwieweit darliber hinausgehende
MaBnahmen und ggf. Sanktionen angezeigt
sind, werden wir jeweils anhand der Umstande

des Einzelfalls bewerten.

14.2 Genehmigung von Binding
Corporate Rules

Datenschutzaufsichtsbehérden  kénnen
nach DS-GVO verbindliche interne Vor-
schriften zum Datenschutz beim Verant-
wortlichen priifen und genehmigen.

Binding Corporate Rules (BCR) — verbindliche in-
terne Datenschutzvorschriften — erfreuten sich
auch im Berichtszeitraum stetig wachsender
Beliebtheit als Instrument fir konzerninterne
Ubermittlungen personenbezogener Daten in
Drittlander ohne angemessenes Datenschutzni-
veau. Vor dem Geltungsbeginn der DS-GVO wa-
ren BCR zwar nicht ausdriicklich im Gesetz er-
wahnt, jedoch von den Datenschutzaufsichtsbe-
hoérden der weitaus meisten EU- und EWR-Staa-
ten als mogliche Instrumente zur Erbringung
ausreichender Datengarantien flr Dateniber-
mittlungen in Drittlander ohne angemessenes
Datenschutzniveau anerkannt. Die Datenschutz-
behorden der Mitgliedstaaten hatten ein Ver-
fahren zur koordinierten Priifung von BCR ent-
wickelt, anhand dessen vor dem 25. Mai 2018
die BCR von mehr als 100 Unternehmensgrup-
pen von den jeweils zustandigen Aufsichtsbe-
horden koordiniert, gepriift und anerkannt wur-
den.

Die DS-GVO erwahnt nun in Art. 46 Abs. 2 Buch-
stabe b BCR ausdriicklich als geeignete Garan-
tien fir Datenlbermittlungen in Drittlander und
regelt in Art. 47 DS-GVO inhaltliche Anforderun-
gen, die weitestgehend die in den existierenden
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Arbeitspapieren der Datenschutzbehdrden (Ar-
tikel-29-Datenschutzgruppe) aufgestellten, in-
haltlichen Anforderungen bestdtigen und nur
um einige spezifisch durch die DS-GVO neu ein-
geflihrte datenschutzrechtliche Anforderungen
erganzen.

Mit Blick auf das Verfahren der Genehmigung
von BCR hat die DS-GVO einige Anderungen
gebracht: Art. 57 Abs. 1 Buchstabe s DS-GVO
besagt, dass jede Aufsichtsbehorde in ihrem
Gebiet die Aufgabe hat, BCR zu genehmigen.
Wirde dies bedeuten, dass ein und dieselbe
BCR eines gesonderten Genehmigungsaktes je-
der Aufsichtsbehorde, in deren Zusténdigkeits-
bereich die BCR Geltung haben soll, bedarf,
wirde dies einer Erschwerung und Verkompli-
zierung gegeniber der bisherigen Praxis gleich-
kommen, bei der sich die meisten Aufsichtsbe-
hérden der EU-Mitgliedstaaten eines Verfah-
rens der gegenseitigen Anerkennung (mutual
recognition) bedienten, indem eine BCR allein
von einer federfihrenden Aufsichtsbehorde
und mit Unterstlitzung von 2 Co-Priifer-Behor-
den geprift wurde. Dieses schlanke Verfahren
hat sich aus Sicht der Aufsichtsbehdrden be-
wahrt und zur erheblichen Beschleunigung der
Prifung von BCR gefihrt.

Die Aufsichtsbehdrden haben sich nun mit Blick
auf das Prufverfahren unter Geltung der DS-
GVO im Working Paper 263 der Artikel-29-Da-
tenschutzgruppe (das vom Europaischen Da-
tenschutzausschuss bestatigt wurde) dahin ge-
hend geduBert, dass sie das bisherige Verfahren
jedenfalls faktisch auch unter der DS-GVO mit
nur geringfligigen Anderungen beibehalten.
Nach dem Gesetzeswortlaut muss jedoch zu je-
der BCR vor ihrer Genehmigung gemal Art. 64
Abs. 1 Buchstabe f DS-GVO eine formliche Stel-
lungnahme des Europadischen Datenschutzaus-
schusses (EDSA) eingeholt werden. Um alle Auf-
sichtsbehorden bereits vor dieser formlichen
Beschlussfassung mit der BCR vertraut zu ma-
chen und Last-Minute-Interventionen nach
Madglichkeit zu vermeiden, ist vorgesehen, die
BCR nach der durch die Federfihrung und die
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zwei Co-Priifer-Behdrden geleisteten Priifung,
aber noch vor formlicher Zuleitung an den EDSA
an alle Aufsichtsbehdrden der Mitgliedstaaten
zur dortigen Vorabpriifung mit Frist von einem
Monat zuzuleiten.

Bei diesem Vorgehen gehen die Aufsichtsbe-
hoérden davon aus, dass auch unter Geltung der
DS-GVO eine zligige Priifung der BCR sicherge-
stellt sein wird. Im Ubrigen sind die Aufsichtsbe-
horden der Auffassung, dass BCR auch unter der
DS-GVO keiner parallelen Genehmigungen
durch jede zustandige Aufsichtsbehorde bediir-
fen, sondern dass die Genehmigung durch die
fur das jeweilige Verfahren federfiihrende Auf-
sichtsbehérde genligt (vgl. das Arbeitspapier
263 rev.01 der Artikel-29-Datenschutzgruppe,
Ziff. 2.6-2.7). Ein Widerspruch zu Art. 57 Abs. 1
Buchstabe s DS-GVO wird darin nicht gesehen.
Vielmehr interpretieren die Aufsichtsbehdrden
diese Vorschrift (nur) in dem Sinne, dass darin
die Genehmigung von BCR allgemein als eine
Aufgabe jeder Aufsichtsbehdrde definiert ist,
ohne jedoch besagen zu wollen, dass eine BCR
durch jede der Aufsichtsbehérden fir ihren ort-
lichen Zustandigkeitsbereich gesondert geneh-
migt werden musste.
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15 Beschaftigtendatenschutz

15.1 Widerruf der Einwilligung zur
Veroffentlichung von
Mitarbeiterfotos

Widerruft ein Mitarbeiter seine Einwilli-
gung zur Veroffentlichung seines Fotos in
bereits gedruckten Broschiiren, so ist fiir
die weitere Verwendung eine Interessen-
abwagung durchzufiihren, die auch zu-
gunsten des Arbeitgebers ausfallen kann.

Ein Unternehmen tragt vor, es habe Einwilligun-
gen seiner Mitarbeiter eingeholt, Fotos in Bro-
schiiren und Flyern des Unternehmens abbilden
zu dirfen. Die Broschiren und Flyer seien in ho-
her Stlickzahl gedruckt worden und dazu vorge-
sehen, z. B. auf Veranstaltungen bzw. Messen an
Kunden oder Interessenten verteilt zu werden.
Ein Mitarbeiter habe seine Einwilligung widerru-
fen. Das Unternehmen fragt nun an, ob es auf-
grund der hohen Kosten die Broschiren und
Flyer weiter verwenden kdnne oder ob die noch
nicht ausgegebenen Exemplare vernichtet wer-
den mdssen.

Der Widerruf einer Einwilligung entfaltet Wir-
kung fur die Zukunft (ex nunc). Bei der Frage der
weiteren Verwendung der Fotos des betroffe-
nen Mitarbeiters wird eine Abwagung der Inte-
ressen der Beteiligten vorzunehmen sein. Dabei
ist zugunsten des Unternehmens der Aufwand
bei der Herstellung der Broschiiren und Flyer zu
berlicksichtigen. Die weitere Verwendung der
bereits gedruckten Exemplare haben wir als ver-
tretbar angesehen, da die Herstellungskosten
sehr hoch waren und der Mitarbeiter keine be-
sonders herausgehobene Funktion im Unter-
nehmen bekleidete und die Darstellung in den
Veroffentlichungen ebenfalls nicht besonders
herausgehoben war. Bei einer Neuproduktion
dirfen die Fotos des betreffenden Mitarbeiters
aber nicht mehr verwendet werden.

15.2 Fragen im
Bewerbungsverfahren

Manche Fragen darf ein Arbeitgeber zwar
einem neu einzustellenden Mitarbeiter
stellen, nicht aber jedoch einem Bewerber.

Ein Bewerber, der sich auf eine Stelle bei einem
Unternehmen beworben hatte, beschwerte sich
bei uns lber das Unternehmen, weil dieses ihm
in einem auszufiillenden Bogen Fragen stellte,
die er fur nicht zulassig hielt.

Tatsachlich ergab sich im Rahmen des Be-
schwerdeverfahrens, dass das Unternehmen fir
Bewerber und fir neu einzustellende Mitarbei-
ter den gleichen Fragebogen verwendete. Die-
ser enthielt demgemaB Fragen, die zwar zulas-
sigerweise an einen neu einzustellenden Mitar-
beiter gestellt werden konnten, nicht aber an ei-
nen Bewerber, weil es in diesem Stadium dafir
keinerlei sachliche Notwendigkeit gab. Dies be-
traf bspw. Fragen nach der Krankenversicherung
oder nach der Bankverbindung.

Wir forderten das Unternehmen daher auf, ei-
nen eigenen Fragebogen fiir Bewerbungsver-
fahren zu konzipieren und uns diesen zur Be-
gutachtung vorzulegen. Das Unternehmen kam
dem nach. Der konzipierte Fragebogen fiir Be-
werber entsprach den rechtlichen Vorgaben.
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15.3 Videointerviews bei
Personalentscheidungen

Videointerviews in Bewerbungsverfahren
konnen zulassig sein, wenn sie in der eige-
nen Infrastruktur des Unternehmens ab-
laufen, andere Alternativen (personliches
Gesprach) zur Verfligung stehen und fiir
die notige Transparenz gesorgt ist.

Ein Unternehmen wandte sich an uns, weil es
beabsichtigte, in Bewerbungsverfahren und bei
der Auswahl von Trainees Videointerviews
durchzufiihren. Es war vorgesehen, dass Bewer-
ber vor Vereinbarung des Interviewtermins
noch Datenschutzhinweise und Informationen
zu den technischen Voraussetzungen erhalten,
um entsprechende Einstellungen an ihren End-
geraten vornehmen zu koénnen. Die Kommuni-
kation zwischen Arbeitgeber und Bewerber sei
wahrend des Videointerviews verschlisselt. Es
finde keine Ubermittlung von Gesprachsinhal-
ten und personenbezogenen Daten an Dritte
statt, da die Durchfuihrung der Videointerviews
Uber die unternehmenseigene Infrastruktur mit
eigenen On-Premise-Servern erfolge. Es wiirden
auch keine Gesprachsinhalte aufgezeichnet.
Sollte ein Bewerber uber keinen Internetan-
schluss verfligen oder die Durchfihrung von Vi-
deointerviews ablehnen, kdmen auch weiterhin
andere Alternativen, z. B. personliche Interviews,
zum Einsatz.

Nach § 26 Abs. 1 Satz 1 BDSG ist das Verarbeiten
von Mitarbeiterdaten durch den Arbeitgeber
zuldssig, wenn es flr die Entscheidung tber die
Begriindung des Beschéftigungsverhaltnisses
erforderlich ist.

Ein Bewerbungsgesprach ist ein geeignetes In-
strument flr Arbeitgeber, die richtige Person fiir
die zu besetzende Stelle herauszufinden. Ge-
rade bei einer grofBen Zahl von Bewerbern ist es
oft nicht mdglich, alle in Betracht kommenden
Personen zu einem personlichen Gesprach ein-
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zuladen. Insbesondere wenn Bewerber aus wei-
ter Distanz anreisen mussen, kann eine digitale
Losung im beiderseitigen Interesse liegen. Fir
potentielle Bewerber kann ein Videointerview
eine einfache, erste Moglichkeit sein, die schrift-
lich erfolgte Bewerbung ohne groBen Aufwand
zu vertiefen. Dies konnte dazu flhren, dass
mehr Bewerber die Mdglichkeit haben, sich per-
sonlich darzustellen und der Arbeitgeber im In-
teresse beider Beteiligten dadurch eine qualifi-
ziertere Auswahlentscheidung treffen kann.

Wir betrachten es daher im Interesse beider Be-
teiligter als eine datenschutzrechtlich zuldssige
Lésung, wenn sich der Arbeitgeber mittels des
Videointerviews einen persoénlichen Eindruck
von einem Bewerber verschaffen kann und seine
Entscheidung nicht nur anhand von Bewer-
bungsunterlagen trifft.

Da keine Aufzeichnungen erfolgen, werden
auch nicht mehr oder andere Daten erhoben als
bei einem personlichen Gesprach. Zu berlick-
sichtigen ist auch, dass es weiterhin Alternativen
zu den Videointerviews gibt.

Wir gingen davon aus, dass die nétige Datensi-
cherheit gewahrleistet ist, weil die Kommunika-
tion verschlisselt ist und die Durchfiihrung der
Videointerviews Uber die Unternehmensinfra-
struktur auf eigenen Servern lauft.

Eine Information der Bewerber Uber die o. g.
Rahmenbedingungen der Videointerviews hiel-
ten wir im Hinblick auf die Anforderungen des
Art. 13 DS-GVO fiir notwendig. Unter Transpa-
renzgesichtspunkten hielten wir es schlieBlich
auch flr notig, dass die Bewerber wahrend des
Interviews samtliche Gesprachspartner auf Sei-
ten des Unternehmens sehen kdnnen.

Insgesamt gesehen bewerteten wir die geplante
Durchfiihrung von Videointerviews fiir Bewer-
ber wie oben beschrieben fiir datenschutzrecht-
lich zulassig.
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16 Gesundheit und Soziales

16.1 Rechtsgrundlage der
Verarbeitung in Arztpraxen

Sehr haufig werden in Arztpraxen von
Patienten unnétige Einwilligungen fiir die
Datenverarbeitung verlangt.

Zahlreiche Arztpraxen gingen davon aus, dass
sie mit Geltung der DS-GVO nur noch mit Ein-
willigung der Patienten deren Daten verarbeiten
durfen. Sie formulierten deshalb Einwilligungen,
die neben der eigenen Datenverarbeitung alle
moglichen, denkbaren Datenlibermittlungen
abdecken sollten. Daruiber hinaus informierten
uns einige Patienten sogar, dass ihr Arzt eine
Behandlung abgelehnt hatte, weil sie eine sol-
che Einwilligungserklarung nicht unterschrieben
hatten.

Art. 9 Abs. 2 Buchstabe h DS-GVO erlaubt die
erforderliche Verarbeitung von Gesundheitsda-
ten (besonderer Kategorien von personenbezo-
genen Daten) z. B. fiir Zwecke der Gesundheits-
vorsorge oder der Arbeitsmedizin sowie fir die
medizinische Diagnostik, die Versorgung oder
Behandlung im Gesundheitsbereich, wenn dies
auf der Grundlage nationaler Vorschriften oder
eines Behandlungsvertrages erfolgt und wenn
die Daten durch Personen oder unter der Ver-
antwortung von Personen verarbeitet werden,
die einem Berufsgeheimnis oder einer Geheim-
haltungspflicht unterliegen.

Auf diese Rechtsgrundlage kénnen Arzte die fiir
eine Behandlung erforderliche Datenverarbei-
tung stitzen, vor allem die Dokumentation der
Behandlung und die Abrechnung mit der Kran-
kenkasse. Auch ein medizinisch erforderlicher
Datenaustausch mit vor-, mit- oder nachbehan-
delnden Arzten kann auf diese Rechtsgrundlage
gestutzt werden.

Gesundheit und Soziales

Daneben legitimieren verschiedene Rechtsnor-
men die Ubermittlung personenbezogener Da-
ten gem. Art. 9 Abs. 2 Buchstabe hi. V. m. Art. 6
Abs. 1 Buchstabe b DS-GVO, § 22 Abs. 1 Nr. 1
Buchstabe b BDSG, so zum Beispiel die §§ 294 ff.
SGB V.

Ist die Verarbeitung personenbezogener Daten
nicht zur Erfillung des Behandlungsvertrages
erforderlich und gibt es keine Rechtsnorm, die
die Verarbeitung legitimiert (bzw. sogar spezifi-
sche Pflichten, um eine solche einzuholen),
muss die Einwilligung des Patienten eingeholt
werden. So muss beispielsweise bei externer
Abrechnung durch private Abrechnungsstellen
eine solche Einwilligung (wie auch bereits nach
alter Rechtslage) eingeholt werden, sofern kein
Fall der Auftragsverarbeitung vorliegt.

Eine Einwilligung ist weiterhin erforderlich, falls
im Einzelfall nationale Vorschriften eine Einwilli-
gung des Patienten verlangen, wie z. B. § 73 Abs.
1 Buchstabe b SGB V.

16.2 Diskretion bei der Anmeldung
und im Sprechzimmer

Im Hinblick auf Diskretion in Arztpraxen
besteht immer noch deutlicher Verbesse-
rungsbedarf.

Bei einem Blick auf die Diskretion in Arztpraxen
fallt auf, dass Patienten mit Geltung der DS-
GVO wesentlich sensibler geworden sind. Sie
fordern deutlich ofters einen vertrauensvollen
Umgang mit ihren Patientendaten in der Arzt-
praxis ein und machen uns durch Datenschutz-
beschwerden auf Diskretions-Missstande an der
Anmeldung und im Sprechzimmer aufmerksam.
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Die Situation an der Anmeldung wird oft so ge-
schildert:

e Unterlagen anderer Patienten sind ein-
sehbar.

e Telefonate kdnnen mitgehdrt werden,
in denen die Beschaftigten Namen und
Krankheiten nennen.

e Patienten werden an der Anmeldung
im Beisein anderer Personen dazu auf-
gefordert, ihre Beschwerden zu schil-
dern.

e Der Wartebereich ist nicht ausreichend
von der Anmeldung getrennt, sodass
alle Gesprache mitgehort werden kon-
nen.

e Auch soll es vorkommen, dass die Tu-
ren der Sprechzimmer wahrend der
Behandlung nicht geschlossen sind.

e  Gesprache zwischen Arzt und Patient
werden im Flur fortgesetzt.

e Inden Sprechzimmern kommt es vor,
dass Unterlagen des vorherigen Pati-
enten offen auf dem Schreibtisch lie-
gen und von wartenden Patienten ein-
gesehen werden kdnnen.

e Der Bildschirm am Arbeitsplatz des
Arztes oder sonstige medizinische Ge-
rate sind nicht gesperrt und Daten an-
derer Patienten werden dort noch ,of-
fen” angezeigt.

Diese Punkte sind alle nicht neu. Wir hatten be-
reits in den vergangenen Tatigkeitsberichten
diese Problemfelder behandelt und zudem
durch Vor-Ort-Kontrollen bei verschiedenen
Arztpraxen gepruft. Auch die erforderlichen Ab-
hilfemaBnahmen sind hinldnglich bekannt und
oft mit einfachen Mitteln umzusetzen. Umfang-
reiche Hilfestellungen bieten hier Veroffentli-
chungen der Kassenarztlichen Vereinigung Bay-
erns (KVB) sowie der Arztekammern.

Wir forderten auf Grund der nach wie vor ver-
besserungswirdigen Zustande die jeweiligen

Verantwortlichen auf, die Missstande zu behe-
ben, was in allen Fallen meist sehr gut gelungen
ist.

Wir empfehlen Arzten auch weiterhin (vermeid-
bare) Datenschutzbeschwerden von Patienten
zuvorzukommen, indem sie mit offenen Augen
durch die eigene Praxis gehen und die Verhalt-
nisse vor Ort einmal durch die ,Diskretions-
Brille” betrachten.

16.3 Ansprache von Patienten in
Arztpraxis

Die namentliche Ansprache von Patienten
in der Arztpraxis ist auch nach Geltung der
DS-GVO weiter zuldssig — andere Informa-
tionen hierzu entstammen der Panikma-
che rund um die DS-GVO.

Eine namentliche Ansprache von Patienten in
der Arztpraxis halten wir weiterhin flr zuldssig.
Dies ist gesellschaftsliblich und dient dazu, dass
sich Patienten als Menschen wahrgenommen
fuhlen. Wir halten es deshalb nicht fir erforder-
lich, in Arztpraxen ein Nummern-System einzu-
fihren oder auf eine unpersdnliche Ansprache
auszuweichen.

Bittet ein Patient bei der Anmeldung aber da-
rum, dass sein Name nicht im Beisein anderer
Patienten genannt wird, sollte dem nach M&g-
lichkeit Rechnung getragen werden.

Arztpraxen mussen also nicht den jahrelang
praktizierten personlichen Umgang mit dem Pa-
tienten auf Grund der DS-GVO &andern, wenn
man bereits im Vorfeld auf die datenschutz-
rechtlichen Vorgaben geachtet hat.
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16.4 Schweigepflichtentbindungs-
erklarung bei Anfragen von
Gerichten

Entscheidungen eines Gerichts (iber
Schweigepflichtentbindung sind fiir Arzte
verbindlich.

Mehrere Arzte baten uns um Unterstiitzung,
weil sie Patientendaten an ein Gericht Gbermit-
teln sollten, das Gericht sich aber weigerte, die
Schweigepflichtentbindungserklarung des Pati-
enten durch Ubersendung einer Kopie zu bele-
gen.

Die Frage, ob ein Arzt, wenn er als Zeuge einem
Gericht Patientenunterlagen zur Verfligung stel-
len oder Patientendaten Ubermitteln soll, vom
Gericht die Vorlage einer Schweigepflichtent-
bindungserkldrung verlangen kann oder muss,
betrifft in erster Linie die berufsrechtliche
Schweigepflicht. Wir haben uns deshalb mit der
Bayerischen Landesdrztekammer abgestimmt
und von dort die Aussage erhalten, dass ein
Arzt, der vor Gericht als sachverstandiger Zeuge
aussagen soll, sich nicht auf ein Zeugnisverwei-
gerungsrecht berufen kann, wenn er vom Pati-
enten von der Schweigepflicht entbunden
wurde (8 53 Abs. 1 Nr. 3 und § 53 Abs. 2 StPO
sowie § 383 Abs. 1 Nr. 6 ZPO). Wenn ein Gericht
dem Arzt mitteilt, dass der Patient ihn von der
arztlichen Schweigepflicht entbunden hat, ist
diese Aussage fur den Arzt verbindlich. Er kann
vom Gericht nicht verlangen, dass ihm eine
schriftliche Schweigepflichtentbindung vorge-
legt wird.

Auch das SG Frankfurt am Main hat in einem Be-
schluss vom 24. September 1998 ausgefiihrt:

.Der Arzt ist nicht berechtigt, das Zeugnis mit
dem Argument zu verweigern, das Gericht
habe ihm gegendtiber die Schweigepflichtent-
bindung nicht nachgewiesen. Es ist ausrei-
chend, wenn das Gericht dem Arzt mitteilt,
dass die entsprechende Erkldrung vorliegt.”
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Der Arzt kann demnach nicht verlangen, dass
ihm die Schweigepflichtentbindungserklarung
vorgelegt wird — dies gilt auch unter der DS-
GVO. |hm muss aber die ausdriickliche Aus-
sage/Bestatigung des Gerichtes vorliegen, dass
der Patient ihn von der Schweigepflicht entbun-
den hat. Die Dokumentation dieser Bestatigung
sehen wir in diesen Fallen fir die Erfullung der
Rechenschaftspflicht als ausreichend an.

16.5 Abholung von Rezepten
und Vereinbarung von
Arztterminen durch den
Ehepartner

Grundsatzlich sind eine Einwilligung und
eine  Schweigepflichtentbindungserkla-
rung des Patienten n6tig, wenn dem Ehe-
partner gegeniiber Gesundheitsdaten
durch die Arztpraxis offenbart werden sol-
len.

In der Vergangenheit wurde offenbar haufiger
nicht weiter hinterfragt, wenn Ehepartner Arzt-
termine flr einen Patienten vereinbart oder Re-
zepte oder Untersuchungsergebnisse abgeholt
haben. Die hierflr nétige Einwilligung oder eine
Bevollméachtigung wurde dabei nicht immer ein-
geholt oder verlangt. Entsprechend irritiert wa-
ren einige Patienten, als Arztpraxen mit Geltung
der DS-GVO zunehmend dazu Ubergingen, fir
eine Korrespondenz mit Ehepartnern oder fiir
die Herausgabe von Unterlagen an Ehepartner
die Einwilligung des Patienten einzuholen.

Zunachst ist hier festzuhalten, dass Ehepartner
(wenn sie nicht gesetzliche Betreuer sind) da-
tenschutzrechtlich als Dritte anzusehen sind,
auch wenn dies manchen Patienten befremdlich
erscheinen mag. Deshalb gilt die arztliche
Schweigepflicht auch ihnen gegeniber. Es ist
demnach an sich richtig, wenn Arzte nicht ohne
Weiteres mit dem Ehepartner ihres Patienten
kommunizieren und damit Gesundheitsdaten
an Ehepartner Ubermitteln. Wahrend fir die
Entbindung von der arztlichen Schweigepflicht
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dabei grundsatzlich auch ein konkludentes
Handeln ausreichen kann, bedarf es daten-
schutzrechtlich gemaB Art. 9 Abs. 2 Buchstabe a
DS-GVO einer ausdriicklichen Einwilligung des
Patienten.

Fur eine solche ausdriickliche Einwilligung ge-
nugt es nicht, wenn der Ehepartner bei der Be-
handlung des Patienten Ublicherweise mit an-
wesend war und man deshalb unterstellen
kénnte, er werde mit einer Ubermittlung an den
Ehepartner schon einverstanden sein. Allerdings
muss die Einwilligung nicht schriftlich sein, d. h.
der Patient kann sich auch mindlich (z. B. bei
der telefonischen Bestellung eines Folgerezep-
tes) ausdriicklich damit einverstanden erklaren,
dass es von seinem Ehepartner abgeholt wird.
Zudem muss eine ausdrickliche Einwilligung
des Patienten, dass der Ehepartner Rezepte bei
der jeweiligen Praxis stets abholen darf, nicht
bei jedem Besuch wiederholt werden.

16.6 Einwilligung fiir Behandlung
durch Heilpraktiker

Heilpraktiker benétigen als Rechtsgrund-
lage fiir die Verarbeitung von Gesund-
heitsdaten eine ausdrickliche Einwilli-
gung der betroffenen Person.

Heilpraktiker bendtigen seit Inkrafttreten der
DS-GVO als Rechtsgrundlage fir die Verarbei-
tung von Gesundheitsdaten eine ausdrickliche
Einwilligung der betroffenen Personen, denn sie
unterliegen keinem Berufsgeheimnis und keiner
Geheimhaltungspflicht im Sinne von Art. 9 Abs.
3 DS-GVO und § 22 Abs. 1 Nr. 1 Buchstabe b
BDSG. Sie kdnnen sich daher nicht auf den ge-
setzlichen Erlaubnistatbestand des Art. 9 Abs. 2
Buchstabe h DS-GVO (Behandlungsvertrag) be-
rufen.

16.7 E-Mail-Kommunikation
zwischen Arzt und Patient

Ein Patient kann bei der E-Mail-Kommuni-
kation mit dem Arzt auf eigenen Wunsch
auf eine Ende-zu-Ende-Verschliisselung
verzichten.

Nach Art. 32 DS-GVO haben Verantwortliche,
wie z. B. Arzte, technische und organisatorische
MaBnahmen zu treffen, um ein dem Risiko an-
gemessenes Schutzniveau zu gewahrleisten.
Dies spielt auch bei der E-Mail-Kommunikation
eine wesentliche Rolle. Unverschliisselte E-Mails
kdnnen viele datenschutzrechtliche Anforde-
rungen nicht erfullen, z. B. die Vertraulichkeit
und die Integritat der Daten.

Ein Arzt, der seinen Patienten E-Mail-Kommuni-
kation anbietet, hat SicherheitsmaBnahmen
nach dem Stand der Technik und der Schutz-
wirdigkeit der Daten zu treffen. Im Verhaltnis
Arzt — Patient geht es um Gesundheitsdaten und
damit um besondere Arten personenbezogener
Daten (Art. 9 DS-GVO), die zusatzlich auch nach
§ 203 StGB einem besonderen rechtlichen
Schutzbereich unterliegen.

Wir sehen es beim E-Mail-Verkehr mit solchen
Daten als notwendig an, eine Transport- und
eine Inhaltsverschlisselung (Ende-zu-Ende-Ver-
schliisselung) vorzunehmen. Eine Verschlusse-
lung mittels PGP oder SMIME wirde beispiels-
weise den Anforderungen an die Inhaltsver-
schlisselung entsprechen. Die opportunistische
Transportverschlisselung wird durch eine ent-
sprechende Konfiguration des E-Mailservers er-
reicht und ist inzwischen weitestgehend Stan-
dard.

Zusatzlich misste sichergestellt sein, dass die E-
Mail-Adresse, an die Informationen gesendet
werden, auch tatsdchlich von demjenigen
stammt, mit dem man kommunizieren will. Es
ware bspw. denkbar, dass sich Unbefugte eine
E-Mail-Adresse mit dem Namen eines Patienten
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generieren und von dort aus versuchen, Infor-
mationen vom Arzt anzufordern und unbefugt
zu erlangen. Diesem Risiko muss durch eine vor-
herige Verifikation der Adresse begegnet wer-
den.

Das angemessene Schutzniveau (Ende-zu-
Ende-Verschlisselung) kann unserer Auffas-
sung nach von dem betroffenen Patienten nur
unter folgenden Umstdnden abgesenkt werden:

e Der Wille des Patienten muss frei und
informiert gebildet und geauBert wer-
den. Der Arzt muss daher den Patien-
ten darauf aufmerksam machen, dass
die E-Mail-Kommunikation ohne Ende-
zu-Ende-Verschlisselung nicht ausrei-
chend sicher sein kann (z. B. wenn ein
E-Mail-Konto gehackt ist) und er auf
diesem unsicheren Weg nur aus-
nahmsweise kommuniziert, wenn der
Patient (in Kenntnis dieser Information)
es wiinscht, nicht Ende-zu-Ende ver-
schlisselt per E-Mail zu kommunizie-
ren.

e In keinem Fall ist ein volliges Absenken
des Schutzniveaus mdglich: Es gibt ei-
nen Mindeststandard (derzeit opportu-
nistische Transportverschlisselung),
der eingehalten werden muss.

e Zudem muss eine dem Risiko der
Rechte und Freiheiten entsprechende
sichere Alternative ohne Medienbruch
angeboten werden. Dies kann z. B. ein
ausreichend sicheres Onlineportal oder
ein inhaltsverschlisselter E-Mail-Ver-
kehr sein.

Dies gilt jedoch nur in der Kommunikation zwi-
schen Arzt und Patient, nicht jedoch zwischen
zwei Arzten. Verantwortliche haben auf jeden
Fall den Stand der Technik einzuhalten und die
Sicherstellung eines angemessenen Schutzni-
veaus zu gewahrleisten. Hier ist kein Raum fur
eine Absenkung der Sicherheit, selbst wenn der
betroffene Patient sein Einverstandnis erklart
hat, dass die Arzte unsicher miteinander kom-
munizieren durfen. Weitere Ausflihrungen
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hierzu sind im Kapitel 23.9 dieses Berichts zu fin-
den.

16.8 Verarbeitung von
Gesundheitsdaten bei
Optikern und Sanitatshausern

Auch Verantwortliche aus dem Gesund-
heitshandwerk benétigen eine ausdriickli-
che Einwilligung der betroffenen Person
fiir die Verarbeitung von Gesundheitsda-
ten.

Eine groBe Neuerung hat die DS-GVO fiir die
Verantwortlichen aus dem Gesundheitshand-
werk gebracht. Diese bendtigen flr die Verar-
beitung von Gesundheitsdaten eine ausdriickli-
che Einwilligung der betroffenen Personen,
denn sie unterliegen keinem Berufsgeheimnis
und keiner Geheimhaltungspflicht im Sinne von
Art. 9 Abs. 3 DS-GVO und § 22 Abs. 1 Nr. 1 Buch-
stabe b BDSG. Folglich kénnen sie sich nicht auf
den gesetzlichen Erlaubnistatbestand des Art. 9
Abs. 2 Buchstabe h DS-GVO berufen (siehe Pa-
rallelen zum Kapitel 16.6).

Da ein Optiker bspw. keine passende Lesebrille
fur die betroffene Person ohne Einwilligung in
die Verarbeitung der Sehschdrfe anfertigen
kann, ist diese Einwilligung fur die Erfillung des
Vertrages erforderlich. Es bestehen deshalb
keine Zweifel an der Freiwilligkeit dieser Einwil-
ligung (Art. 7 Abs. 4 DS-GVO).

16.9 Telefonverzeichnis,
Turschilder und Briefkasten im
Seniorenheim

In Heimen ist das Anbringen von Tiirschil-
dern und individuellen Briefkasten ebenso
datenschutzrechtlich zuldssig wie das Fiih-
ren eines internen Telefonverzeichnisses.

Die Betreiber eines Seniorenheimes fragten an,
ob es stimme, dass auf Grund der DS-GVO kein
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internes Telefonverzeichnis unter den Bewoh-
nern mehr herausgegeben werden diirfe. Auch
die Postzustellung an die Bewohner und die
Turschilder mit den Namen der Bewohner wa-
ren Gegenstand von Diskussionen. So duBerten
die Betreiber zum Teil Bedenken, ob Briefkasten
fur Bewohner DS-GVO-konform seien. Postzu-
steller verweigerten die Aushandigung von Post
fur Bewohner an die Verwaltung der Einrich-
tung.

Hier ist zundchst festzuhalten, dass wir uns le-
diglich zur datenschutzrechtlichen Zulassigkeit
auBern kénnen. Haufig handelte es sich bei die-
sen Sachverhalten jedoch nicht vordergriindig
um datenschutzrechtliche Sachverhalte, son-
dern um grundsatzliche Leitungs- und Organi-
sationsentscheidungen.

In einem Seniorenheim, in dem persdnliche
Kontakte zwischen den Bewohnern Ublich und
gewlnscht sind, kann es ein Interesse daran ge-
ben, unter den Bewohnern ein Telefonverzeich-
nis zu verteilen und die Kontaktaufnahme zu er-
leichtern. Um auch die Interessen derjenigen zu
beriicksichtigen, die dies nicht mdchten, sehen
wir es als gangbaren Weg an, Uiber die Heraus-
gabe eines Telefonverzeichnisses zu informie-
ren und den Bewohnern ein Widerspruchsrecht
einzurdumen.

Ebenso verhalt es sich mit den Turschildern. War
das Anbringen eines Tirschildes mit dem Vor-
und Nachnamen des Zimmerbewohners in ei-
nem Seniorenheim bisher Ublich, bestand kein
Anlass, diese zum 25. Mai 2018 zu entfernen.
Hier haben wir bei der Anfrage eines Senioren-
heimes allerdings darauf verwiesen, dass auch
fur diejenigen Bewohner, die dies (nicht mehr)
mochten, eine fiir alle passende Losung gefun-
den wird, z. B. die Abklirzung des Namens.

Auch das Anbringen von mit den Bewohnerna-
men beschrifteten Briefkasten im Eingangsbe-
reich ist auf datenschutzrechtlich zuldssige
Weise moglich. Je nach Sachverhaltskonstella-
tion lasst sich dies auf Art. 6 Abs. 1 Buchstabe f

bzw. auf Art. 9 Abs. 2 Buchstabe a DS-GVO stut-
zen.

16.10 Fotos aus Kindertagesstatten
flr Eltern

Auch nach Erlass der DS-GVO diirfen in
Kindertagesstatten Fotografien der Kinder
angefertigt werden.

Uns erreichten mehrere Anfragen aus Kinderta-
gesstatten. Dort war es bisher Ublich, dass von
den Kindern das ganze Jahr tber Fotos gemacht
und diese zum Jahresende an die Eltern gege-
ben wurden. Mit Verweis auf die DS-GVO sollte
dies nun, trotz schriftlicher Zustimmung der El-
tern, in Zukunft nicht mehr méglich sein.

Das Anfertigen von Fotos in der Kindertages-
statte und das Verteilen an die Eltern sehen wir
weiterhin als zuldssig an. Kindertagesstatten
und Eltern sollten sich nicht durch kursierende
Falschmeldungen verunsichern lassen.

Fotos zur internen Verwendung wie Portfolios,
kita-interne Aushange, Diashows auf Eltern-
abenden lassen sich im Regelfall auf die berech-
tigten Interessen der Kindertagesstatte und der
jeweils anderen Eltern als Dritte stutzen, die El-
tern am Alltag ihrer Kinder teilhaben zu lassen
und Entwicklungsfortschritte zu dokumentieren.
Rechtsgrundlage ist hierfiir Art. 6 Abs. 1 Buch-
stabe f DS-GVO. In Einzelfdllen ist ein zu be-
grindender Widerspruch gem. Art. 21 DS-GVO
moglich.

Anders stellt sich die Situation dagegen bei Ver-
offentlichungen (Zeitung, Radio, Website etc.)
und Weitergabe an Dritte dar. Hierfir ist eine
konkrete Einwilligungserklarung der Eltern nach
Art. 6 Abs. 1 Buchstabe a DS-GVO erforderlich.
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16.11 Kindernamen in
Kindertagesstatten

Kindernamen miissen nicht mittels Tierbil-
dern o. a. pseudonymisiert werden. Na-
mensnennungen sind auch nach Erlass der
DS-GVO in vielen Fallen unproblematisch
zulassig.

Uns erreichten Anfragen aus Kindertagesstat-
ten, wonach zum Teil in diesen mit Verweis auf
die DS-GVO keinerlei Vornamen der Kinder
mehr sichtbar verwendet werden. So wurden
beispielsweise die Namensschilder an den Gar-
deroben entfernt und Bilder oder Basteleien der
Kinder nur noch ohne Namen aufgehangt.

Wir halten diese MaBBnahmen weder fiir sinnvoll
noch fir erforderlich. Aus unserer Sicht ist die
Nennung von Namen in den genannten und
vergleichbaren Konstellationen auch nach In-
krafttreten der DS-GVO unproblematisch zulas-
sig. Rechtsgrundlage ist Art. 6 Abs. 1 Buchstabe
b (Betreuungsvertrag) bzw. f DS-GVO (berech-
tigte Interessen).

16.12 Elternbeirat kein eigener
Verantwortlicher

Elternbeirate an Schulen sind nicht als da-
tenschutzrechtlich Verantwortlicher anzu-
sehen — Verantwortlicher im Sinne der DS-
GVO ist immer die jeweilige Schule.

Mit der DS-GVO kam die Frage auf, wie es sich
mit Elternbeiraten an Schulen verhalt. Nach un-
serer mit dem Bayerischen Staatsministerium
fir Unterricht und Kultus sowie dem Bayeri-
schen Landesbeauftragten fir den Datenschutz
abgestimmten Auffassung ist der Elternbeirat
einer Schule kein eigener Verantwortlicher im
Sinne der DS-GVO.

Verantwortlicher ist vielmehr die Schule, welche
die datenschutzrechtlichen Vorgaben auch in
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Bezug auf die Arbeit des Elternbeirats umzuset-
zen hat.



17

Vereine und Verbande
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17 Vereine und Verbande

17.1 Informationspflicht fiir
Bestandsmitglieder

Bestandsmitglieder von Vereinen miissen
nicht wegen der DS-GVO (iber die Verar-
beitungen im Verein neu informiert wer-
den.

Zahlreiche Vereine fragten uns, ob sie mit Gel-
tungsbeginn der DS-GVO zum 25. Mai 2018 ihre
Bestandsmitglieder anhand der Vorgaben der
Art. 12 bis 14 DS-GVO (Uber die Verarbeitung ih-
rer Daten informieren missten. Wir wiesen je-
weils darauf hin, dass dies nicht erforderlich ist.

Der Verantwortliche muss der betroffenen Per-
son die Informationen gemal3 Art. 13 DS-GVO
nach dem eindeutigen Wortlaut der Vorschrift
zum Zeitpunkt der Datenerhebung erteilen. Per-
sonen, deren Daten ein Verein bereits vor dem
25. Mai 2018 erhoben hat, mussten vom Verein
seinerzeit anhand des MaBstabs der damals gel-
tenden Informationspflicht (§ 4 Abs. 3 BDSG-alt,
d. h. in der bis zum 24. Mai 2018 geltenden Fas-
sung) Uber die Verarbeitung ihrer Daten infor-
miert werden. Der DS-GVO lasst sich keine all-
gemeine Pflicht entnehmen, Personen, deren
Daten ein Verantwortlicher vor dem Geltungs-
beginn der DS-GVO erhoben hat, nachtraglich
anhand der Vorgaben der Art. 12 bis 14 DS-GVO
zu informieren.

Allerdings muss ein Verein — wie jeder Verant-
wortliche — betroffene Personen gemal Art. 13
Abs. 3 bzw. Art. 14 Abs. 4 DS-GVO informieren,
wenn er beabsichtigt, ihre Daten fiir einen an-
deren Zweck weiterzuverarbeiten als fiir die
Zwecke, fur die er die Daten erhoben hat. Wenn
ein Verein beispielsweise ab einem bestimmten
Zeitpunkt neu beabsichtigt, Mitgliederdaten an
einen Dachverband weiterzugeben, weil der
Dachverband ab einem bestimmten Zeitpunkt
verbandsweit Ehrungen o. a. gegeniiber Mit-
gliedern der im Verband organisierten Vereine
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ausspricht, muss der Verein die Mitglieder ge-
maf diesen Vorschriften Uber den neuen Verar-
beitungszweck und den Verband als neuen Da-
tenempfanger informieren.

17.2 Umgang mit Kontaktdaten
von Vereinsmitgliedern

Zur Weitergabe der Kontaktdaten an an-
dere Vereinsmitglieder ist eine Einwilli-
gung erforderlich, sofern ein Vereins-
zweck nicht primar auf Kontaktpflege ge-
richtet ist.

Haufig wurden wir im Berichtszeitraum von den
unterschiedlichsten Vereinen gefragt, ob der
Verein E-Mail-Adressen oder andere Kontaktda-
ten von Vereinsmitgliedern an alle Vereinsmit-
glieder zur Verfligung stellen dirfe.

Grundsatzlich sind die Vereinsmitglieder unter-
einander Dritte. Es ist mithin keinesfalls selbst-
verstandlich, dass ein Verein die Kontaktdaten
von Mitgliedern, Uber die er selbst verfiigt, an-
deren Vereinsmitgliedern zur Verfligung stellt.
Dies ist zur Durchfiihrung des Mitgliedschafts-
verhaltnisses, jedenfalls in den meisten Verei-
nen, auch nicht erforderlich, sodass die Uber-
mittlung nicht auf Art. 6 Abs. 1 Buchstabe b DS-
GVO gestitzt werden kann. Die Herausgabe von
Mitgliederdaten wie z. B. E-Mail-Adressen zur
Kommunikation der Mitglieder untereinander
ist daher grundsétzlich nur im Hinblick auf Da-
ten von Mitgliedern zuldssig, die hierzu ihre Ein-
willigung gegeben haben. Es sollte den Mitglie-
dern die Wahlmoglichkeit gegeben werden,
welche Daten fiir die Kommunikation unterei-
nander genutzt werden dirfen. Hierbei ist da-
rauf zu achten, dass diese Daten zweckgebun-
den Ubermittelt wurden und daher grundsatz-
lich nur zu vereinsinternen Zwecken genutzt
werden dirfen. Vereinsmitglieder sind ausrei-
chend Uber die Zwecke zu informieren und im
Zweifel zur Ordnung zu rufen.
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Bei Vereinen, deren satzungsmaBiger Zweck auf
die personliche Kontaktpflege ausgerichtet ist
und bei denen die Satzung hinreichend deutlich
erldutert, dass zu diesem Zweck die Kontaktauf-
nahme untereinander mdglich sein soll, kann
die Herausgabe von Kontaktdaten von Vereins-
mitglieder durch den Verein auch ohne Einwilli-
gung des einzelnen Mitglieds stattfinden.
Rechtsgrundlage hierflr ist in einem solchen
Fall in der Regel Art. 6 Abs. 1 Buchstabe f DS-
GVO. Der Verein muss die Mitglieder hieriiber
gemalB Art. 13 Abs. 1 Buchstabe e DS-GVO in-
formieren. Dem einzelnen Mitglied steht in ei-
nem solchen Fall gemaB Art. 21 DS-GVO ein
Recht auf Widerspruch gegen die Weitergabe
seiner Kontaktdaten zu, sofern es einen speziel-
len, in seiner Person liegenden Grund vorweisen
kann, der ausreichend gewichtig ist und gegen
die Herausgabe seiner Kontaktdaten an andere
Vereinsmitglieder spricht. Auch Uber dieses Wi-
derspruchsrecht muss der Verein die Mitglieder
informieren (Art. 21 Abs. 4 DS-GVO).

17.3 Feuerwehrvereine

Als Verantwortliche miissen auch Feuer-
wehrvereine datenschutzrechtlichen An-
forderungen gentigen.

Das Thema Feuerwehr hat uns im Berichtszeit-
raum auf Grund mehrerer Anfragen im Speziel-
len beschaftigt. In Bayern muss unterschieden
werden zwischen den gemeindlichen Feuerweh-
ren, die gemal Art. 4 Abs. 1 des Bayer. Feuer-
wehrgesetzes (BayFwG) offentliche Einrichtun-
gen der Gemeinden sind und den Feuerwehr-
vereinen, die gemal Art. 5 Abs. 1 BayFwG in der
Regel das Personal der gemeindlichen Feuer-
wehren stellen.

Wahrend die gemeindliche Feuerwehr daten-
schutzrechtlich eine 6ffentliche Stelle im Sinne
des Datenschutzrechts (§ 2 Abs. 2 BDSG) ist, sind
die Feuerwehrvereine datenschutzrechtlich
nicht-6ffentliche Stellen (§ 2 Abs. 4 BDSG). Dies
wird bestatigt durch Nr. 5 zu Art. 5 BayFwG in

der Bekanntmachung des Bayerischen Staatsmi-
nisteriums des Innern vom 28. Mai 2013 zum
Vollzug des Bayerischen Feuerwehrgesetzes
(VollzBekBayFwG), wonach die

“innere Organisation der Feuerwehrvereine
(..) durch das BayFwG nicht erfasst und (...)
auch durch Satzungen gemdB Nr. 5.1 nicht
geregelt werden (kann). Einschldgig sind viel-
mehr die vereinsrechtlichen Vorschriften des
Biirgerlichen Gesetzbuchs. In diesem Rah-
men kénnen die Mitglieder der Feuerwehr-
vereine ihr Vereinsleben selbststéndig und ei-
genverantwortlich gestalten. (..) Die rechtli-
che Trennung zwischen der gemeindlichen
Einrichtung Freiwillige Feuerwehr und dem
privatrechtlichen Feuerwehrverein bedeutet
auch, dass zwischen Vereinsmitgliedschaft
und Zugehdrigkeit zur 6ffentlichen Einrich-
tung unterschieden werden muss."

Datenschutzrechtlich bedeutet dies, dass stets
unterschieden werden muss, ob die Feuerwehr
als gemeindliche Einrichtung oder aber der Ver-
ein handelt. Die Feuerwehrvereine, die unserer
Aufsicht unterliegen, missen sich bewusst sein,
dass sie, soweit sie personenbezogene Daten
ihrer Vereinsmitglieder verarbeiten, daten-
schutzrechtlich Verantwortliche sind. Gleiches
gilt etwa, wenn sie im Rahmen der eigenverant-
wortlichen Organisation ihres Vereinslebens
personenbezogene Daten von Géasten einer
Veranstaltung verarbeiten.

Die Verarbeitung der personenbezogenen Da-
ten, fur die der Verein datenschutzrechtlich Ver-
antwortlicher ist, ist von der Verarbeitung per-
sonenbezogenen Daten durch die Gemeinde
(als Tragerin der gemeindlichen Feuerwehr) zu
trennen. Der Feuerwehrverein muss — wie jeder
Verantwortliche — hinsichtlich der Daten, fur die
er Verantwortlicher ist, selbst ein Verzeichnis
der Verarbeitungstatigkeiten fihren und dar-
Uber hinaus die weiteren Verpflichtungen eines
datenschutzrechtlich Verantwortlichen erfillen.

Wir haben daher fur eher kleinere Unternehmen
und Vereine, zu den auch Feuerwehrvereine
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zdhlen, Informationen zur einfachen Umsetzung
der Vorgaben aus der DS-GVO auf unserer
Website veroffentlicht:

www.lda.bayern.de/de/kleine-unternehmen.html

17.4 Fotos im Vereinsleben

Gerade in Vereinen werden bei Veranstal-
tungen und sonstigen Vereinsaktivitdaten
zahlreiche Fotos gemacht, fiir die nicht im-
mer eine Einwilligung der Abgebildeten
bendtigt wird.

Wie bereits im Kapitel 8.5 beschrieben, war Da-
tenschutz rund ums Fotografieren und Verof-
fentlichen der Fotos ein sehr haufiger Anfrage-
gegenstand. Auch bei Vereinen war dies wohl
ein besonderer Diskussionspunkt. Zu kaum ei-
nem anderen Thema erhielten wir namlich im
Berichtszeitraum so viele Anfragen wie dazu, ob
ein Verein — z. B. auf seiner Homepage - Fotos
Uber seine Aktivitaten veroffentlichen darf, auf
denen Personen erkennbar sind. Viele Vereine
fuhlten sich in dieser Frage aufgrund des Gel-
tungsbeginns der DS-GVO offenbar stark ver-
unsichert.

Wir haben deshalb bei Vereinen noch einmal
grundsatzlich Uber die datenschutzrechtlichen
Hintergriinde hierzu aufgeklart. Bei Bildern, auf
denen Personen erkennbar sind, handelt es sich
um personenbezogene Daten. Sofern nicht die
Voraussetzungen des sog. Medienprivilegs nach
Art. 38 BayDSG gegeben sind, kommt als
Rechtsgrundlage fir die Erstellung und Verdf-
fentlichung von Personenbildern meist (nur) Art.
6 Abs. 1 Buchstabe f DS-GVO in Betracht. Ver-
eine haben im Sinne dieser Vorschrift ein be-
rechtigtes Interesse daran, Uber ihre Veranstal-
tungen (Mitgliederversammlung, Tag der offe-
nen Tir, Sportereignisse einschlieBlich Sieger-
ehrung, Vereinsausflug,  Musikauffiihrung,
Trachten- oder Faschingsumzug, Vereinsjubi-
[aum usw.) auch durch Bilder zu berichten. Dies
bringt es mit sich, dass auch Personen — Ver-
einsmitglieder, aber auch Zuschauer und Gaste

Vereine und Verbande

— erkennbar abgebildet sind. GemaB Art. 6 Abs.
1 Buchstabe f DS-GVO muss das Verdffentli-
chungsinteresse des Vereins mit den Interessen
oder Grundrechten und Grundfreiheiten der be-
troffenen Personen, die fotografiert und deren
Bilder veroffentlicht werden sollen, abgewogen
werden.

In aller Regel wird man davon ausgehen, dass
das Interesse des Vereins an der Veroffentli-
chung Uberwiegt, wenn es sich um Fotos han-
delt, die im Zusammenhang mit dem Vereinsle-
ben stehen. Insbesondere bei 6ffentlichen Ver-
anstaltungen entspricht es den verniinftigen Er-
wartungen der Teilnehmer an der Veranstal-
tung, dass Bilder gemacht und ver&ffentlicht
werden. Die Anfertigung und Verd&ffentlichung
der Bilder ist daher datenschutzrechtlich in der
Regel nach Art. 6 Abs. 1 Buchstabe f DS-GVO
zuldssig. Nach unserer Auffassung gilt dies
grundsatzlich auch, wenn Kinder zu den be-
troffenen Personen zdhlen, sofern das Foto ei-
nen Zusammenhang mit dem Vereinsleben be-
sitzt (z. B. FuBballturnier der F-Jugend, Ausflug
der Jugendfeuerwehr etc.). Sofern der Verein
mit dem notigen Fingerspitzengefiihl handelt,
darf er daher Fotos Uber seine Aktivitaten auch
dann veroffentlichen, wenn dabei (auch) Kinder
abgebildet sind.

Dagegen Uberwiegen die Interessen der be-
troffenen Personen beispielsweise dann, wenn
es sich um Fotos aus der Intimsphare (Nacktbil-
der) oder diskriminierende oder diskreditie-
rende Bilder (,Bierleiche” bei einer Vereinsfeier)
handelt.

Vorsicht ist zudem angezeigt, wenn es sich um
besondere Arten personenbezogener Daten im
Sinne von Art. 9 DS-GVO handelt. Wir wurden
beispielsweise von einem Selbsthilfeverein, in
dem sich Menschen mit einer bestimmten Er-
krankung organisiert haben, gefragt, ob der
Verein Fotos einer von ihm organisierten Ta-
gung auch ohne Einwilligung der Abgebildeten
veroffentlichen dirfe. Dies haben wir verneint,
da davon ausgegangen werden konnte, dass es
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sich bei einem (GroB3-)Teil der abgebildeten Per-
sonen um Menschen handelt, die von der Er-
krankung betroffen sind, sodass die Personen-
fotos im Zweifel als Angaben Uber die Gesund-
heit nach Art. 9 Abs. 1 DS-GVO einzuordnen wa-
ren. Die Anfertigung und Veréffentlichung von
Fotos ist in solchen Féllen daher nur bei Vorlie-
gen eines der Tatbestande des Art. 9 Abs. 2 DS-
GVO zulassig. Eine Verarbeitung von Fotos, auf
denen (auch) Vereinsmitglieder zu sehen sind,
ist auf Grundlage berechtigter Interessen des
Vereins an Offentlichkeitsarbeit nicht moglich,
da Art. 9 Abs. 2 DS-GVO eine solche Grundlage
der Verarbeitung nicht vorsieht. Da in aller Re-
gel auch keiner der anderen Tatbestéande nach
Art. 9 Abs. 2 DS-GVO greift, wird die Anferti-
gung und Veroffentlichung von Fotos einer sol-
chen Veranstaltung nur mit ausdrtcklicher Ein-
willigung nach Art. 9 Abs. 2 Buchstabe a DS-
GVO zulassig sein.

17.5 Datenverarbeitung in
einem Drittland durch einen
Entwicklungshilfeverein

MaBgeblich fiir die Anwendung der DS-
GVO ist, ob die Datenverarbeitung im
Rahmen der Tatigkeit einer europaischen
Niederlassung des Verantwortlichen statt-
findet.

Ein in der Entwicklungshilfe tatiger bayerischer
Verein fragte uns, ob er bei seinen Aktivitaten in
Afrika der DS-GVO unterliege. In der Sache ging
es um Ehrenamtliche, die fiir den bayerischen
Verein tatig sind, die in Afrika — aufgrund ver-
schiedener Kooperationen insbesondere auch
mit offentlichen Stellen — Befragungen von
Dorfbewohnern zu bestimmten Projekten
durchfihren. Im konkreten Fall war es notwen-
dig, die Angaben der Befragten in personenbe-
zogener Form zu verarbeiten. Gefragt wurden
wir, ob die DS-GVO fir diese Verarbeitung der
Daten gemaB Art. 3 Abs. 1 DS-GVO anwendbar

war.

Fir die Anwendung des Art. 3 Abs. 1 DS-GVO ist
maBgeblich, ob die Datenverarbeitung im Rah-
men der Tatigkeit einer europdischen Niederlas-
sung des Verantwortlichen stattfindet. Das ist
dann der Fall, wenn ein enger, untrennbarer Zu-
sammenhang zwischen der Verarbeitung und
den Aktivitaten der Niederlassung besteht (so
der EuGH im sog. Costeja-Urteil vom 13.05.2014
— Rechtssache C-131/12). Fur den vorliegenden
Fall hieB das, dass dann, wenn die Befragungen
im Rahmen der Tatigkeit des nur in Deutschland
niedergelassenen Vereins stehen, die DS-GVO
Anwendung findet, auch wenn die Befragungen
und weitere Verarbeitungsschritte physisch in
Afrika stattfinden. Dies war in dem an uns her-
angetragenen Fall gegeben.

Hingegen ware Art. 3 Abs. 1 DS-GVO beispiels-
weise dann nicht anwendbar, wenn die Befra-
gungen durch eine in dem Drittland befindliche
Niederlassung eines Partnervereins durchge-
fuhrt wiirde; denn in einem solchen Fall erfolgt
die Datenverarbeitung — anders als in Art. 3 Abs.
1 DS-GVO vorausgesetzt — nicht im Rahmen der
Tatigkeiten einer EU-Niederlassung, sondern
ware der afrikanischen Niederlassung zuzuord-
nen.

Siehe EuGH vom 13. Mai 2014:

curia.europa.eu/juris/listejsf?language=de&num=
C-131/12

17.6 Informationskampagne zur
DS-GVO fiir Vereine und
Ehrenamt

Eine bayernweite, umfangreiche Informa-
tionskampagne zu den datenschutzrecht-
lichen Anforderungen der DS-GVO bei
Vereinen und Ehrenamtlichen trug erheb-
lich zur beruhigenden Aufklarung bei.

Der Geltungsbeginn der DS-GVO hat bei uns zu
einer Uberaus groBen Anzahl von Anfragen von
Vereinen geflihrt. Augenscheinlich waren viele
Vereine durch die Presseberichterstattung, zum
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Teil wohl auch durch Aussagen diverser ,Bera-
ter”, stark verunsichert dariiber, was kiinftig ei-
nem Verein datenschutzrechtlich erlaubt ist und
inwieweit sich fir einen Verein neue Verpflich-
tungen ergeben. Fir den einen oder anderen
Verein waren die Informationen aus der Presse
zur DS-GVO vermutlich Anlass, sich zum ersten
Mal Uberhaupt detaillierter mit dem Daten-
schutz auseinanderzusetzen. Dies war fiir uns
daran zu erkennen, dass viele Vereine zu The-
men bei uns angefragt haben, die sie bereits
nach dem bis zum 24. Mai 2018 geltenden Da-
tenschutzrecht hatten erfiillen missen.

Die Furcht, aus Unkenntnis gegen datenschutz-
rechtliche Anforderungen zu verstoBen, die
Sanktionen in Millionenhéhe nach sich ziehen
kdnnten, zeigte sich gerade im ehrenamtlichen
Bereich als besonders stark ausgepragt. Wir ha-
ben auf diesen Beratungsbedarf im Bereich Ver-
eine und Ehrenamt in vielfaltiger Weise reagiert:

e Informationsmaterialien im Web

Wir haben auf unserer Homepage spe-
ziell auf Vereine zugeschnittene Hand-
reichungen bereitgestellt, darunter
,Haufig gestellte Fragen” sowie Muster
(z. B. fiir typisches Verzeichnis der Ver-
arbeitungstatigkeiten).

e Zusammenarbeit mit Dachverbanden

Wir haben proaktiv eine Reihe von
groBen bayerischen Dachverbanden, in
denen Vereine organisiert sind, ange-
sprochen und ihnen angeboten, die
von diesen flr die Information ihrer
Mitgliedsvereine erstellten Informati-
onsmaterialien und Muster zum Da-
tenschutz zu sichten und bei Bedarf
Anpassungsvorschldge zu unterbreiten.
Diesen Ansatz werden wir auch in der
kommenden Zeit weiter verfolgen und
ausbauen.

e Vortrage vor Ort

Als weiteren Baustein unserer Informa-
tionskampagne haben wir in einer Viel-

Vereine und Verbande

zahl von Vortrégen tber die Anforde-
rungen der DS-GVO an Vereine und
Ehrenamtliche informiert. In vielen Fal-
len gab es dabei Teilnehmerzahlen im
dreistelligen Bereich, was das lberaus
groBe Interesse an diesem Thema un-
terstreicht, auf das der Datenschutz mit
dem Geltungsbeginn der DS-GVO bei
Vereinen und Ehrenamtlichen trifft.

e Telefon-Hotline

Da jedoch, insbesondere ab Mai 2018,
trotz dieser vielféltigen von uns erteil-
ten Informationen dennoch taglich in
groBer Zahl Anfragen von Vereinen bei
uns eingingen (an manchen Tagen weit
Uber 20 Anfragen aus dem Vereinsbe-
reich), haben wir eine spezielle Tele-
fon-Hotline eingerichtet, unter der
vom Juli bis zum Oktober 2018 Fragen
zum Datenschutz im Verein und Ehren-
amt gestellt werden konnten. In den
meisten Fallen konnten die Fragen te-
lefonisch erschépfend beantwortet
werden. Bei umfangreicheren oder
spezielleren Fragen haben wir die Fra-
gen im Nachgang schriftlich beantwor-
tet. Fragen, die besonders haufig ge-
stellt wurden, haben wir zum Anlass
genommen, (sofern noch nicht vorhan-
den) hierzu entsprechende Informatio-
nen auf unserer Website zu veroffentli-
chen. Die Einrichtung der zeitlich be-
grenzten Hotline als spezielle MaB-
nahme aus Anlass des ungewdhnlich
groBen Beratungsbedarfs im ehren-
amtlichen Bereich hat sich aus unserer
Sicht bewahrt.

Im Bereich der Vereine und Ehrenamtlichen wird
es voraussichtlich auch mittelfristig noch Infor-
mations- und Beratungsbedarf zur DS-GVO ge-
ben, dem wir insbesondere durch Kontakt mit
den groBen bayerischen Dachverbdnden und
der gezielten Erweiterung des Informationsan-
gebots im Web weiter Rechnung tragen wer-
den.
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18 Wohnungswirtschaft und Mieterdatenschutz

18.1 Einzelabrechnungen in
Eigentlimergemeinschaften

In einer Eigentliimergemeinschaft ist die
Bekanntgabe von Einzelabrechnungen an
alle Eigentiimer erforderlich.

Im Berichtszeitraum beschwerten sich in mehre-
ren Fallen Wohnungseigentiimer in Eigenti-
mergemeinschaften dariber, dass der Verwalter
im Rahmen der Jahresabrechnung allen Eigen-
timern die sie betreffende Einzelabrechnung -
also eines einzelnen Eigentlimers — zur Kenntnis
gegeben habe.

Wir haben diese Beschwerden geprift und im
Ergebnis abgelehnt. Solche Eingaben beruhen
letztlich auf einem nicht zutreffenden Verstand-
nis der Rechte und Pflichten in einer Eigentu-
mergemeinschaft im Sinne des Wohnungsei-
gentumsgesetzes (WEG). Die Eigentlimer sind
gemal Art. 28 Abs. 5 WEG sogar gesetzlich ver-
pflichtet, iber die vom Verwalter (gemaB Art. 28
Abs. 3 WEG) erstellte Jahresabrechnung zu be-
schlieBen; der Beschluss muss gemaB § 23 WEG
grundsatzlich in der Eigentimerversammlung
erfolgen. Die Jahresabrechnung umfasst zum ei-
nen die Gesamtabrechnung, zum andern aber
auch die Einzelabrechnungen. Die Einzelabrech-
nungen leiten sich anhand des geltenden Kos-
tenverteilungsschliissels aus der Gesamtabrech-
nung ab. Sie sind objektbezogen und stellen da-
mit die Beitragsleistung des einzelnen Eigenti-
mers verbindlich fest. Da die Eigentliimer dieje-
nigen sind, die Uber die Jahresabrechnung be-
schlieBen, muss ihnen der Verwalter als Be-
schlussvorlage naturgemafB neben der Gesamt-
abrechnung auch die Einzelabrechnungen als
Beschlussgegenstand vorlegen, weil sie andern-
falls Uber etwas beschlieBen mussten, was ihnen
nicht bekannt ist. Es liegt mithin in der rechtli-
chen Konstruktion der Eigentiimergemeinschaft
begriindet, dass jeder Eigentimer Uber alle Ein-
zelabrechnungen informiert werden muss. Dies

umfasst naturgemaB auch die Information iber
der anteilig auf das einzelne Wohnungseigen-
tum entfallende Abrechnungssaldo, d. h. die
Differenz zwischen den von dem Eigentlimer
der jeweiligen Einheit anteilig zu tragenden
Ausgaben und den betreffenden anteiligen Ein-
nahmen (insbesondere den vom jeweiligen Ei-
gentlimer geleisteten Vorschusszahlungen).

Die Eigentiimergemeinschaft muss im Ubrigen
auch in der Lage sein, den Ausgleich etwaiger
Beitragsriickstande einzelner Eigentlimer noti-
genfalls gerichtlich durchzusetzen, was einen
Beschluss der Eigentiimer erfordert (§ 27 Abs. 3
S. 1 Nr. 7 WEG) und somit ebenfalls voraussetzt,
dass die einzelnen Eigentimer Uber die Einzel-
abrechnungssalden informiert werden.

18.2 Abrechnungsdaten eines
friheren Eigentiimers

Ein aus der Eigentiimergemeinschaft aus-
geschiedener Wohnungseigentiimer hat
keinen Anspruch auf eine gesonderte Ab-
rechnung fiir seine Wohnung, wodurch
dem Neueigentiimer unter Umstanden
personenbezogene Daten des Alteigentu-
mers bekannt werden kénnen.

In einem uns vorgetragenen Fall verkaufte ein
Wohnungseigentimer seine Wohnung und
schied damit aus der Eigentiimergemeinschaft
aus. Er verlangte vom Verwalter eine anteilige
Abrechnung fiir seine Wohneinheit mit Wirkung
zum Zeitpunkt des Eigentumswechsels der
Wohnung, was der Verwalter jedoch mit Hin-
weis darauf verweigerte, dass er dazu nicht ver-
pflichtet sei.

Der (frihere) Eigentimer beschwerte sich
deshalb bei uns dariiber, dass bei dieser
Handhabung dem neuen Eigentiimer auch
personenbezogene Daten zu ihm, dem fritheren
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Eigentiimer, zur Kenntnis gelangen wirden,
namlich die ihn bis zum Ausscheiden anteilig
nach § 16 Abs. 2 WEG treffenden Lasten- und
Kostenbeitrdge sowie die von ihm geleisteten
Vorschusszahlungen. Dies empfand der Be-
schwerdefiihrer als DatenschutzverstoB.

Die Uberpriifung der Rechtslage ergab jedoch,
dass sich der Verwalter rechtlich — auch daten-
schutzrechtlich — einwandfrei verhalten hatte.
Nach der Rechtsprechung geht mit dem Aus-
scheiden eines Eigentlimers der Anspruch auf
Abrechnung gezahlter Beitragsvorschiisse auf
dessen Nachfolger Uber (siehe z. B. OLG Hamm
ZMR 2008, S. 228f; KG ZWE 2000, S. 224f.; KG,
ZWE 2000, 274, 276); der ausgeschiedene Eigen-
tlmer hat somit entgegen der Annahme des Be-
schwerdefiihrers in einem solchen Fall keinen
Anspruch auf eine gesonderte Abrechnung. Da
der Neueigentimer gemaB der genannten
Rechtsprechung somit zivilrechtlich Anspruchs-
inhaber wird, miissen ihm die Angaben zu den
Beitragspflichten des Voreigentiimers (d. h. die
von diesem geschuldeten und geleisteten Las-
ten- und Kostenbeitrdge) bekannt gegeben
werden.

Die Bekanntgabe dieser Daten durch den Ver-
walter an den Neueigentiimer ist daher nach
Art. 6 Abs. 1 Buchstabe b DS-GVO legitimiert,
weil es sich ab dem Eigentumsuibergang recht-
lich um Daten zu einem Rechtsverhaltnis zwi-
schen der Eigentliimergemeinschaft und dem
Neueigentimer handelt. Der Alteigentimer hat
es hinzunehmen, dass diese Daten dem Neuei-
gentumer zur Kenntnis gelangen. Nach der zi-
vilrechtlichen Rechtsprechung hat indes der
ausgeschiedene Eigentiimer ein Recht auf Ein-
sichtnahme in die Verwaltungsunterlagen, da-
mit er in der Lage ist, etwaige Ausgleichsanspri-
che gegeniber seinem Rechtsnachfolger — dem
neuen Eigentiimer — geltend zu machen (KG
ZWE 2000, 226, 227).

18.3 Weitergabe von Eigentiimer-
Daten durch den Verwalter an
andere Eigentliimer

Die E-Mail-Adressen und Telefonnum-
mern der Eigentiimer diirfen ohne deren
Einwilligung nicht vom Verwalter bekannt
gegeben werden.

Mehrfach erreichten uns Beschwerden einzelner
Eigentimer in Eigentimergemeinschaften nach
dem Wohnungseigentumsgesetz dariliber, dass
der Verwalter ihre E-Mail-Adresse und/oder Te-
lefonnummer an andere Eigentimer in der Ei-
gentimergemeinschaft weitergegeben habe.
Die den Beschwerden zugrunde liegenden
Sachverhalte waren unterschiedlich; bisweilen
hatte der Verwalter solche Daten an einen ein-
zelnen Eigentlimer auf dessen gezielte Anfrage
hin weitergegeben, in anderen Fallen hatte der
Verwalter eine E-Mail an mehrere oder alle Ei-
gentimer verschickt und dabei die E-Mail-Ad-
ressen der Eigentiimer fir alle sichtbar verwen-
det.

Grundsatzlich muss es der einzelne Eigentiimer
in einer Eigentiimergemeinschaft nicht hinneh-
men, dass der Verwalter seine E-Mail-Adresse
und/oder Telefonnummer anderen Eigentu-
mern aktiv Ubermittelt. Zwar ist in der zivilrecht-
lichen Rechtsprechung anerkannt, dass jeder Ei-
gentimer in einer Eigentimergemeinschaft An-
spruch auf Kenntnis der Identitat der anderen
Eigentlimer hat; hierzu geniigt jedoch grund-
satzlich die Kenntnis des Namens und der pos-
talischen Adresse (vgl. BGH, Urt. v. 14.12.2013 -
V ZR 162/11). Hintergrund hiervon ist, dass die
Eigentimer in der Eigentimergemeinschaft
miteinander verbunden sind, sodass die einzel-
nen Eigentimer aus vielfaltigen Grinden die
Maoglichkeit haben missen, miteinander in Kon-
takt zu treten. Dem datenschutzrechtlichen
Grundsatz der Datenminimierung (Art. 5 Abs. 1
Buchstabe ¢ DS-GVO) entsprechend muss dies
jedoch auf die personenbezogenen Daten
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beschrankt sein, die zur Kontaktaufnahme erfor-
derlich sind. In aller Regel gentigt die Mdglich-
keit der Kontaktaufnahme auf postalischem
Weg. Die Kenntnis darliber hinausgehender
Kontaktdaten, etwa von Telefonnummer oder E-
Mail-Adresse, ist zu diesem Zweck hingegen in
der Regel nicht erforderlich. Ausnahmen kon-
nen zwar im Einzelfall denkbar sein, jedoch gilt
der Grundsatz, dass der Verwalter im Normalfall
keine Telefonnummern und/oder E-Mail-Adres-
sen der Eigentiimer an die anderen Eigentimer
streuen darf, sofern der einzelne Eigentiimer
dazu nicht seine Einwilligung gemaB Art. 6 Abs.
1 Buchstabe a DS-GVO erteilt hat.

18.4 Fotografieren der Wohnung
zu Dokumentationszwecken

Um Instandhaltung- und Instandset-
zungspflichten nachzukommen und diese
zu dokumentieren, kann das Fotografie-
ren der Wohnung aus Datenschutzsicht
zulassig sein.

Uns erreichten verschiedene Beschwerden von
Wohnungsmietern, bei denen es in der Sache
darum ging, dass der Eigentimer den Zustand
bestimmter baulicher Anlagen (z. B. tragende
Wande, Tiren, Fenster) in einer Wohnung tber-
prifen und durch Fotos dokumentieren wollte.
Der Mieter monierte dabei, dass auf den Bildern
seine personlichen Lebensumstande - etwa
seine in der Wohnung befindlichen Gegen-
stande oder die Art und Weise, wie er seine
Wohnung nutzt — festgehalten und diese Infor-
mationen vom Vermieter verwendet werden.

Derartige Fotos kdnnen in der Tat personenbe-
zogene Daten des Mieters enthalten, wenn sie
Rickschlusse auf die personliche Lebenssitua-
tion des Mieters bzw. die Nutzung der Mietsa-
che durch den Mieter ermoglichen, was in vielen
Fallen nicht auszuschlieBen sein wird. In diesem
Zusammenhang spielen die gesetzlichen Rege-
lungen des Burgerlichen Gesetzbuchs (BGB)
zum Wohnraummietrecht eine Rolle. In der

Wohnungswirtschaft und Mieterdatenschutz

mietrechtlichen Rechtsprechung ist anerkannt,
dass der Vermieter zur Wahrung seiner Eigenti-
merrechte und -pflichten und um seiner Erhal-
tungspflicht aus dem Mietverhaltnis (§ 535 Abs.
1 Satz 2 BGB) nachkommen zu kénnen, bei Be-
stehen eines sachlichen Grundes das Recht hat,
die Mietsache (nach entsprechender Ankiindi-
gung) zu betreten oder zu besichtigen. Dies ist
u. a. der Fall, wenn dem Vermieter Méngel be-
kannt geworden sind, wenn Anhaltspunkte fir
einen vertragswidrigen Gebrauch der Wohnung
bestehen oder ein Mietwertgutachten nach
§ 558a BGB erstellt werden soll (Miinchner Kom-
mentar zum BGB, § 535, Rn. 134 ff.). Hiernach
hat der Vermieter einer Mietwohnung ein be-
rechtigtes Interesse daran hat, sich ein Bild von
dem Zustand der Wohnung zu machen und den
Zustand zu dokumentieren, wozu auch Bildauf-
nahmen gehoéren kdnnen. Sofern sich die Fotos
darauf beschranken, das Wohneigentum — etwa
die reparaturbeddirftigen Stellen wie z. B. Schim-
melbefall - zu dokumentieren, bestehen daher
gegen die Anfertigung und Verwendung der
Bilder zu diesem Zweck in datenschutzrechtli-
cher Hinsicht keine Bedenken.

Nicht zuldssig ware es fir den Vermieter hinge-
gen, Bilder anzufertigen, bei denen nicht die
Mietsache und ihr Zustand, sondern die person-
lichen Lebensumstdande des Mieters im Vorder-
grund stehen — also etwa die in seinem Haushalt
lebenden Personen, die im Haushalt befindli-
chen Sachen oder sonstige Umstande, die nicht
unmittelbar mit der Instandhaltungs- und In-
standsetzungspflicht des Vermieters zusam-
menhangen.

Tatigkeitsbericht 2017/18 - Bayerisches Landesamt fiir Datenschutzaufsicht 107



Wohnungswirtschaft und Mieterdatenschutz

18.5 Datenerhebung von
Mietbewerbern

Von Mietbewerben werden immer noch
sehr haufig viele personliche Daten unzu-
lassiger Weise abgefragt.

Beschwerden von Mietbewerbern tber den Um-
fang an Daten, die Vermieter oder die vom Ver-
mieter beauftragten Immobilienmakler von
ihnen bei der Bewerbung um eine Mietwoh-
nung verlangen, gehérten auch im Berichtszeit-
raum erneut zu den Dauerbrennern. Am hau-
figsten beschwerten sich die Mietbewerber dar-
Uber, dass der Vermieter oder Immobilienmak-
ler von ihnen bereits vor der Besichtigung einer
bestimmten Wohnung auBer den Kontaktdaten
bereits eine Reihe weiterer Informationen ver-
langt, haufig durch die Aufforderung, einen Fra-
gebogen auszufillen. In mehreren von uns be-
arbeiteten Fallen wurden die Mietbewerber ge-
beten, bereits vor Wohnungsbesichtigung An-
gaben zu Arbeitgeber, Einkommensverhaltnis-
sen und etwaigen abgegebenen Vermo-
gensauskinften und/oder nach Raumungstiteln
wegen Mietzahlungsriickstdanden zu machen.

Solche Angaben sind aber friihestens erforder-
lich, wenn der Bewerber nach Besichtigung der
Wohnung erklart, diese anmieten zu wollen (vgl.
Orientierungshilfe zur ,Einholung von Selbst-
ausklnften bei Mietinteressenten” der Daten-
schutzkonferenz. Diese Orientierungshilfe ist
auf der DSK-Website abrufbar:

www.datenschutzkonferenz-online.de/
orientierungshilfen.html

Haufig werden auch Daten abgefragt, deren Er-
hebung generell — unabhangig vom Zeitpunkt -
unzuldssig ist, weil sie weder zur Durchfiihrung
des avisierten Mietverhéltnisses erforderlich
sind noch daran ein berechtigtes Vermieterinte-
resse besteht. So wurde in mehreren Fallen nicht
nur (was zulassig ist, jedenfalls wenn der Bewer-
ber nach Besichtigung noch an der Anmietung

interessiert ist) nach der Anzahl der in den Haus-
halt einziehenden Personen, sondern auch nach
deren Namen sowie nach dem Familienstand
des Bewerbers gefragt (was unzuldssig ist, vgl.
Ziff. B.1 der o. g. Orientierungshilfe). In mehre-
ren Fallen wurde auch undifferenziert nach Hau-
stieren gefragt, obwohl die Frage nach Kleintie-
ren nicht zul3ssig ist, da Kleintiere noch vom be-
stimmungsgemaBen Gebrauch einer Mietwoh-
nung umfasst sind.

In den entsprechenden Fallen haben wir von
den Vermietern bzw. Immobilienmaklern ver-
langt, kiinftig von den unzuldssigen Datenerhe-
bungen Abstand zu nehmen, was uns in allen
Fallen umgehend versichert wurde, sodass wei-
tergehende MaBnahmen oder Sanktionen nicht
angezeigt waren. Wiederholungsfalle wurden
uns bislang nicht bekannt. Die festgestellten
VerstoBe beruhten nach unserem Eindruck in al-
ler Regel entweder auf Unkenntnis oder darauf,
dass insbesondere Privatvermieter ohne ndhere
Prifung Vorlagen oder Muster aus dem Internet
verwendeten. Haufig fehlte es augenscheinlich
auch noch an der gebotenen Sensibilitat fur die
datenschutzrechtliche Problematik.
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19 Videoliberwachung

Auch im Berichtszeitraum 2017/2018 war die Vi-
deolberwachung ein Schwerpunkt unserer auf-
sichtlichen Téatigkeit. Die Anzahl der bei uns ein-
gegangenen Beschwerden, die Videolberwa-
chung zum Gegenstand haben, war wie schon
in den vorangegangenen Berichtszeitrdumen
sehr hoch. Wir haben deshalb neben der Bear-
beitung von eingegangenen Beschwerden auch
Prifungen vor Ort in mehreren Gastronomiebe-
trieben vorgenommen (dazu siehe Kapitel 4.1
dieses Tatigkeitsberichts). Nachfolgend listen
wir vier Kernbereiche auf, die immer wieder bei
uns Grundlage von Beschwerden oder Daten-
schutzverstoBen waren.

19.1 Dashcams

Aufzeichnungen des Verkehrsgeschehens
mittels Dashcams kénnen im Einzelfall zu-
lassig sein, wenn diese kurzzeitig und an-
lassbezogen, z. B. wegen eines zu doku-
mentierenden Unfalls, stattfinden.

Breits in unserem letzten Tatigkeitsbericht
2015/2016 hatten wir uns zur datenschutzrecht-
lichen Rechtslage bei der Nutzung so genannter
Dashcams geduBert. Inzwischen hat sich der
Bundesgerichtshof (BGH, Urteil vom 15.05.2018
— VI ZR 233/17) mit prozessualen und daten-
schutzrechtlichen Fragen rund um Dashcams
befasst. Zwar verneinte der BGH in seinem o. g.
Urteil ein generelles Beweisverwertungsverbot
fur datenschutzrechtlich unzulassig erstellte Vi-
deoaufnahmen durch Dashcams im Rahmen ei-
nes Zivilprozesses und betonte, dass die Frage
der Verwertbarkeit nur im Einzelfall entschieden
werden kann. Gleichzeitig lassen sich der Ent-
scheidung des BGH jedoch grundlegende, da-
tenschutzrechtliche Anforderungen an die An-
fertigung und Verwendung von Dashcam-Auf-
nahmen entnehmen. Demnach kann eine Auf-
zeichnung des Verkehrsgeschehens mittels ei-
ner Dashcam zum Zweck der Beweissicherung
fur den Fall eines Verkehrsunfalls allenfalls dann

als datenschutzrechtlich zuldssig in Betracht
kommen, wenn mit technischen Mitteln sicher-
gestellt wird, dass lediglich eine kurzzeitige an-
lassbezogene Speicherung im Zusammenhang
mit einer Kollision oder mit einer starken Ver-
langsamung des Fahrzeugs stattfindet und so
eine dauerhafte Aufzeichnung vermieden wird.
Gegebenenfalls, so der BGH, seien auch weitere
MaBnahmen wie Verpixelung von Personen o-
der automatisiertes und dem Eingriff des Ver-
wenders entzogenes Loschen erforderlich. Feh-
len beim Betrieb einer Dashcam derartige tech-
nische Vorkehrungen, so tUberwiegen laut BGH
bei der datenschutzrechtlich gebotenen Inte-
ressenabwagung in jedem Fall die schutzwirdi-
gen Interessen der anderen Verkehrsteilnehmer
am Unterbleiben der Aufzeichnung gegeniber
dem Aufzeichnungsinteresse des Kamerabetrei-
bers.

MaBgebliche Voraussetzungen fiir ein daten-
schutzrechtlich  zuldssiges Betreiben einer
Dashcam sind demnach laut BGH eine Verkir-
zung der Aufzeichnungsdauer sowie die zwin-
gende Verknlipfung der Aufzeichnung mit ei-

nem konkreten Anlass.

Zusammenfassend lasst sich sagen, dass eine
permanente, anlasslose Aufzeichnung des Ver-
kehrsgeschehens mit einer Videokamera wie
bisher datenschutzrechtlich unzulassig ist. Bei
Betrieb einer Dashcam miussen technische
Moglichkeiten zum Einsatz gebracht werden,
mit denen gewahrleistet ist, dass eine dauer-
hafte Sicherung eines Aufzeichnungsintervalls
nur anlassbezogen erfolgt — etwa bei Aktivie-
rung eines Crash-Sensors oder bei starkem
Bremsen. Darlber hinausgehende Aufzeichnun-
gen, die etwa laufend in einem Ringspei-
cher/Kurzzeitspeicher erstellt werden, mussen
binnen einer kurzen Zeitspanne automatisch
geldscht werden. Hierbei wére eine sog. Black-
box eine datenschutzrechtlich akzeptable L&-
sung, bei der nur im Fall eines Unfalls auf die
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speziellen dauerhaft aufgezeichneten Bildse-
quenzen zugegriffen werden kann (z. B. durch
die Polizei), wahrend ein Zugriff des Nutzers auf
den Kurzzeitspeicher nicht moglich bzw. tech-
nisch unterbunden ist.

Zwar ist die Entscheidung des BGH noch zu der
bis zum 24. Mai 2018 geltenden Rechtslage er-
gangen, jedoch haben sich die maBgeblichen
Kriterien fur die datenschutzrechtliche Bewer-
tung durch die DS-GVO nicht verandert.

19.2 Videoliberwachung durch
Privatpersonen

Vorschriften der DS-GVO koénnen auch fiir
privat betriebene Videouiberwachungsan-
lagen gelten.

Eine groBe Anzahl von Beschwerden betraf Vi-
deoliberwachungsanlagen, die auf Wohnanwe-
sen betrieben wurden. Dort erfassten die Kame-
ras jedoch auch angrenzende Grundsticke
und/oder o6ffentlich zugangliche Bereiche wie
z. B. eine 6ffentliche StraBBe, einen Gehsteig, eine
offentlich zugangliche Zufahrt.

Dem sog. Rynes-Urteil des EuGH (Rs. C-212/13
vom 11.12.2014) ist zu entnehmen, dass eine Vi-
deoliberwachung, die sich auf o6ffentlichen
Raum erstreckt, nicht mehr als personliche oder
familidre Tatigkeit angesehen werden kann und
damit den Vorschriften des Datenschutzrechts
unterliegt — seit 25.05.2018 somit vor allem den
Vorschriften der DS-GVO. Dem Urteil lasst sich
entnehmen, dass dies auch fur VideolUberwa-
chung gqilt, die zwar nicht den o&ffentlichen
Raum, jedoch (ggf. zusatzlich zu dem Grund-
stlick des Kamerabetreibers) Nachbargrundsti-
cke erfasst.

In den meisten von uns bearbeiteten Fallen ga-
ben die Kamerabetreiber uns gegentber an, ihr
Eigentum gegen Betreten durch Unbefugte
oder gegen Beschadigung und Vandalismus
schiitzen zu wollen. Haufig bestanden in den
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von uns gepriiften Féllen zudem verhartete
Konflikte im Nachbarschaftsverhaltnis, die bis-
weilen wohl als (zuséatzlicher) Motivationsfaktor
fur die Videoliberwachung wirkten.

Der Schutz des Eigentums vor Beschadigungen
sowie das Hausrecht sind zwar berechtigte Inte-
ressen flr eine Videolberwachung. Sie reichen
jedoch nicht aus, um die Videolberwachung
des Gehwegs, der Strale oder auch eines Nach-
bargrundstlicks zu legitimieren, da demgegen-
Uber die Grundrechte und Grundfreiheiten der
von der Uberwachung betroffenen Personen
iberwiegen und die Uberwachung somit nicht
auf Art. 6 Abs. 1 Buchstabe f DS-GVO als Rechts-
grundlage gestitzt werden kann. Unsere Tatig-
keit bestand und besteht in derartigen Fallen
darin, den Kamerabetreibern die datenschutz-
rechtlichen Grenzen einer zuldssigen Video-
Uberwachung zu erldutern und fur die Herstel-
lung eines datenschutzkonformen Zustands zu
sorgen. Sofern erforderlich lieBen wir uns Nach-
weise — z. B. Bildausdrucke — dahin gehend zu-
schicken, dass die Kameras so ausgerichtet sind,
dass davon nur (noch) das eigene Grundstiick
erfasst war.

19.3 Videoliberwachung in
Schwimmbadern

In Sammelumkleiden und anderen sensib-
len Bereichen eines Schwimmbads ist die
Uberwachung der Schwimmbadbesucher
durch Videoaufnahmen nicht gestattet.

Wie schon im vorangegangenen Berichtszeit-
raum gab es flr uns erneut Anlass, die Video-
Uberwachung in Schwimmbadern zu priifen. In
den jeweiligen Fallen wurde Videoliberwachung
typischerweise in Eingangsbereichen, in den Zu-
gangen zu den Umkleidebereichen, in Berei-
chen, in denen sich Spinde befinden, zum Teil
auch im Bade- bzw. Beckenbereich und in Ein-
zelfallen sogar in Sammelumkleiden durchge-
fuhrt.
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In vielen Badern gab es in den Sammelumklei-
den SchlieBfacher fiir die Badegaste. Dieser Be-
reich wurde in manchen Fallen videolberwacht.
Die Schwimmbadbetreiber argumentierten hier
damit, dass in der Vergangenheit Spinde von
Unbefugten (die z. B. dem Badegast den Spind-
schlissel entwendet hatten) gedffnet worden
seien. Zudem wirden die Badegaste durch ent-
sprechende Ausschilderung auf die Videouber-
wachung in der Sammelumkleide hingewiesen.
Diese Argumente vermdgen eine Videolberwa-
chung in einer Sammelumkleide nicht zu recht-
fertigen, jedenfalls nicht in den Bereichen, in de-
nen sich die Gaste umziehen. Es handelt sich um
einen besonders sensiblen Bereich — betroffen
ist die Intimsphére —, in dem die Gaste zu Recht
die Erwartung haben, nicht Gberwacht zu wer-
den. Bei der nach Art. 6 Abs. 1 Buchstabe f DS-
GVO gebotenen Interessenabwagung iberwie-
gen daher die Interessen der betroffenen Perso-
nen am Unterbleiben der Videolberwachung.
Die Hinweisbeschilderung andert daran nichts,
da es sich hierbei lediglich um die Erfillung der
Transparenzanforderungen nach Art. 13 DS-
GVO handelt, dies jedoch das Vorliegen einer
Rechtsgrundlage fur die Videouberwachung
nach Art. 6 DS-GVO nicht entbehrlich macht. Da
es in den konkreten Fallen auch nicht mdéglich
war, das Kamerablickfeld in der Sammelum-
kleide so auszurichten, dass ausschlieBlich die
Spinde erfasst wurden, nicht mehr jedoch auch
der eigentliche Umkleidebereich, haben wir die
Beendigung der Videolberwachung in diesem
Bereich durchgesetzt.

Die Videouberwachung von Schwimmbecken
und Beckenbereichen kann dagegen zulassig
sein, sofern sie erforderlich ist, um Gefahrensi-
tuationen rechtzeitig zu erkennen und darauf
reagieren zu kdnnen. Hierfiir geniigt grundsatz-
lich das Monitoring durch das zustandige Per-
sonal, d. h. die reine Videobeobachtung ohne
Aufzeichnung. Zudem muss die Uberwachung
erforderlich sein, was grundsatzlich nur fir Be-
reiche der Fall ist, zu denen das fir die Gewahr-
leistung der Sicherheit zustandige Personal (Ba-
demeister) aufgrund baulicher Gegebenheiten

nicht unmittelbar Sichtkontakt hat. In den von
uns Uberpriften Schwimmbadern haben wir die
mit Blick auf diese Grundsatze notwendigen An-
derungen durchgesetzt.

19.4 Videouberwachung in der
Gastronomie

Sitzbereiche von Gasten und Arbeitsplatze
von Mitarbeitern diirfen im Regelfall nicht
Gegenstand von Videoliberwachung sein.

Es erreichten uns einige Beschwerden im Zu-
sammenhang mit Videolberwachungsanlagen
in Gaststatten und anderen gastronomischen
Einrichtungen. Problematisch war hier in vielen
Fallen, dass Videokameras haufig zumindest
teilweise Sitz- und Bar-Bereiche oder dauer-
hafte Arbeitsplatze mit erfassten, auch wenn
dies in den von uns Uberpriften Fallen nicht der
eigentliche Zweck der Videoliberwachung war.
Der Zweck lag nach Angaben der Betreiber
meist darin, die (hinter bzw. auf) dem Tresen be-
findliche Kasse zu Uberwachen, insbesondere
um sog. Wechselgeldbetrug oder andere scha-
digende Handlungen zu dokumentieren. In vie-
len Fallen waren die Kameras allerdings so aus-
gerichtet, dass sie auBer der Kasse auch Berei-
che hinter und/oder vor dem Tresen erfassten
und somit Gdaste oder Mitarbeiter, die einen
GroBteil ihrer Arbeitszeit dort verbringen, zum
Gegenstand der Videoliberwachung wurden.
Beides ist unzulassig. Denn Besucher einer Gast-
statte haben eine berechtigte Erwartung dahin
gehend, an diesem Ort — der der Freizeitgestal-
tung dient — nicht berwacht zu werden. Der Be-
reich hinter dem Tresen in einer Gaststatte oder
Bar (ohne den unmittelbaren Kassenbereich)
wiederum darf als solcher grundsatzlich nicht
von Videokameras erfasst sein, da sich Beschaf-
tigte dort typischerweise wahrend eines GroB-
teils ihrer Arbeitszeit aufhalten und somit einem
permanenten Uberwachungsdruck ausgesetzt
waren, was — wie auch in der arbeitsgerichtli-
chen Rechtsprechung anerkannt ist — unzulassig
ist. Wir haben in den von uns Uberpriiften Fallen
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die Anderung der Ausrichtung bzw. des Erfas-
sungsbereichs der entsprechenden Kameras
durchgesetzt.
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20 Fahrzeugdaten

20.1 Mustertexte zur Kfz-Halter-
und Fahrerinformation

Die Datenschutzaufsichtsbehorden haben
mit dem Verband der Automobilindustrie
einen Informations-Mustertext fiir Kfz-
Halter und -Fahrer vereinbart.

Jedes Fahrzeug ist in Deutschland mit einer ein-
deutigen Fahrzeugidentifizierungsnummer
(FIN) und einem Kfz-Kennzeichen versehen.
Uber diese Merkmale und eventuelle weitere In-
formationen sind Daten, die in einem Fahrzeug
gespeichert oder daraus Ubermittelt werden,
auf den gegenwartigen oder auf ehemalige Hal-
ter bzw. Fahrer des Fahrzeugs rickfihrbar und
kdnnen daher personenbezogene Daten im
Sinne des Datenschutzrechts sein.

Solche Daten lassen je nach Ausstattung und
eventueller Online-Anbindung eines Fahrzeugs
gegebenenfalls Rickschlisse auf das Fahr- und
Nutzungsverhalten, den Standort oder die
Fahrtroute zu. Um hier fir eine angemessene
Transparenz zu sorgen, haben die Datenschutz-
aufsichtsbehorden im Arbeitskreis Verkehr mit
dem Verband der Automobilindustrie (VDA) ei-
nen Mustertext fir die Information von Kfz-Hal-
tern und -Fahrern entwickelt, den die Daten-
schutzkonferenz im Februar 2018 veroffentlicht
hat.

Der Mustertext Kfz ist auf der Website der DSK
abrufbar:

www.datenschutzkonferenz-online.de/media/
ah/201802_ah_vda_mustertext.pdf

Fahrzeugdaten

20.2 Kameranutzung im Kfz fiir
Forschungszwecke

Unter Beriicksichtigung bestimmter da-
tenschutzrechtlicher Rahmenbedingun-
gen kdnnen Forschungsfahrzeuge zur Ent-
wicklung von Systemen fiir das automati-
sierte Fahren auch mit Videokameras aus-
gestattet werden.

Zur sachgerechten Bewegung der kiinftig auto-
matisiert fahrenden Kraftfahrzeuge ist die Ver-
arbeitung einer groBen Menge von personen-
bezogenen ,Umfelddaten” im Bewegungsbe-
reich des Fahrzeugs erforderlich, wie z. B. Bilder
mit anderen Fahrzeugen, FuBgangern, Radfah-
rern usw. Es stellt sich deshalb fir die Forschung
dazu die Frage, wie die Projekte zur Entwicklung
entsprechender  Steuerungssysteme daten-
schutzkonform mdglich sind.

Personenbezogene Videoaufnahmen aus Kraft-
fahrzeugen heraus fir Forschungs- und Ent-
wicklungszwecke im Sinne von Art. 89 DS-GVO
und Nrn. 156 sowie 159 der ErwGr. flr das au-
tomatisierte Fahren sehen wir dann als daten-
schutzrechtlich zulassig an, wenn die Grund-
satze von Art. 5 Abs. 1 DS-GVO eingehalten wer-
den, ndmlich

e Transparenz (Hinweis-Aufkleber),

e strenge Zweckbindung ausschlieBlich
fur die festgelegten Forschungszwecke
und

e Datenminimierung auf das unbedingt
notwendige MaB.

Wir gehen dabei von einer Informationspflicht
zu den Videoaufnahmen nach Art. 13 DS-GVO
aus, zur deren Umsetzung ein Aufkleber mit Ka-
merasymbol oder dem Begriff ,Videolberwa-
chung” und einem Hinweis auf den Forschungs-
zweck der Firma XY sowie einem Internet-Link
far weitere Informationen verwendet werden
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kann. Gerade wenn solche Fahrzeuge an Am-
peln stehen, langsam fahren, halten oder par-
ken, konnen sich Passanten informieren bzw.
sich auf eventuelle Videoaufnahmen einstellen.

Es missen hierzu auBerdem geeignete techni-
sche und organisatorische MaBnahmen getrof-
fen werden, um die Rechte und Freiheiten der
natlrlichen Personen (z. B. Passanten, Fahrzeug-
insassen etc.) zu schiitzen. Neben MalBnahmen
zur Datensicherheit sehen wir insbesondere die
Gewidhrleistung der Zweckbindung der For-
schungs- und Entwicklungsdaten als wichtigen
Punkt an. Allgemeine MaBnahmenklassen
hierzu sind z. B. die Pseudonymisierung (sofern
machbar), der Einsatz von Rollen- und Rechte-
konzepten, geeignete Richtlinien samt Schulun-
gen der Mitarbeiter, eine revisionsfeste Proto-
kollierung der Zugriffe auf diese Daten sowie
die Sicherstellung, dass auch eventuell einge-
bundene Dienstleister sich an diese technischen
und organisatorischen MaBBnahmen halten.
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Eine Verpflichtung fir datenschutzrechtlich Ver-
antwortliche, Vorfédlle im Umgang mit perso-
nenbezogenen Daten bei der Aufsichtsbehérde
zu melden, gab es in Deutschland bereits unter
dem BDSG-alt und dem TMG. Gemal3 § 42a
BDSG-alt bzw. § 15a TMG waren Datenschutz-
verletzungen, umgangssprachlich auch Daten-
pannen genannt, vereinfacht gesagt dann zu
melden, wenn zwei wesentliche Voraussetzun-
gen erfullt waren: Zum einen mussten be-
stimmte Datenkategorien bei dem Vorfall be-
troffen sein (z. B. Gesundheitsdaten, Kreditkar-
teninformationen), zum anderen mussten auch
schwerwiegende Beeintrachtigungen fir die be-
troffenen Personen drohen.

Unter der DS-GVO wurde die bestehende Mel-
deverpflichtung bei Datenschutzverletzungen
geandert und an den neuen, risikoorientierten
Ansatz der DS-GVO angepasst. So mussten sich
nicht nur die Verantwortlichen, sondern auch
wir an die neuen Abldufe bei Sicherheitsvorfal-
len gewdhnen.

Es wird nun zwischen einer Meldung an die zu-
standige Aufsichtsbehorde (Art. 33 DS-GVO)
und einer Benachrichtigung der betroffenen
Personen (Art. 34 DS-GVO) in Abhangigkeit des
Risikos fliir deren Rechte und Freiheiten unter-
schieden:

e Bei einem hohen Risiko (vergleichbar
mit den schwerwiegenden Beeintrach-
tigungen nach § 42a BDSG-alt) missen
sowohl die Aufsichtsbehorde als auch
die betroffenen Personen benachrich-
tigt werden.

e Bei einem (normalen) Risiko ist nur die
Aufsichtsbehdrde zu benachrichtigen,
nicht aber die betroffenen Personen.

e Falls bei einer Datenschutzverletzung
kein Risiko vorliegt, besteht keine Mel-
deverpflichtung — die interne Doku-
mentation des Vorfalls muss trotzdem
durchgefiihrt werden.

Folglich fiihrte die neue Meldeverpflichtung
nach Art. 33 DS-GVO bei uns seit dem 25. Mai
2018 zu einer unausweichlichen, signifikanten
Steigerung der eingehenden Meldungen von
Datenschutzverletzungen. Dabei fand bei uns
nicht nur ein reines Verwalten und Abheften der
Meldungen statt, sondern immer auch eine Prii-
fung nach folgendem groben Grundschema:

e Wurde die Risikoeinschdtzung vom
Verantwortlichen richtig durchgefihrt?

e Wurden bei hohem Risiko die betroffe-
nen Personen informiert?

¢ Sind die eingeleiteten AbhilfemafBnah-
men zur Schadenseinddmmung ausrei-
chend?

e Wurde die Ursache der Datenschutz-
verletzung, sofern strukturell bedingt,
durch geeignete technische und orga-
nisatorische MaBnahmen zur Minde-
rung der Wahrscheinlichkeit zukunfti-
ger Vorfdlle erkannt und beseitigt?

Wir haben im Berichtszeitraum 2017/2018 ins-
gesamt 2607 Meldungen erhalten, wobei 2376
davon gemaB Art. 33 DS-GVO seit dem 25. Mai
2018 eingingen. Die Kategorien der Vorfille
sind vielféltig, wobei bereits Tendenzen und
Muster hinsichtlich zu meldender Vorfélle er-
kennbar sind. Uber 90% davon lassen sich in die
Kategorien Cyberangriffe, Phishing, Verschlus-
selungstrojaner, Malware, Verlust, Diebstahl,
Fehlversendung, Fehlentsorgung und Software-
fehler einordnen. Dabei kommt weit Uber die
Halfte dieser Datenschutzverletzungen tatséch-
lich aus dem Bereich der fehlerhaften Versen-
dungen von Daten (z. B. per Post), die jedoch
meist ein nicht allzu hohes Risiko flr die be-
troffenen Personen besitzen und daher bei uns
auch schnell abgeschlossen werden kénnen.

Demgegeniiber stehen Vorfalle, die als deutlich
kritischer einzustufen sind: Cyberattacken mit
hohem Risiko — oftmals sogar mehrere tausend
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betroffene Personen. Hier haben meist Krimi-
nelle eine klare Schadensabsicht, um gezielt an
Daten zukommen und diese dann fiir verschie-
dene Zwecke zu missbrauchen. Wir haben in
den vergangenen zwei Jahren einen rasanten
Anstieg solcher Cyberangriffe in Bayern regis-
triert. Es ist nun auch keine Seltenheit mehr,
dass dabei Vereine, Selbststandige, kleine Be-
triebe und Arzte Opfer dieser kriminellen Ma-
chenschaften werden. In den nachfolgenden
Ausflihrungen widmen wir uns daher speziell
ausgewahlten Vorfallen aus dem Cybersicher-
heitsumfeld, um zu zeigen, dass dort eine ernst-
zunehmende Bedrohung fiir Verantwortliche
vorhanden ist und wir mit einem weiteren An-
stieg der Meldungen von Cyberattacken rech-
nen.

21.1 Sicherheitsliicke bei
Hotelbuchungssoftware

Gerade durch die Eingabe von Kreditkar-
tendaten ist Hotelbuchungssoftware fir
Cyberkriminelle besonders attraktiv.

Im Jahr 2017 erhielten wir Meldungen von ver-
schiedenen bayerischen Hotels, die auf dem
gleichen Sachverhalt beruhten. Cyberkriminel-
len war es gelungen, in eine weit verbreitete Ho-
tel-Management-Software, mit der auch On-
line-Buchungen auf den jeweiligen Hotel-
Websites durchgefiihrt wurden, Schadcode ein-
zuschleusen. Dadurch konnten die Angreifer die
Kreditkartendaten von Ubernachtungsgésten
bei Buchungen abfangen und an einen auslan-
dischen Server Ubertragen.

Wahrend von einem deutschen Landeskriminal-
amt die Abteilung Cyberkriminalitat tatig wurde
und die Strafverfolgung bzw. die Ermittlung der
Tatergruppe anging, haben die vom Hacking-
Vorfall betroffenen Hotels eine Meldung nach
§ 42a BDSG-alt durchgefiihrt. Als Datenschutz-
aufsichtsbehorde war es unser Hauptanliegen
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zu prifen, wie es zu dem Vorfall kam und wel-
cher Schaden fir die betroffenen Personen ein-
getreten war.

Der Dienstleister, der Anbieter der Hotel-Soft-
ware ist, hat sich im Rahmen der Aufarbeitung
transparent verhalten und die Hotels zeitnah
und umfassend Uber den Vorfall unterrichtet.
Somit verfligten die Hotels Uber die notwendi-
gen Angaben, um bei uns eine formelle Mel-
dung durchzufiihren.

Im Ergebnis war festzustellen, dass die gehack-
ten Hotels eine veraltete Version der Software
einsetzten, die eine Schwachstelle besal3. Die
Vorfallsaufarbeitung zeigte jedoch, dass der In-
formationsaustausch zwischen dem Anbieter
der Software und seinen Kunden, den Hotels,
Uber neue Software-Releases und bestehende
Sicherheitslicken in den alteren Versionen in
der Vergangenheit keinesfalls ausreichend war.
Manche Hotels gaben uns gegeniber an, tber-
haupt nicht gewusst zu haben, dass es eine neu-
ere Version gab. Entsprechend gab es hier zwi-
schen den Vertragspartnern eine lebendige Dis-
kussion Uber den Vertragsgegenstand, insbe-
sondere wer dafiir verantwortlich ist, die einge-
setzte Software bei bekannten Liicken zeitnah
zu patchen.

Von den Vorféllen waren tausende Personen
betroffen, von denen sich auch einige direkt bei
den Hotels meldeten (Anzahl im dreistelligen
Bereich) und uber unberechtigte Abbuchungen
von ihren Kreditkarten beschwerten. Die Hotels,
die sich bei uns meldeten, informierten alle be-
troffenen Gaste Uber den Datenschutzvorfall.
Zudem gab es Hotels, die sich hervorragend um
eine Schadensbegrenzung bemiht hatten, in-
dem den Gasten alle Aufwendungen im Zusam-
menhang mit dem Kreditkartenmissbrauch er-
setzt wurden (u. a. fir die Sperrung der Kredit-
karte und die Ruickforderung von unerlaubt ab-
gebuchten Betrdgen). Im Nachgang des Sicher-
heitsvorfalls wurden von den Verantwortlichen
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alle technischen und organisatorischen MaB-
nahmen einer erneuen Uberpriifung unterzo-
gen und an die aktuelle Situation angepasst.

Gegen Ende des Berichtszeitraums wurde ein
umfassender Datendiebstahl bei einem sehr
groBen, auslandischen Hotelkonzern bekannt.
Dort wurden hunderte Millionen Datensatze
von Hotelgaste ebenfalls Gber das Reservie-
rungssystem abgegriffen. Da auch bayerische
Hotels zu der Hotelkette gehdrten, baten uns
einzelne davon um Unterstiitzung. Die Aufar-
beitung war zum Zeitpunkt des Drucks dieses
Tatigkeitsberichts jedoch nicht abgeschlossen,
sodass aktuell noch nicht absehbar ist, welche
bayerischen Hotels und wie viele Gaste dort be-
troffen waren.

21.2 Kryptomining auf Webservern

Unzureichend geschiitzte Serverressour-
cen werden von Kriminellen auch zum
Schiirfen von Kryptowahrungen verwen-
det.

Kryptowdhrungen sind seit einigen Jahren auf
dem Vormarsch. Da solche Wahrungen nicht
von Banken oder Staaten ausgegeben werden
und das Mining (Schiirfen der Wahrung) an sich
von jedem selbst durchgefiihrt wird, aber recht
ressourcenaufwendig ist, nutzen manche Krimi-
nelle die Ressourcen fremder Hardware, um
dort Mining zu betreiben.

In einem uns vorgetragenen Fall wurde bei ei-
nem Verantwortlichen eine Sicherheitsliicke auf
der eigenen Website entdeckt. Im verwendeten
Content Management System wurden durch die
Licke fremde PHP-Dateien eingeschleust und
ausgefiihrt, um ein solches Mining zu betreiben.
Dadurch kam es zu einer enorm hohen CPU-
Last, weshalb das Server-Monitoring-System
Alarm schlug.

Es konnten zwar schnell die schadhaften Da-
teien entdeckt und entfernt werden, jedoch

stellte sich die Frage, ob und in welchem Um-
fang personenbezogene Daten involviert waren.
Die Website verfligte Gber einen Kundenlogin-
Bereich, sodass der Verdacht im Raum stand,
dass dort Nutzerkennungen mit Passwortern
abgefangen und womaoglich auch Account-Da-
ten abhandengekommen waren.

Nach naherer Untersuchung durch einen
Dienstleister gab es im Ergebnis allerdings keine
Anzeichen fir einen Diebstahl von Nutzerdaten.
Durch die zeitnah ergriffenen technischen und
organisatorischen MaBnahmen sahen wir kein
nennenswertes Risiko fir die Nutzer, da durch
den schadhaften Code nicht die Nutzerdaten im
Angriffsfokus standen, sondern die Serverres-
sourcen.

Festzuhalten ist allerdings, dass eine pauschale
datenschutzrechtliche Bewertung solcher Si-
cherheitsvorfalle nicht mdglich und auch nicht
zielfihrend ist. Die einzelnen Sachverhalte mus-
sen individuell gepruft werden, um festzustellen
(oder auszuschlieBen), dass der Schutz perso-
nenbezogener Daten nach Art. 33 DS-GVO ver-
letzt wurde.

21.3 Erpressung nach Cyberangriff

Nach erfolgtem Datendiebstahl verlangen
kriminelle Hacker oft ein Losegeld dafiir,
dass die entwendeten Daten nicht verof-
fentlicht werden.

Wir erhielten zuletzt einige Meldungen Uber
verschiedene Erpressungen bayerischer Firmen,
bei denen personenbezogene Daten im Mittel-
punkt standen. In den meisten Féllen lief dies
wie folgt ab: Ein Angreifer nutzte eine vorhan-
dene Sicherheitsliicke auf einer Website bzw. ei-
nen Webserver aus und drang in das System ein.
Aus der Datenbank zog er alle Kundendaten
samt Passwortern ab. AnschlieBend konfron-
tierte er das Unternehmen damit, dass er im Be-
sitz der Kundendaten war. Dabei wurden ent-
sprechende Screenshots oder andere Ausziige
aus der Datenbank als Beweis beigefiigt. Der
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Angreifer drohte, die Kundendaten zu verof-
fentlichen, die Presse einzuschalten und die
Kunden selbst Uber die gestohlenen Daten
durch die Sicherheitsllicke zu informieren, um
dadurch dem Unternehmen einen Imagescha-
den zuzufiigen. Als Lésung bot er an, dass das
Unternehmen ihm mehrere tausend Euro in
Form von Bitcoins innerhalb weniger Stunden
Uberweist — dann wiirde er von einer Veroffent-
lichung absehen.

Die Unternehmen verweigerten jeweils die Zah-
lung und schalteten stattdessen die Polizei ein.
Da nachweislich eine Verletzung des Schutzes
personenbezogener Daten stattgefunden hat,
machten sie auch eine Meldung nach Art. 33
DS-GVO bei uns als zustandige Aufsichtsbe-
horde.

Wir waren bemiiht herauszufinden, wie schwer-
wiegend der Vorfall war. Relevant war dabei ins-
besondere, ob die Sicherheitsliicke noch be-
steht, sichergestellt werden kann, dass keine
Systeme mehr infiziert bzw. infiltriert sind und
wie hoch die Schwere des Schadens fur die be-
troffenen Personen ist. In einigen Féllen waren
die Passworter nicht sonderlich gut verschlis-
selt, sodass davon auszugehen war, dass auch
viele von den Passwort-Hashes mihelos ge-
knackt werden konnten. Im Ergebnis bedeutete
das, dass Art. 34 DS-GVO erfillt war und die
Verantwortlichen die betroffenen Nutzer bzw.
Kunden aktiv GUber den Datendiebstal unterrich-
ten mussten.

21.4 Kundendaten aus
Shop-System online einsehbar

Mangelnde Sorgfalt bei Konfigurations-
und Wartungsarbeiten am Server kdnnen
dazu fiihren, dass Kundendaten im Inter-
net 6ffentlich einsehbar sind.

Gelegentlich werden wir von Unternehmen dar-
Uber informiert, dass durch fehlerhafte Konfigu-
rationen Daten ungewollt im Internet abrufbar
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waren. Bei einem solchen uns vorgetragenen
Sachverhalt kam es durch eine technische Nach-
lassigkeit des beauftragten Dienstleisters zu ei-
nem Fehler im Umgang mit der Kundendaten-
bank. Ein Datenbankdump, in dem unter ande-
rem die E-Mail-Adressen und Passworter der
Kunden gespeichert waren, lag ohne Zugriffs-
schutz offentlich zuganglich auf dem Webser-
ver.

Nach Kenntniserlangung wurde der Datensatz
unverziiglich entfernt und eine umfassende Si-
cherheitsanalyse samt Penetrationstest durch-
gefuhrt. Um festzustellen, ob der Dump Uber-
haupt von jemanden gefunden und abgerufen
wurde, fand eine Analyse der Lodfiles statt.
Diese ergab, dass einzelne Downloads stattfan-
den und somit tatsachlich Unbefugte Einblick in
die Daten genommen hatten. Insgesamt waren
von diesem Vorfall mehrere tausend Kundenac-
counts betroffen.

Sicherheitsvorkommnisse dieser Art sind keine
Seltenheit. In der Vielzahl der Félle ist die Mel-
depflicht nach Art. 33 DS-GVO uns gegeniber
erfillt. Ob jedoch auch die betroffenen Perso-
nen nach Art. 34 DS-GVO informiert werden
mussen, hangt u. a. stark davon ab, wie das Ver-
fahren zur Passwortspeicherung ausgestaltet
war. Hier zeigt sich, wie wertvoll praventive
MaBnahmen zur Sicherheit der Verarbeitung
personenbezogener Daten nach Art. 32 DS-
GVO sind, die bei Cyberangriffen schadenshem-
mende Wirkung entfalten konnen.

21.5 Phishing-Attacke bei
KRITIS-Einrichtungen

Energieversorger und andere KRITIS-Ein-
richtungen waren Ziel von gro3angeleg-
ten Cyberangriffskampagnen.

Im Sommer 2018 warnte das Bundesamt fir Si-
cherheit in der Informationstechnik (BSI) 6ffent-
lich, dass deutsche Unternehmen aus der Ener-
giewirtschaftsbranche das Ziel eines weltweiten
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Angriffs waren. Angreifer nutzten demnach un-
terschiedliche Methoden, um in die Bliro-Netz-
werke der Unternehmen einzudringen und dann
Vorbereitungen fiir weitere Angriffe zu treffen,
z. B. um auf Produktions- oder Steuerungsnetz-
werke zu gelangen.

Die entsprechende Pressemitteilung des BSI ist
auf dessen Website offentlich abrufbar:
www.bsi.bund.de/DE/Presse/Pressemitteilungen/

Presse2018/Cyber_Angriffe_auf _deutsche_Energiever-
sorger_13062018.html

Wir erhielten von verschiedenen Energieversor-
gen aus Bayern die Information, dass dort sol-
che Angriffsversuche festgestellt werden konn-
ten. In vereinzelten Fallen kam es dazu, dass
Mitarbeiter des jeweiligen Verantwortlichen auf
Phishing-E-Mails hereinfielen und dort dienstli-
che Zugangsdaten preisgaben. AnschlieBend
konnten Zugriffe von fremden IP-Adressen re-
gistriert werden.

Im Ergebnis zeigte sich bei den Meldungen von
Datenschutzverletzungen, die hierzu bei uns
eingingen, dass keine kritischen Netzwerke der
Verantwortlichen infiltriert werden konnten. Die
betroffenen Energieversorger reagierten unver-
zliglich mit geeigneten MaBnahmen, um die an-
gegriffenen Rechner zu schiitzen und die Mitar-
beiter zu sensibilisieren. Bei den wenigen, er-
folgreichen, unbefugten Zugriffen auf das Biro-
Netzwerk konnte kein weiterer Schaden ange-
richtet werden. Somit waren unseres Wissens
nach zu keinem Zeitpunkt die Daten der Kunden
der Energieversorger gefahrdet noch die Ener-
gieversorgung selbst. Dennoch zeigt sich
dadurch, dass die Bedrohungslage im Cyber-
raum gerade fir KRITIS-Betreiber eine ernstzu-
nehmende Gefahr darstellt.

21.6 Hacking von
eBay-Accounts

Wichtige Online-Zugange sollten nicht
nur mit einem Passwort geschiitzt werden,
sondern am besten auch mit einem zwei-
ten Faktor oder anderen Sicherheitsmaf3-
nahmen.

Bayerische Firmen berichteten uns im Rahmen
der Meldung von Datenschutzverletzungen dar-
lUber, dass ihr Zugang zum eigenen geschaftli-
chen Konto auf der Verkaufsplattform eBay un-
befugt ibernommen wurde. Dabei fand entwe-
der ein schlichtes Passwort-Hacking (bzw. auch
Erraten) statt oder es wurde durch Social Engi-
neering (Spear-Phishing-Attacken) versucht, an
die Zugangsdaten zu gelangen. Der Angreifer
konnte dann im jeweiligen Firmenaccount die
Zahlungsdaten dandern, um dadurch den Betrag
fur ersteigerte bzw. gekaufte Artikel an das ei-
gene Konto zu Uberweisen.

Wahrend als SofortmalBBnahme der eBay-Ac-
count erst kurz gesperrt wurde und dann durch
ein neu vergebenes Passwort wieder im Besitz
des Verantwortlichen war, wurden die Kaufer in-
formiert, die bereits einen Betrag an das falsche
Konto Uberwiesen hatten. Im Fokus des Angrei-
fers stand somit die finanzielle Bereicherung
und nicht das Abgreifen von personenbezoge-
nen Daten.

Die betroffenen eBay-Accounts der Unterneh-
men enthielten auch eine Bestellhistorie, die
Kundendaten zu vergangenen Kdufen umfasste
— insgesamt mehrere tausend Kunden. Hierbei
wurde durch den Verantwortlichen jeweils ge-
meinsam mit eBay geklart, ob Zugriffe durch die
fremde IP-Adresse des Angreifers in diesem Be-
reich, d. h. auf diese Daten, registriert wurden.
In allen Fallen konnte dies ausgeschlossen wer-
den, sodass Art. 34 DS-GVO nicht erfillt war.

Im Ergebnis zeigte sich hier, dass ein geeigneter
Zugangsschutz fir Online-Accounts von groBer
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Bedeutung ist. Mit einer Zwei-Faktor-Authenti-
fizierung (z. B. SMS-Code oder App-Token)
kann man vielen klassischen Online-Passwortat-
tacken vorbeugen. Leider bieten immer noch
verhaltnismaBig wenige Websites diesen erhdh-
ten Schutz an, obwohl gerade im geschéaftlichen
Umfeld, wenn bspw. Firmen groBe Accounts bei
eBay nutzen, dadurch Angreifern der Zugriff
deutlich erschwert werden wirde. Falls Online-
Zugange dagegen nur durch ein einzelnes Pass-
wort abgesichert werden, muss dieses zwangs-
laufig von ausreichender Starke sein, damit zu-
mindest klassische Passwortattacken keine ernst
zu nehmende Gefahr darstellen.

21.7 Angriffe auf den Login bei
Online-Shops

Online-Shops stehen im Dauerfeuer von
Angriffen — nur aktuell gehaltene Systeme
konnen diesen effektiv standhalten und
Kundenlogins angemessen schitzen.

Mehrfach meldeten uns Betreiber von Online-
Shops, dass Cyberangriffe gezielt auf die Zu-
gange ihres Shops stattgefunden haben. Meist
wurden innerhalb sehr kurzer Zeitintervalle tau-
sende Angriffsversuche gestartet, indem mit be-
kannten Kombinationen aus E-Mail-Adressen
und Passworter der Login von verschiedenen IP-
Adressen angesteuert wurde. Hintergrund dazu
ist, dass durch vergangene Hacking-Vorfalle
und Leaks bereits Milliarden von Zugangsdaten
im Internet kursieren. Auszlige davon probieren
die Angreifer bei verschiedenen Websites aus,
da manche Nutzer dazu neigen, dasselbe Pass-
wort bei mehreren Diensten zu nutzen.

In den uns gemeldeten Fallen konnten die An-
greifer erfolgreich in einige Accounts gelangen
und dort entweder Datendiebstahl betreiben
oder versuchen, Bestellungen auf fremde Rech-
nungsadressen durchzufiihren. Die jeweiligen
Accounts wurden zwar sehr schnell gesperrt, je-
doch war davon auszugehen, dass zumindest
die Daten der Kunden vollstandig eingesehen
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bzw. kopiert wurden. Die Shop-Anbieter haben
in diesen Fallen die betroffenen Kunden infor-
miert und ihren Support angewiesen, fur Riick-
fragen der Kunden bereitzustehen. Im Hinblick
auf die technischen MaBnahmen zum Schutz
personenbezogener Daten wurde eine Uber-
prifung durchgefiihrt und festgestellt, dass eine
Nachbesserung notwendig ist.

Wir wurden in den vergangenen beiden Jahren
bestatigt, dass die Angriffe auf Websites weiter
zunehmen und Online-Shops besonders ge-
fahrdet sind. Entsprechend wichtig war und ist
es, alle dazugehdrigen Systeme aktuell zu hal-
ten — unabhdngig davon, ob es sich um das Be-
triebssystem des Webservers handelt, die Soft-
ware des Content Management Systems oder
die Datenbankversion zur Verwaltung der Kun-
dendaten. Cyberangriffe auf Logins bei Websi-
tes sind vielfaltig — entsprechend vielfaltig mus-
sen daher auch die SchutzmaBnahmen sein, die
der Verantwortliche proaktiv und praventiv er-
greift.

21.8 Ransomware-Befall

Ransomware verursacht bei Arzten und
Betrieben nicht nur Probleme im Tagesab-
lauf, sondern zum Teil auch ganze Be-
handlungs- bzw. Produktionsausfille.

Das BSl informierte 6ffentlich tber die Gefahren
sog. Ransomware. Gemeint sind damit Schad-
programe, die das Ziel haben, Dateien auf pri-
vaten oder dienstlichen Arbeitsplatzrechnern zu
verschlisseln und die Daten nur gegen Zahlung
eines Losegelds wieder freizugeben. Es handelt
sich somit schlichtweg um Erpressungssoftware.

In den letzten beiden Jahren haben wir einige
Meldungen zu Datenschutzverletzungen erhal-
ten, deren Gegenstand eine solche Ransomware
war. Durch den Befall mit dieser Schadsoftware
war die Verfligbarkeit personenbezogener Da-
ten nicht mehr gewahrleistet und somit oft die
Meldepflicht nach Art. 33 DS-GVO erfiillt. Ursa-
che war in einigen Fallen wohl der Faktor
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Mensch: Ein Mitarbeiter klickte unvorsichtig auf
einen praparierten Link oder 6ffnete schadhafte
Dateianhdnge in E-Mails. Kurze Zeit spéter stell-
ten die Organisation dann fest, dass der Zugriff
auf Dateien am Arbeitsplatz nicht mehr wie ge-
wohnt mdglich war, die Dateien kryptische Da-
teiendungen besaBen und plotzlich Losegeld-
forderungen auf Englisch am Desktop erschie-
nen. Man wurde aufgefordert, per Bitcoin einen
Betrag flir die Wiederfreigabe der Daten zu
Uberweisen.

In den uns vorgetragenen Fallkonstellationen
war groBtenteils ein relativ aktuelles Backup
vorhanden, so dass die Unternehmen nach Be-
reinigung der Systeme durch einen spezialisier-
ten IT-Dienstleister wieder den Betrieb in ge-
wohnter Weise aufnehmen konnten. Die Kosten
durch die Ransomware-Attacke waren dort
dann meist eher niedrig und im hohen dreistel-
ligen oder niedrigen vierstelligen Euro-Bereich
anzusiedeln.

Bei den Firmen, die jedoch entweder sehr viele
infizierte Arbeitsplatzrechner hatten oder bei
denen zentrale Fileserver betroffen waren, dau-
erte die Aufarbeitung deutlich langer. Zum Teil
musste auch neue Hardware beschafft werden.
Die Kosten daflir waren dann nicht mehr so ge-
ring, sondern schnell im mittleren flnfstelligen
Bereich. In wenigen Einzelféllen war in Produk-
tionsbetrieben durch die Cyberattacke sogar
der Produktionsablauf gestort. Hier wurden
dann deutlich groBere wirtschaftliche Schaden
spurbar.

Uberraschend viele Meldungen gingen von Arz-
ten bei uns ein: Gerade im medizinischen Um-
feld kann sich Ransomware besonders kritisch
auswirken, da sich durch den fehlenden Zugriff
auf Patientendaten oftmals keine gezielten Be-
handlungen mehr durchfiihren lassen. Nicht alle
Arztpraxen waren gut auf solche Sicherheitsvor-
falle vorbereitet: Entweder war keine aktuelle
Datensicherung verfigbar oder man hatte An-
laufschwierigkeiten, das Backup in das zurlick-
gesetzte System einzuspielen. Die betroffenen

Arzte mussten dadurch erkennen, wie abhangig
mittlerweile die Behandlung von IT-Systemen ist
und wie fragil dieses Gebilde sein kann. Dies war
auch Anlass unserer Datenschutzprifung zu
Ransomware bei Arzten im Herbst 2018, siehe
Kapitel 4.9 dieses Berichts.

Da solche Vorkommnisse mittlerweile keine Sel-
tenheit mehr sind, fangen viele GroBbetriebe
und Kliniken an, sich gezielt auf den Befall mit
Ransomware vorzubereiten, damit die Abldufe
im Ernstfall funktionieren und eingespielt sind.
Wir haben 2018 im Rahmen einer solchen Cy-
bersicherheitsiibung eines Klinikums die Mel-
dung einer Datenschutzverletzung des Verant-
wortlichen entgegengenommen und bei der
datenschutzrechtlichen Aufarbeitung des Si-
cherheitsvorfalls unterstutzt.

21.9 Hacking eines Webhosting-
Providers

Durch Sicherheitsvorfélle bei Hosting-An-
bietern kann eine Meldekette ausgel6st
werden, da dortige Firmenkunden meist
als Verantwortliche agieren und unter
Umstanden selbst die Aufsichtsbehorden
informieren missten.

Ein sehr groBer Hosting-Anbieter aus Bayern
wurde Mitte 2018 Opfer eines Cyberangriffs.
Uber offentlich verfiigbare Informationen be-
stand zunachst erst das Verdachtsmoment, dass
ein Unbefugter sich Zugang zu den Systemen
des Hosters verschafft haben kdnnte. Im Laufe
der anschlieBenden Untersuchung stellte das
Unternehmen fest, dass sich tatsachlich ein Kri-
mineller Zugang zu den Systemen des Hosters
verschafft hatte.

Das Unternehmen fiihrte daher eine Meldung
nach Art. 33 DS-GVO bei uns durch, da der Sitz
des Hosting-Unternehmens in Bayern war. Bei
solchen Dienstleistern, die Auftragsverarbei-
tung fur Unternehmen anbieten, besteht jedoch
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eine Besonderheit: Sollte es dort zu einer Daten-
schutzverletzung im Umgang mit den Kunden-
daten der Auftraggeber kommen, so mussen
auch die Auftraggeber selbst als Verantwortli-
che eine Meldung nach Art. 33 DS-GVO durch-
fihren, nachdem sie vom Dienstleister (iber den
Vorfall unterrichtet wurden. Art. 33 Abs. 2 DS-
GVO fihrt dies entsprechend aus:

.Wenn dem Auftragsverarbeiter eine Verlet-
zung des Schutzes personenbezogener Daten
bekannt wird, meldet er diese dem Verant-
wortlichen unverziiglich.”

Unser Anliegen war es daher, schnell zu klaren,
ob die Datenschutzverletzung nur den Hoster
selbst betraf oder womdglich auch die Kunden-
daten dessen Kunden. In der Presse wurde um-
fangreich Uber die Datenschutzverletzung -
dem Hack des Dienstleisters — berichtet. Ein re-
gelrechtes Mediengewitter brach tiber den Hos-
ter herein. Auf Grund dessen machten deutsch-
landweit einige Unternehmen, die Dienste bei
dem Hoster angemietet hatten, eine vorsorgli-
che Meldung nach Art. 33 DS-GVO bei der je-
weils zustdndigen Aufsichtsbehdrde — ohne je-
doch genau angeben zu kénnen, was tUberhaupt
passiert war. Dementsprechend meldeten sich
die anderen Aufsichtsbehdrden, die eine solche
Meldung erhielten, wiederum bei uns als die fiir
den Hoster zustandige Aufsichtsbehorde und
erkundigten sich nach dem Sachstand.

Trotz intensiven Schriftverkehrs und vieler Tele-
fonate mit der Geschéftsfiihrung des Hosters
gab es Fragen, die wir nicht klaren konnten. Wir
sahen uns deshalb veranlasst, im Rahmen einer
Vor-Ort-Kontrolle alle erforderlichen Punkte
personlich zu klaren. Das Hosting-Unternehmen
zeigte sich dabei um eine transparente Aufar-
beitung bemiht. Die mit dem Unternehmen
verbundenen Konzern- und Systemstrukturen
machten eine schnelle, abschlieBende daten-
schutzrechtliche Bewertung fir uns unméglich.
Nach kurzer Zeit erschien jedoch absehbar, dass
die Meldekette wohl nicht ausgeldst wird und
die Kunden des Hosters selbst daher keine Mel-
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dung nach Art. 33 DS-GVO bei deren Aufsichts-
behdrde machen mussten. Es waren zwar um-
fangreiche Kundendaten des Hosters betroffen,
nicht jedoch Kundendaten der Hosting-Kunden
selbst. Eine vom Hoster hinzugezogene externe
Sicherheitsfirma untersuchte den Sachverhalt
und konnte keinerlei Hinweise finden, dass au-
Ber des einen kriminellen Taters weitere Perso-
nen Zugriff auf die Systeme des Hosters hatten.
Somit konnten wir uns auf die fachlich Aufarbei-
tung des Vorfalls bei dem Dienstleister konzent-
rieren.

Fir uns war diese Art der Datenschutzverlet-
zung neu: Es war die erste groBe Datenschutz-
verletzung bei einem Hosting-Anbieter in unse-
rer Zustandigkeit, bei dem unter der DS-GVO zu
kldaren war, ob die Meldekette ausgeldst wird
und wir womdglich mit tausenden Meldungen
von Unternehmen, den Kunden des Hosters,
rechnen mussen. Wir erkannten zudem, dass wir
als Aufsichtsbehdrden noch keinerlei Erfahrung
haben, wie unter uns der einfache und schnelle
Informationsaustausch fir Hacking-Vorfélle bei
Hostern gelingen kann, damit man einerseits
eine einheitliche Bewertung des Sachverhalts
vornimmt und anderseits auch eine gemein-
same Kommunikationspolitik betreiben kann.

21.10 Cyberangriff durch Emotet

Die gefahrliche Schadsoftware Emotet
flihrt bei vielen Verantwortlichen nicht nur
zu Datenschutzverletzungen, sondern
auch zu immensen wirtschaftlichen Scha-
den.

Im Berichtszeitraum erhielten wir Meldungen
nach Art. 33 DS-GVO (ber den Befall mit Emo-
tet. Diese Schadsoftware galt 2018 als eine der
gefahrlichsten Bedrohungen im digitalen Um-
feld, da sie sich besonders leicht verbreitet und
groBen Schaden anrichten kann. Das BSI warnte
daher eindringlich vor dem neuen Schadling:

www.bsi.bund.de/DE/Presse/Pressemitteilun-
gen/Presse2018/BSI_warnt_vor_Emotet.html
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Bayerische Unternehmen — vereinzelt aber auch
Arzte — informierten uns im Konkreten dariiber,
dass sie sich Emotet ,eingefangen” hatten und
dies zum Teil erst sehr spat selbst feststellten.
Im Regelfall wurden die Verantwortlichen durch
Beschwerden von Kollegen, Geschaftspartnern
oder Bekannten darauf aufmerksam. Hinter-
grund dazu ist, dass bei einem Emotet-Befall au-
thentisch aussehende Spam-Mails durch den
Schadling an bekannte Kontakte verschickt wer-
den. Emotet liest daflir Kontaktbeziehungen aus
der erfolgten E-Mail-Korrespondenz aus. Damit
kdnnen die hinter Emotet stehenden Cyberkri-
minellen gezielte Spam-Kampagnen gegen die
vorgefundenen Kontakte durchfiihren und vor-
tauschen, die E-Mail komme vom jeweiligen
Verantwortlichen (Social Engineering). Durch
diese fingierten E-Mails kann sich der
Schadcode bei den Empfangern weiterausbrei-
ten.

Neben den personlichen Informationen rund
um die Kontakte kdnnen bei diesem Angriff
auch weitere, unbefugte Zugriffe auf personen-
bezogene Daten des Verantwortlichen erfolgen.
Somit besteht eine Meldeverpflichtung nach
Art. 33 DS-GVO.

Emotet kann bei einer Infektion eines Systems,
z. B. eines gewdhnlichen Arbeitsplatzrechners,
weitere Schadsoftware nachladen, wodurch
auch Zugangsdaten abgefangen werden kon-
nen. Remote-Zugriffe durch die Angreifer sind
keine Seltenheit. In einigen Unternehmen kam
es deshalb zu ganzen Produktionsverzégerun-
gen oder -ausféllen, da viele Rechner isoliert
und bereinigt werden mussten. In uns bekann-
ten Fallen musste meist das infizierte System
vollstdndig neu aufgesetzt werden, da man
nicht ausschlieen konnte, dass Teile der Schad-
software auf dem System trotz Loéschbemiihun-
gen verblieben sind.

Hilfreiche MaBnahmen zum Schutz vor Emotet
sowie Hilfe bei Infektion findet man auf der
Website der Allianz fiir Cybersicherheit:

www.allianz-fuer-cybersicherheit.de/
ACS/DE/Micro/E-Mailsicherheit/emotet.html
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22 Zertifizierung

Die Rechenschaftspflicht der DS-GVO stellt ei-
nen Paradigmenwechsel im Umgang mit Daten-
schutzkontrollen dar. Die dafiir erforderliche
Nachweisbarkeit von geeigneten Strukturen,
Prozessen sowie technischen und organisatori-
schen MaBnahmen ist dabei zumindest fiir da-
tengetriebene Unternehmen und Konzerne kei-
neswegs trivial.

Besonders herausfordernd wird es, wenn
Dienstleister (z. B. im Rahmen einer Auftragsver-
arbeitung) eingebunden werden, die deutlich
groBer als das eigene Unternehmen sind und
standardisierte Dienstleistungen anbieten -
Cloud-Services sind ein Beispiel hierfiir. Jeder
Verantwortliche, der einen solchen Dienstleister
einbindet, muss dessen datenschutzkonforme
Verarbeitung Uberprifen — soweit die Theorie.
In den meisten Konstellationen ist dies jedoch
praktisch unmdglich. Bei der Kontrolle von
Dienstleister-Rechenzentren wirde dies zudem
wohl nur zu einem ,Priftourismus” fihren, bei
dem auBer blinkende Server nicht viel zu sehen
ware.

Der europdische Gesetzgeber hat dieses Kon-
trollproblem adressiert und eine Lésung gefun-
den: Speziell genehmigte Datenschutzzertifizie-
rungen, die als Nachweis im Sinne der Rechen-
schaftspflicht von Verantwortlichen eingesetzt
werden kénnen.

Solche Zertifizierungen werden in der DS-GVO
explizit fur folgende Bereiche genannt:

e Erfullung der Pflichten des Verantwort-
lichen (Art. 24 Abs. 3)

e Erfullung der Anforderungen an Tech-
nikgestaltung und datenschutzfreund-
liche Voreinstellungen des Art. 25 Abs.
1 und 2 (vgl. Abs. 3)

e Garantien des Auftragsverarbeiters
nach Art. 28 (vgl. Abs. 5 und 6)

e Sicherheit der Verarbeitung (Art. 32
Abs. 3)

e Datenlibermittlung an ein Drittland
(Art. 46 Abs. 2 Buchstabe f)

e Datenschutz-Folgeabschatzung (ErwGr.
90)

Durchfiihren kénnen solche Zertifizierungen
entweder die Datenschutzaufsichtsbehdrden
selbst oder speziell akkreditierte, privatwirt-
schaftliche Unternehmen. Wir haben uns als
BayLDA friihzeitig aus Kapazitatsgriinden ge-
gen eine Tatigkeit als Zertifizierungsstelle ent-
schieden, sind jedoch mafBgeblich in die Akkre-
ditierung von solchen Stellen eingebunden. Ge-
maB Art. 43 DS-GVO und § 39 BDSG werden die
Zertifizierungsstellen im Datenschutzbereich
von der Deutschen Akkreditierungsstelle
(DAKkS) gemeinsam mit der zustandigen befug-
niserteilenden Aufsichtsbehdrde akkreditiert —
die Zustandigkeit wird Uber den Hauptsitz der
Zertifizierungsstelle bestimmt. Der Arbeitskreis
Zertifizierung der deutschen Aufsichtsbehdrden
befand sich Ende des Berichtszeitraums noch in
Abstimmung mit der DAkkS bezuglich der Rah-
menbedingungen der Akkreditierung. Dabei
werden auch die Entscheidungen des Europai-
schen Datenschutzausschusses berticksichtigt.

Sobald ein Unternehmen kinftig erfolgreich
den Akkreditierungsprozess durchlauft, darf es
Datenschutzzertifizierungen im Sinne des
Art. 42 DS-GVO vergeben. Diese Zertifizierun-
gen muss die zustandige Aufsichtsbehorde im
Blick behalten, damit das hohe Niveau, die Aus-
sagekraft und die Anerkennung erhalten blei-
ben. Mehr Informationen zum Thema , Akkredi-
tierung im Datenschutzbereich” sind auf den
Websites der DAkkS und der DSK zu finden:

www.dakks.de/content/projekt-datenschutz

www.datenschutzkonferenz-online.de
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23.1 Risikoorientierter Ansatz unter
der DS-GVO

Der zentrale Risiko-Begriff ist das wesent-
liche Element fiir die Auswahl geeigneter
SchutzmaBnahmen - Standardchecklisten
fiir technische und organisatorische MaB-
nahmen haben ausgedient.

Der Begriff des ,Risikos” zieht sich wie ein roter
Faden durch die DS-GVO. Anhand dessen mus-
sen geeignete und wirksame technische und or-
ganisatorische MaBnahmen ausgewahlt wer-
den. Es ergeben sich aber auch verschiedene
Rechtsfolgen aus der Eingruppierung von Ver-
arbeitungen personenbezogener Daten oder
Vorféllen in die Risikoklassen der DS-GVO: kein
Risiko, Risiko und hohes Risiko.

Im Rahmen unseres Kurzpapierprojektes haben
wir schon im Jahr 2016 eine erste grobe Orien-
tierung gegeben, wie die Risiko-Faktoren Ein-
trittswahrscheinlichkeit und Schwere eines
Schadens nach objektiven Kriterien in Einklang
gebracht werden konnten. Die deutschen Da-
tenschutzaufsichtsbehdrden haben zur Abstim-
mung einer gemeinsamen Sichtweise zu diesem
Thema im Rahmen der Erstellung eines DSK-
Kurzpapiers zusammengearbeitet. Das Ergebnis
legt eine handhabbare Methode zur Bestim-
mung des Datenschutzrisikos unter der DS-GVO
fest. Das Kurzpapier Nr. 18 ,Risiko fiir die Rechte
und Freiheiten naturlicher Personen” ist auf der
DSK-Website zu finden:

www.datenschutzkonferenz-online.de/
kurzpapiere.html

In folgenden Bereichen der DS-GVO ist eine
Auseinandersetzung mit dem Datenschutzrisiko
besonders relevant:

e Auswahl der wirksamen Sicherheits-
maBnahmen zur Risikoeinddmmung
(Art. 25 und 32 DS-GVO)

e Fragestellung, ob eine Datenschutz-
Folgenabschatzung durchzufiihren ist
(Art. 35 DS-GVO)

e Entscheidung, ob bei nicht regelmaBi-
ger Verarbeitung ein Verzeichnis der
Verarbeitungstatigkeiten erstellt wer-
den muss (Art. 30 DS-GVO)

e Meldung einer Datenschutzverletzung
bei der Aufsichtsbehorde (Art. 33 DS-
GVO) und bei den betroffenen Perso-
nen (Art. 34 DS-GVO)

Der risikoorientierte Ansatz bedeutet, dass ge-
rade bei der Auswahl der technischen und orga-
nisatorischen MaBnahmen keine standardisier-
ten MaBnahmenkataloge, die fir alle Unterneh-
mensgroBen und Arten gelten, verwendet wer-
den koénnen. Stattdessen werden passend flir
die konkrete Verarbeitung entweder eine detail-
lierte Risikobeurteilung (eher bei groBen und
datengetriebenen Unternehmen notwendig) o-
der Checklisten zugeschnitten auf den Typus
des Verantwortlichen (z. B. Arztpraxis, Verein,
Immobilienverwaltung, Online-Shop) einge-
setzt. Dies ist im Vergleich zum BDSG-alt sowohl
fur den Verantwortlichen als auch die betroffe-
nen Personen eine Verbesserung, da standardi-
sierte Checklisten haufig manche schutzwirdige
Bereiche (noch) nicht beriicksichtigen oder
schlicht mehr Ressourcen binden als nach dem
Risiko notwendig waren.

Es empfiehlt sich, eine Risikobeurteilung nicht
vollig unabhangig von der rechtlichen Beurtei-
lung einer Verarbeitung zu sehen. Gerade bei
der Interessenabwagung nach Art. 6 Abs. 1
Buchstabe f DS-GVO gibt es deutliche Uber-
schneidungen, da eine RechtmaBigkeit in der
Regel nicht ohne eine Betrachtung des Daten-
schutzes durch Technikgestaltung (Art. 25 DS-
GVO) und der Sicherheit der Verarbeitung (Art.
32 DS-GVO) bewertet werden kann.
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23.2 Cybersicherheit als gesetzliche
Datenschutzkomponente

Cyberkriminelle abzuwehren dient nicht
nur den eigenen wirtschaftlichen Interes-
sen, sondern ist auch gesetzliche Daten-
schutzanforderung fiir Verantwortliche
zum Schutz personenbezogener Daten.

Auch in den vergangenen zwei Jahren wurde re-
gelmaBig und vielfaltig von neuen Sicherheits-
vorfallen im Online-Umfeld in den Medien be-
richtet. Seien es Online-Shops, die gehackt wur-
den, Krankenhduser, die aufgrund eines Kryp-
totrojaners stillstanden oder schwerwiegende
Schwachstellen in Softwarekomponenten, Uber
die komplette IT-Systeme Gibernommen werden
konnten. Cybersicherheitsvorfélle dieser Art
wurden uns meist im Rahmen von Datenschutz-
verletzungen direkt gemeldet (siehe Kapitel 21)
oder von betroffenen Personen als Beschwerde
vorgetragen.

Die Vorfallsaufarbeitung deckt dabei nur die re-
aktive Seite der Cybersicherheit ab. Nach Art. 32
DS-GVO miissen jedoch grundsatzlich MaBnah-
men zur Sicherheit der Verarbeitung vom Ver-
antwortlichen getroffen werden, um solchen
Angriffen auch préaventiv entgegenzutreten. Si-
cherheits- und somit auch Datenschutzverlet-
zungen mussen aber nicht immer einen exter-
nen Angreifer oder eine kriminelle Datenverar-
beitung als Ursache haben — es gibt auch Risi-
ken in der rechtméaBigen Verarbeitung. Die DS-
GVO unterscheidet dabei im Prinzip zwischen
zwei Arten der Verarbeitung:

e Die rechtméBige Verarbeitung: Bei die-
ser soll mittels Einhaltung der Zweck-
bindung, der Transparenz, einem
Loschkonzept, der Sicherstellung der
Betroffenenrechte etc. die Grund-
rechtsbeeintrachtigung fir die be-
troffenen Personen durch die Verarbei-
tung reduziert bzw. so gering wie
moglich gehalten werden.
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e Die unrechtmaBige Verarbeitung: Hier
ist es entweder nicht erlaubt und/oder
zumindest nicht gewollt, dass perso-
nenbezogene Daten in einer bestimm-
ten Weise verarbeitet werden,

z. B. bei Hacking-Attacken, Hardware-
defekte durch Wasserschaden.

Der Art. 32 DS-GVO zur ,Sicherheit der Verar-
beitung” greift Punkte auf, die in der Informati-
onssicherheit langst bekannt sind. Erfreulich ist,
dass sich die DS-GVO an bewahrten Methoden
der Informationssicherheit orientiert und unter
anderem neben dem risikoorientierten Ansatz
und dem Stand der Technik (Art. 32 Abs. 1 DS-
GVO) die Sicherheit personenbezogener Daten
als Prozess (Art. 32 Abs.1 Buchstabe d DS-GVO)
ansieht.

Verantwortliche missen das Rad nicht neu er-
finden, sondern werden in einer Vielzahl an be-
reits getroffenen IT-SicherheitsmafBnahmen nun
auch MaBnahmen erkennen, die den Anforde-
rungen aus Art. 32 DS-GVO gerecht werden.
Zielsetzung der DS-GVO ist die Herstellung ei-
nes angemessenen Schutzniveaus, das auch
durch die bekannten Schutzziele Vertraulichkeit,
Verfiigbarkeit und Integritat von Daten, IT-Sys-
temen und Prozessen der Informationssicher-
heit beschrieben werden kann.

Eine Verletzung dieser Sicherheitsvorgaben
kann zu einer Datenschutzverletzung fiihren,
die unter Umstdnden der Meldepflichten nach
Art. 33 und 34 DS-GVO unterliegt. Gravierender
ist fur Verantwortliche wohl aber, dass Mangel
in der Sicherheit nunmehr als Datenschutzver-
st6Be erstmals auch mit einem BuBgeld von bis
zu 10 Mio. EUR oder 2% des Umsatzes bedroht
sind. Spatestens mit dieser neuen gesetzlichen
Sanktionskulisse wird bei vielen Verantwortli-
chen die Bereitschaft, in Datenschutz- und Si-
cherheitsmaBnahmen zu investieren, groBer
werden als unter dem BSDG-alt.

Da die Mehrheit der heutigen Datenverarbei-
tungen lber Systeme und Netze stattfindet, die
Bestandteil des Internets sind oder zumindest

Tatigkeitsbericht 2017/18 - Bayerisches Landesamt fiir Datenschutzaufsicht 131



Technischer Datenschutz und Informationssicherheit

an den Cyberraum in irgendeiner Weise ange-
bunden sind, muss folglich die dort erforderli-
che Cybersicherheit als gesetzliche Daten-
schutzkomponente angesehen werden — Daten-
schutz ohne Cybersicherheit ist heutzutage un-
denkbar.

Gerade aufgrund der gestiegenen Gefahr-
dungslage im Internet haben wir uns im Be-
richtszeitraum entschieden, unseren Fokus auf
MaBnahmen zur Cybersicherheit flr bayerische
Verantwortliche zu starken, damit diese perso-
nenbezogene Daten zeitgemaB, angemessen
und wirksam vor den téglichen Gefahren im di-
gitalen Zeitalter schiitzen. Cybersicherheit muss
aber auch bewusst als gesetzliche Datenschutz-
komponente kommuniziert und adressiert wer-
den — ohne eine ausreichende Sicherheit der
Datenverarbeitung kann
Compliance im Datenschutzumfeld erreicht
werden. Wir haben im Herbst 2017 deshalb eine
Cybersicherheitsinitiative gestartet, um den ge-
steigerten Anforderungen an die Cybersicher-
heit unter der DS-GVO Rechnung zu tragen.
Durch flachendeckende, automatisierte Prifun-

letztendlich keine

gen zeigten wir bereits verschiedene Schwach-
stellen und Sicherheitsliicken auf und sensibili-
sieren dadurch Verantwortliche in ganz Bayern.
Nahere Informationen zu diesen Priifungen im
Cybersicherheitsumfeld sind im Kapitel 4 dieses
Berichts zu finden.

23.3 Datenschutz durch
Technikgestaltung

Der technische Datenschutz durchdringt
als wichtiges Datenschutzelement fast alle
Verarbeitungsbereiche.

Die Scharfung des technischen Datenschutzes
unter der DS-GVO umfasst auch Bereiche ab-
seits der Sicherheit der Verarbeitung. Schwer-
punkt ist dabei die rechtmaBige Verarbeitung
als solche, d. h. es geht dabei nicht um die Ab-
wehr von Hackern. Stattdessen missen Verant-

wortliche fiir Verarbeitungen, die eine Rechts-
grundlage besitzen, wirksame technische und
organisatorische MaBnahmen ergreifen, um das
Datenschutzrisiko einzuddmmen. Dieses Kon-
zept des ,Privacy by Design” wird in Art. 25 DS-
GVO durch den deutschen Begriff ,Datenschutz
durch Technikgestaltung” ausgerlickt. Um-
gangssprachlich kénnte man es als nunmehr
gesetzlich verankerte Verpflichtung ,Daten-
schutz von Anfang an” bezeichnen.

Eine konkrete MaBnahmenliste findet man — im
Vergleich zu der Anlage des friiheren § 9 BDSG-
alt — nicht. Stattdessen missen auch hier die
Grundsatze der Verarbeitung aus Art. 5 Abs. 1
DS-GVO hergenommen werden, die insbeson-
dere wéren:

e Transparenz fiir die betroffenen
Personen

e Datensparsamkeit
e Sicherstellung der Zweckbindung

e Kein Umgang mit personenbezogenen
Daten, wenn dies nicht mehr erforder-
lich sind (z. B. L6schung, Anonymisie-
rung)

Zuséatzlich sind auch die Betroffenenrechte der
DS-GVO mittels technischer und organisatori-
scher MaBnahmen wirksam umzusetzen. Zu be-
achten ist hierbei, dass die Einhaltung dieser
Grundsatze auch durch die Rechenschaftspflicht
nachgewiesen werden muss.

Die deutschen Aufsichtsbehdrden schreiben
momentan das schon lange existierende Stan-
dard-Datenschutzmodell fort, das sich schwer-
punktmaBig auf die rechtmaBige Verarbeitung
als solche bezieht und durch die Gewahrleis-
tungsziele einen ahnlichen und teils deckungs-
gleichen Ansatz wie die DS-GVO verfolgt. Tech-
nische und organisatorische MalBnahmen, die
unter Geltung des BDSG-alt vorgesehen waren,
kdnnen zum einem groBen Teil weiter verwen-
det werden, wenn sie nachweisbar im Sinne der
Grundsatze aus Art. 5 Abs. 1 DS-GVO eingesetzt
werden.
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23.4 Datenschutz-
Folgenabschatzung

Die Datenschutz-Folgenabschatzung ist
eine besondere Herangehensweise bei
Verarbeitungen mit hohem Risiko.

Die DS-GVO besitzt durch ihren risikoorientier-
ten Ansatz eine gute Skalierbarkeit zur wirksa-
men und verhaltnismaBigen Auswahl der tech-
nischen und organisatorischen MaBnahmen.
Sollte eine Verarbeitung in die Kategorie ,hohes
Risiko” fallen, dann greift Art. 35 DS-GVO zur
Datenschutz-Folgenabschatzung, d. h. Verant-
wortliche sind dazu verpflichtet, diese fir die
Verarbeitung durchzufiihren.

Technische und organisatorische StandardmaR-
nahmen mussen jedoch bereits angewendet
bzw. mit einbezogen werden, bevor die Ermitt-
lung des Risikos Uberhaupt durchgefihrt wer-
den kann. Ansonsten ware einen Verarbeitun-
gen mit hohen Risiko nicht die Ausnahme, son-
dern die Regel. Dies bedeutet, dass nach An-
wendung von Art. 25 DS-GVO (Datenschutz
durch Technikgestaltung) und Art. 32 DS-GVO
(Sicherheit der Verarbeitung) im Prinzip eine
Restrisikobeurteilung durchzufihren ist, um die
Schwelle fir ein ,hohes Risiko” zu bestimmen.
Relevant bei dieser Frage ist dann gerade, ob
die getroffenen StandardmaBnahmen ausrei-
chend wirksam und nachweisbar im Sinne der
Rechenschaftspflicht nach Art. 5 Abs. 2 DS-GVO
sind.

Bei einer Videouberwachung mit z. B. 20 Kame-
ras in einem Einkaufszentrum kommt man in der
Regel leicht zu einer wirksamen Risikoeindam-
mung durch technische und organisatorische
MaBnahmen und deswegen in der Regel auch
nicht zur Verpflichtung, eine Datenschutz-Fol-
genabschatzung nach Art. 35 DS-GVO durchzu-
fihren. Beim Einsatz von innovativen Verfahren
der kinstlichen Intelligenz dagegen dirfte es
schwierig werden, das durchaus hohe Risiko mit
StandardmaBnahmen einzuddammen. Es bedarf
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deswegen hier einer Unterstlitzung durch eine
Datenschutz-Folgenabschatzung.

Wir wurden oft gefragt, wann eine Datenschutz-
Folgenabschatzung erforderlich ist. Eine Liste
mit Verarbeitungen, bei denen in der Regel ein
hohes Risiko anzunehmen ist (sogenannte
Black-List oder Muss-Liste), haben die deut-
schen Aufsichtsbehdrden entwickelt und verof-
fentlicht. Diese ist auf der DSK-Website zu fin-
den:

www.datenschutzkonferenz-online.de/media/
ah/20181017_ah_DSK _DSFA Muss-Liste_Ver-
sion_1.1_Deutsch.pdf

Diese Liste hat bereits die erste Harmonisie-
rungsrunde auf europadischer Ebene hinter sich
gebracht und kann als verlassliche Orientierung
fur Verantwortliche verwendet werden. Anzu-
merken ist, dass es eine sogenannte White-List
oder Nicht-Muss-Liste, auf der steht, bei wel-
chen Verarbeitungen keine Datenschutz-Fol-
genabschétzung erforderlich ist, in Deutschland
nach einer Mehrheitsentscheidung der deut-
schen Aufsichtsbehdrden vorerst nicht geben
wird. Ebenfalls ist zu beachten, dass Verarbei-
tungen, die sich (noch) nicht in der ver&ffent-
lichten Black-List wiederfinden, im Einzelfall
durchaus ein hohes (Rest-)Risiko mit sich brin-
gen kdnnen.

Basierend auf dieser Sichtweise sehen wir eine
Datenschutz-Folgenabschatzung insgesamt als
Ausnahme, die nur relativ wenige Unternehmen
treffen durfte. Falls diese durchgefiihrt werden
muss, wird eine sehr umfangreiche Systembe-
schreibung, eine sorgfaltige Modellierung der
Datenflisse sowie eine systematische Risikobe-
urteilung auch anhand der Ursachen des Risikos
einschlieBlich einer umfangreichen Dokumenta-
tion erwartet. Anzumerken sei, dass die einfache
Feststellung eines Datenschutzrisikos auf Basis
des Verzeichnisses der Verarbeitungstatigkeiten
nicht die Anforderungen der DS-GVO erfiillen.

Als Methoden fir die Durchfiihrung einer Da-
tenschutz-Folgenabschdtzung empfehlen wir
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eine Anwendung der ISO-Norm 29134, wobei
die gesetzlichen Anforderungen der DS-GVO
vorrangig zur ISO-Norm umzusetzen sind. Auch
das Standard-Datenschutzmodell sehen wir als
geeignet an, sofern der Security-Ansatz durch
weitere Methoden (z. B. IT-Grundschutz oder
ISO 27001) beriicksichtigt wird. Ebenso akzep-
tieren wir die Methode der franzdsischen Auf-
sichtsbehérde CNIL, sofern die nicht-sicher-
heits-basierten Grundsatze angemessen und
wirksam nachgewiesen werden. Weitere Verfah-
ren wurden bislang noch nicht von uns bewertet
und konnen selbstverstandlich, sofern diese die
DS-GVO umsetzen, ebenfalls angewendet wer-
den.

Weitere Informationen zur DSFA sind auf unse-
rer Website zu finden:

www.lda.bayern.de/de/dsfa.html

23.5 Wirksamkeitspriifung im
Rahmen der
Rechenschaftspflicht

Technische und organisatorische MaBnah-
men mussen auch auditiert und fortwah-
rend angepasst werden.

Die Starkung des technischen und organisatori-
schen Datenschutzes unter der DS-GVO tragt
der Sichtweise Rechnung, dass Datenschutz als
interdisziplindrer Ansatz verstanden und umge-
setzt werden soll. Auf eine Neuerung mochten
wir aber an dieser Stelle besonders hinweisen,
da dies auch ein grundlegendes Detail in zu-
kiinftigen Datenschutzkontrollen sein wird.

Bei der Sicherstellung einer datenschutzkonfor-
men Datenverarbeitung miissen technische und
organisatorische MaBnahmen nicht nur umge-
setzt, sondern deren Wirksamkeit durch einen
unternehmensinternen  Prozess regelmaBig
Uberprift und, falls erforderlich, verbessert wer-
den. Dieser Prozess ist als dauerhafter Zyklus —

bestehend aus folgende Phasen — zu verstehen:

e Planung und Umsetzung geeigneter
technischer und organisatorischer
MaBnahmen, einschlieBlich Planung
der zugehorigen Kontrollen

e Betrieb der Verarbeitung personenbe-
zogener Daten

e Bewertung in Form von Kontrollen,
internen Audits (Uberpriifungen) und
Einbindung der Unternehmensleitung
(Managementbewertung)

e Verbesserung durch Aktualisierung
ungeeigneter technischer und organi-
satorischer MaBnahmen

Waéhrend datengetriebene und groBe Unter-
nehmen einen besonderen Blick auf die eigenen
Prozesse und Richtlinien werfen missen, kon-
nen kleine und mittelstandische Unternehmen
die Wirksamkeitspriifung durch eine regelma-
Bige (z. B. jahrliche) Bewertung der Verarbei-
tungsverzeichnisse und der darauf aufbauen-
den Anforderungen umsetzen. Der Aufwand fur
.Kleinere” halt sich daher in Grenzen, wahrend
von GroBunternehmen ein entsprechender, in-
terner Prifprozess gelebt werden muss.

23.6 Facebook-App-Entwickler im
Pruffokus

Ein vermeintlicher Zugriff auf Facebook-
Nutzerdaten bei einem Dienstleister
konnte durch eine Vor-Ort-Kontrolle von
uns bewertet werden.

Die DS-GVO hat als Ziel, ein einheitliches Daten-
schutzniveau in Europa zu etablieren. Dazu ge-
hort auch, dass die Datenschutzaufsichtsbehor-
den in Europa zusammenarbeiten, gemeinsame
Positionen abstimmen und Datenschutzbe-
schwerden nachgehen. Die komplizierten Rege-
lungen dieses sogenannten Koharenzverfahrens
betreffen die Verantwortlichen nicht (direkt).
Stattdessen missen die Aufsichtsbehorden ei-
gene, effiziente Prozesse schaffen, wie beispiels-
weise mit Datenschutzbeschwerden umgegan-
gen wird (siehe Kapitel 3 dieses Berichts).
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So erreichte uns Uber das IMI-Verfahren (Bin-
nenmarkt-Informationssystem) eine Daten-
schutzbeschwerde aus Spanien. Es stand der
Verdacht im Raum, dass ein Unternehmen in
Bayern gehackt worden sei. Dabei konnten mil-
lionenfache Nutzerdaten von Facebook, die die-
ses Unternehmen als Facebook-App-Entwickler
abgerufen habe, abhandengekommen sein.

Bei der Beschreibung des Sachverhalts schien es
Parallelen zum Cambridge-Analytica-Skandal
im Frihjahr 2018 zu geben, bei dem eine unbe-
fugte Nutzung von Facebook-Daten zu Wahl-
kampfzwecken stattfand. Wir haben deshalb bei
dem Unternehmen eine Vor-Ort-Kontrolle
durchgefiihrt. Wie tblich wurde — mit einer sehr
kurzen Frist — das Verzeichnis der Verarbei-
tungstatigkeiten zur Vorbereitung angefordert,
damit zumindest die grundlegenden Datenver-
arbeitungen und Geschaftsfelder bewertet wer-
den konnten.

Im Rahmen der Vor-Ort-Kontrolle konnte der
Sachverhalt dann aufgearbeitet werden. Dieser
stellte sich in zweierlei Hinsicht dann anders als
beflrchtet dar:

e Es gab eine nicht-triviale Schwachstelle
in der Anbindung der Facebook-Profile
(hauptsachlich Fotos und Kontakte),
die von Facebook mit der Bitte um so-
fortige Behebung dem Unternehmen
mitgeteilt wurde.

e Es gab dabei keine Anzeichen, dass
diese Schwachstelle bekannt ge-
schweige denn ausgenutzt werden
konnte.

e Ein massenhafter Angriff auf Face-
book-Daten ware mit dieser Schwach-
stelle nicht mdglich gewesen. Ein ver-
einzeltes Abgreifen von Fotos und
Kontaktlisten durch manuelle Aktionen
von Facebook-Nutzern (vergleichbar
mit dem Klicken auf einen Link) ware
theoretisch moglich gewesen, konnte
jedoch nicht festgestellt werden.
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Das Unternehmen bereitete sich im Vorfeld gut
auf die DS-GVO vor und konnte uns daher auch
bei der Vor-Ort-Kontrolle eine Risikobeurtei-
lung nach Art. 33 DS-GVO vorlegen. Diese ging
von ,keinem Risiko” fiir die Rechte und Freihei-
ten der Nutzer aus, da die Schwachstelle zwar
vorhanden aber aller Wahrscheinlichkeit nicht
ausgenutzt wurde. Diese Sichtweise haben wir
bestatigt und den Vorgang damit abgeschlos-
sen.

Auch wenn es im Ergebnis kein datenschutz-
rechtlich kritischer Vorfall war, so hat sich ge-
zeigt, wie wichtig es ist, dass die Datenschutz-
aufsichtsbehorden in Europa gut zusammenar-
beiten und (potentielle) DatenschutzverstoBe
oder gar Datenskandale gemeinsam bearbeiten.

23.7 HTTPS-Verschliisselung

Viele Verantwortliche haben immer noch
Probleme damit, eine wirksame Trans-
portverschliisselung auf ihrer Website ein-
zusetzen.

Das Thema HTTPS-Verschlisselung haben wir
schon in den vorangegangen Tatigkeitsberich-
ten dargestellt. Unter der DS-GVO hat sich dies-
bezuglich nichts geandert, da zur Gewahrleis-
tung der Sicherheit der Verarbeitung (Art. 32
DS-GVO) auch Verschlisselungsverfahren nach
Stand der Technik einzusetzen sind. Im Berichts-
zeitraum wurden bei uns zahlreiche Daten-
schutzbeschwerden wegen keiner oder nicht
ausreichender HTTPS-Verschlisselung einge-
reicht.

Erstaunlich ist, dass manche Unternehmen im-
mer noch Probleme mit dem Betrieb einer
HTTPS-Konfiguration nach Stand der Technik
haben. Wir informierten die verantwortlichen
Websitebetreiber daher Gber die Anforderun-
gen fir HTTPS:

e Kein Einsatz veralteter Verschlisse-
lungsprotokolle (SSL2, SSL3, TLS1.0)

e TLS 1.2 als Standardprotokoll
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e Vorrangige Verwendung von Perfect
Forward Secrecy (PFS)

e Geeignete Schlussellange des SSL-Zer-
tifikats

e Keine SSL-Zertifikate mit SHA-1

e Keine unsicheren Kryptoalgorithmen
(z. B. RC4, Export-Chiffren)

e Verwendung aktueller Softwareversio-
nen (z. B. Webserver, Firewall)

e Empfohlene Verwendung von HTTP
Strict Transport Security (HSTS)

e Geeignete SSL-Zertifikate (nicht selbst
signiert, passend zur Domane)

e Einsatz von HTTP Public Key Pinning
(empfohlen)

Da eine wirksame HTTPS-Verschlisselung we-
der unverhaltnismaBig aufwendig noch eine un-
ter der DS-GVO neue Anforderung ist, beab-
sichtigen wir, bei nachgewiesenen VerstdfRen
BuBgeldverfahren einzuleiten. Nicht nur deswe-
gen sollte es sich fur Verantwortliche lohnen,
mit wenig Konfigurationsaufwand die Basisan-
forderungen fir ihre Website umzusetzen.

23.8 Browser Fingerprinting

Die eindeutige Kennung eines Browser
wird von manchen Websites zum Tracking
des Nutzers verwendet.

Die Fragestellung, wie Webtracking unter der
DS-GVO datenschutzkonform  durchgefiihrt
werden kann, ist aufgrund der (noch) nicht ver-
abschiedeten ePrivacy-Verordnung ein aktuel-
les Diskussionsfeld. Aus technischer Sicht wer-
den bei den meisten Trackingverfahren weiter-
hin Cookies verwendet, seien es die First-Party-
Cookies der aufgerufenen Website oder Third-
Party-Cookies von Drittanbietern. Cookies, ins-
besondere die in der Regel verwendeten HTTP-
Cookies, haben den Vorteil fir den Nutzer, dass
sie im Browser geldscht (z. B. bei Beenden des
Browsers) oder blockiert (anwendbar bei Third-

Party-Cookies) werden kdnnen. Neue Browser-
Generationen beinhalten auch zunehmend
Anti-Tracking-Funktionalitaten, die einer mog-
lichst allumfassenden Nutzungsprofilbildung
entgegenstehen.

Eine technische Md&glichkeit auf Cookies zu ver-
zichten und dennoch einen Browser eindeutig —
sogar Uber Websites hinweg — zu identifizieren,
ist das sogenannte Browser-Fingerprinting. Da-
runter versteht man die Berechnung eines még-
lichst eindeutigen Hash-Wert eines Browsers,
bei dem neben den bekannten Basiswerten wie
Betriebssystem und Softwarestand auch Merk-
male wie auf dem PC installierte Schriftarten
oder das Renderverhalten der Grafikkarte ein-
bezogen werden. Anhand dieses Browser-Fin-
gerabdrucks kann das Surfverhalten ohne wirk-
same GegenmalBnahmen eines Nutzers aufge-
zeichnet und fur die Profilbildung verwendet
werden.

Wir sind der Auffassung, dass ein Einsatz von
Browser-Fingerprinting-Technologien nur mit
Einwilligung der Nutzer zuldssig ist. Auf eine In-
teressenabwagung nach Art. 6 Abs. 1 Buchstabe
f DS-GVO kénnen sich die Verwender dieser
Technologie nicht stiitzen, da die schutzwiirdi-
gen Interessen der Nutzer hier eindeutig Uber-
wiegen.

Wir flhrten im Berichtszeitraum eine Koopera-
tion mit dem Lehrstuhl fur IT-Sicherheitsinfra-
strukturen der Friedrich-Alexander-Universitat
Erlangen-Nirnberg durch, die derzeit weiter
fortgesetzt wird. Im Rahmen dieser Forschungs-
kooperation wurde evaluiert, inwiefern durch
automatische Prufverfahren der Einsatz von
Browser-Fingerprinting-Methoden auf Websi-
tes festgestellt werden kann. Mit den bislang
gewonnenen Erkenntnissen beabsichtigen wir,
einen ersten Feldtest bei Verantwortlichen in
Bayern durchzufuhren. Sollte dabei festgestellt
werden, dass Browser-Fingerprinting-Technolo-
gien ohne Einwilligung der Nutzer eingesetzt
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werden, ist neben den aufsichtlichen MaBnah-
men auch die unmittelbare Einleitung von BuB3-
geldverfahren geplant.

23.9 E-Mail-Verschliisselung

Es stellt sich die Frage, welche kryptogra-
phische Verfahren bei E-Mails im Alltag
verpflichtend sind.

Die Sicherstellung des Schutzes personenbezo-
gener Daten gegen unbefugte Verarbeitungen
ist eine wichtige Anforderung aus der DS-GVO.
Unter Berlicksichtigung des Risikos fir die
Rechte und Freiheiten natirlicher Personen sind
geeignete SchutzmaBnahmen von Verantwort-
lichen zu treffen. Kryptographische Verfahren
kdnnen hierbei einen entscheidenden Anteil
leisten, so auch bei der E-Mail-Kommunikation.

Ob und wie E-Mails sicher, d. h. verschlisselt,
Ubertragen werden muissen, war immer wieder
Gegenstand von Anfragen und Beschwerden,
die uns erreichten. Dass Verschlisselung von
E-Mails immer noch ein Datenschutzthema ist,
liegt nicht an der DS-GVO, sondern daran, dass
das E-Mail Protokoll SMTP (Simple Mail Transfer
Protokoll) nicht nur ,steinalt”, sondern auch vol-
lig ungeeignet ist, um die Vertraulichkeit, Integ-
ritdt und Authentizitat von E-Mails sicherzustel-
len. Die kryptographischen SchutzmaBnahmen
fur E-Mails, die heute existieren, sind zwar wirk-
sam, die flaichendeckende Umsetzung in der
Praxis scheitert aber an der Infrastruktur fir Ver-
schlisselungsschliissel und der uneinheitlichen
Konfiguration der E-Mail-Infrastruktur bei den
Verantwortlichen.

Wie schon unter dem BDSG-alt, sehen wir auch
unter der DS-GVO folgende Mindestanforde-
rungen fir Unternehmen:

e Der Transport der E-Mails, d. h. die
Kommunikation zwischen den E-Mail-
Servern, muss nach Stand der Technik
(z. B. TLS1.2, PFS, mind. 2048 Bitlange
Zertifikat) immer verschlisselt werden.

Technischer Datenschutz und Informationssicherheit

e Eine Inhaltsverschliisselung (z. B. PGP,
S/MIME, verschlisselte PDF) muss zu-
satzlich umgesetzt werden, wenn der
Bruch der Vertraulichkeit, Integritat
und Authentizitat ein hohes Risiko zur
Folge hatte.

Das Problem bei der Transportverschlisselung
ist, dass dabei alle beteiligten Akteure ,mitspie-
len” missen. Unterstitzt z. B. ein empfangender
E-Mail-Server keine Verschlisselung, misste
entweder der E-Mail-Transport abgebrochen
werden  (sog. Mandatory-Verschlisselung)
oder eine Zustellung ganzlich unverschlisselt
erfolgen (sog. opportunistische Verschlisse-
lung). Eine opportunistische Verschlisselung ist
zwar sehr robust gegen passive Angriffe, z. B.
durch Abhdren eines Netzwerkknotens — sobald
ein aktiver Angreifer aber in der ,Leitung hangt”,
kann diese Verschlisselung ohne Aufwand de-
aktiviert werden.

Aus diesem Grund sehen wir die Anforderungen
an die E-Mail-Kommunikation fir bayerische
Verantwortliche derart, dass

e immer eine opportunistische
Transportverschlisselung nach Stand
der Technik einzusetzen ist,

e bei hohem Risiko zusatzlich eine In-
haltsverschlisselung verwendet wer-
den muss und

e bei Unternehmen mit erhéhtem Risiko
und einer begrenzt bekannten Anzahl
von Kommunikationspartnern (z. B.
Dienstleister, Konzerntdchter, Ge-
schéaftspartner,...) eine verpflichtende
Transportverschlisselung einzusetzen
ist, es sei denn, diese ist nachweislich
unverhaltnismaBig.

In der Kommunikation von Verantwortlichen mit
Kunden, Mandanten, Patienten (betroffene Per-
son) gelten an sich die gleichen Anforderungen.
Eine Absenkung des Schutzniveaus sehen wir
innerhalb sehr enger Grenzen nur dann als
moglich an, wenn die betroffene Person damit
einen Nutzen verbindet — ,Komfort” wirden wir
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selbstverstandlich auch dazu zéhlen. Allerdings
muss dann die Zustimmung fir diese Form der
E-Mail-Kommunikation eingeholt, die Risiken
transparent beschrieben und eine sichere Alter-
native ohne Medienbruch angeboten werden.
Dies ware beispielsweise dann der Fall, wenn ein
Arzt oder eine Versicherung eine sichere Alter-
native mittels PGP oder einem Online-Portal
bieten, ein Patient oder Kunde aber fiir sich ent-
scheidet, nur mittels ,normaler” E-Mail (d. h. op-
portunistisch transportverschlisselt) kommuni-
zieren zu wollen. Eine Absenkung unter einer
Transportverschlisselung sehen wir nicht als
moglich an, da die Risiken massiv zunehmen
wirden und eine transparente Zustimmung fir
die meisten Betroffenen in Anbetracht der Kom-
plexitat des weltweiten Internetverkehrs samt
Bedrohungsszenarien kaum einzuholen ware.
Eine sichere Alternative zur E-Mail kdnnte auch
der Einsatz eines datenschutzkonformen Mes-
sengers oder ein mit Blick auf Sicherheit entwi-
ckeltes Online-Portal mit Zwei-Faktor-Authenti-
fizierung sein.

Auch hier zeigt sich die gute Skalierungsmog-
lichkeit des risikoorientierten Ansatzes mit be-
sonderer Berticksichtigung auf kleine und mit-
telstandische Unternehmen. Gerade die eher
.kleineren” Verantwortliche mit ,normalen” Da-
ten wie etwa Sportvereine und Handwerksbe-
triebe, die meist E-Mail-Hosting bei einem
Dienstleister nutzen und keinen eigenen
Mailserver betreiben, fallen nicht in die Hochri-
sikokategorie. Damit bendtigen sie keine zu-
satzliche Inhaltsverschlisselung und kdnnen
ohne Bedenken ihre Kommunikation per E-Mail

abwickeln.

GroBe Unternehmen (z. B. Versicherungskon-
zerne) missen dagegen die E-Mail-Infrastruktur
ggf. dezidiert am Datenschutzrisiko ausrichten
und z. B. in Kombination mit Online-Portalen die
digitale Kommunikation ganzheitlich betrach-
ten, um einen datenschutzkonformen Einsatz si-
cherstellen und im Sinne der DS-GVO nachwei-
sen zu kénnen.

23.10 Loschen unter der DS-GVO

Mit der DS-GVO endet die Zeit des unter
dem BDSG-alt bekannten Sperrens von
Daten — Loschkonzepte werden dagegen
wichtiges Datenschutzelement.

Der Grundsatz der Speicherbegrenzung (Art. 5
Abs. 1 Buchstabe e DS-GVO) legt fest, dass per-
sonenbezogene Daten, sofern sie nicht mehr fir
den Zweck, fiir den sie erhoben wurden, erfor-
derlich sind und gesetzliche Aufbewahrungsfris-
ten nicht mehr greifen, zu 16schen sind. Eine Al-
ternative zum Loschen ware die Anonymisie-
rung der Daten. Diese wird jedoch zumindest
unter den Aufsichtsbehdrden intensiv diskutiert,
da sie als Verarbeitung im Sinne des Art. 4 Nr. 2
DS-GVO auch eine Rechtsgrundlage bendtigen
kdnnte und naturgemaB mit einem deutlichen
Informationsverlust einhergehen muss —was die
Nutzbarkeit der anonymen Daten in vielen Fal-
len infrage stellt.

Dass personenbezogene Daten gemaB DS-GVO
irgendwann gel6scht werden mussen, ist nichts
Neues. Bereits unter BDSG-alt gab es diese An-
forderung schon, allerdings auch die Moglich-
keit des Sperrens, sofern das Léschen mit einem
unverhaltnismaBigen Aufwand verbunden war.
Aufwande, die bei einer Entwicklung einer soft-
warebasierten Verarbeitung zu spat eingeplant
werden, koénnen leicht und schnell sehr grof3
werden. Beim Thema ,Ldschen personenbezo-
gener Daten” scheint dies fast branchenunab-
hangig so gewesen zu sein, da zu hohe Kosten
ein haufiges Argument beim Thema L&schen
waren und Daten daher gesperrt anstatt ge-
|6scht wurden.

Unter der DS-GVO ist dies nun anders: Sperren
anstelle von Ldschen ist nicht mehr méglich -
unabhdngig vom dazugehdrigen Aufwand.

Als risikominimierende, technische MaBnahme
(d. h. nicht als Alternative zum Léschen), um Da-
ten z. B. aus einer grafischen Oberflache auszu-
blenden, ist eine Form des Sperrens durchaus
noch moglich.
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Ab einer gewissen UnternehmensgroBe sind
Loschkonzepte fiir einen nachweisbaren Um-
gang mit diesem Thema Pflicht. Empfehlenswert
ist es, einen Blick in die DIN 66399 zu werfen.
Dort werden entsprechende Hilfestellungen
bzw. Vorgaben gegeben. Bei unseren Daten-
schutzkontrollen werden wir das Thema L&-
schen weiter im Blick haben und den Umset-
zungsstand in der Praxis Uberprifen.
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Im Berichtszeitraum 2017/2018 haben wir ins-
gesamt 216 BuBgeldverfahren bearbeitet. Da-
von wurde in dieser Zeit im Vergleich zu den
Vorjahren nur in einer verhaltnismaBig geringen
Anzahl an Fallen, namlich 10, auch tatsachlich
ein BuBgeldbescheid erlassen. Dies ist zum ei-
nen darauf zurlickzufiihren, dass die Vorberei-
tung auf die DS-GVO und die damit einherge-
henden neuen Aufgaben fiir uns mit dem zur
Verfligung stehenden Personal keine Schwer-
punktsetzung im Bereich der Ordnungswidrig-
keiten erlaubte. Zum anderen erreichten uns
viele Ordnungswidrigkeitenanzeigen von der
Polizei, die wir auf Grund der Geringfligigkeit
des VerstoBes oder mangels Nachweisbarkeit
einstellten bzw. nicht einleiteten und in einem
aufsichtlichen Verfahren bearbeiteten. Dies trifft
insbesondere auf den Bereich der Videolber-
wachung — und hier vor allem den nachbar-
schaftlichen Bereich — zu.

Einige BuBgeldbescheide wurden jedoch auch
in diesem Berichtszeitraum wegen unzuldssigen
Bertreibens von Dashcams erlassen. Allerdings
ging auch in diesem Bereich die Anzahl der Be-
scheide im Berichtszeitraum zurlick, da uns die
Erfahrung der letzten Jahre gelehrt hat, dass die
gerichtlichen Verfahren immer dann zu einer
Einstellung fihrten, wenn auf den als Beweis-
mittel vorgelegten Videoaufzeichnungen nicht
hinreichend viele Kfz-Kennzeichen eindeutig zu
erkennen waren. Dies erforderte eine oft recht
mihsame Auswertung des uns Ubermittelten
Beweismaterials mit dem Ergebnis, dass die Ver-
fahren meist wegen mangelnder Erkennbarkeit
der Kennzeichen eingestellt wurden.

In zwei Fallen wurden unsere Bescheide wegen
unbefugter Erhebung und Verarbeitung perso-
nenbezogener Daten, die nicht allgemein zu-
ganglich sind (§ 43 Abs. 2 Nr. 1 BDSG-alt), durch
das permanente und anlasslose Betreiben einer
Dashcam nach Einlegung eines Einspruchs im
gerichtlichen Verfahren bestatigt.

BuBgeldverfahren

Erwahnenswert erscheint ein Fall, in dem wir ein
BuBgeld wegen unbefugten Bereithaltens zum
Abruf gemaB § 43 Abs. 2 Nr. 2 BDSG-alt ver-
hangt haben. Der Betroffene nutzte die auf ei-
nen Mitarbeiter ausgestellte arztliche Arbeits-
unfahigkeitsbescheinigung als sein Profilbild bei
WhatsApp, sodass sie fiir jeden, der mit ihm
Uber WhatsApp Kontakt hatte, sichtbar war.

Eine groBBe Anzahl der von uns im Berichtszeit-
raum bearbeiteten BuBgeldverfahren wurden
uns durch die Staatsanwaltschaften nach
Abschluss des dortigen Verfahrens gemaf § 43
OWIG zur Prifung der Ordnungswidrigkeiten in
eigener Zustandigkeit Gbermittelt.

Gleichzeitig erreichten uns im Berichtszeitraum
sieben Vorgange, die wir entweder wegen des
Verdachtes des Vorliegens einer Straftat nach
StGB oder Sonderstrafrecht gem. § 41 OWiG
und/oder wegen des Vorliegens einer daten-
schutzrechtlichen Straftat mitsamt Strafantrag
gemalB § 44 Abs. 2 BDSG-alt oder § 42 Abs. 3
BDSG an die zustdndige Staatsanwaltschaft
Ubermittelt haben. Hierbei handelte es sich bei-
spielsweise um Falle von unzuldssigen Daten-
verkaufen einer groBen Anzahl von Betroffenen
oder den Verdacht von Straftaten wegen Verlet-
zung der Vertraulichkeit des Wortes (§ 201
StGB).

Insgesamt bemerken wir im Bereich der Ord-
nungswidrigkeiten, dass das Thema ,Daten-
schutz” sowohl bei den Strafverfolgungsbehdr-
den als auch der breiten Offentlichkeit mehr in
den Fokus gertickt ist.

BuBgelder nach der DS-GVO haben wir im Be-
richtszeitraum noch nicht verhdangt, wenngleich
bereits einige Verfahren nach DS-GVO abge-
schlossen wurden. Vorrangig war und ist es flr
unsere zentrale BuBgeldstelle, zunachst die
noch nicht abgeschlossenen Altfdlle zu bearbei-
ten.
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Weitere Hinweise zu den Sanktionen nach der
DS-GVO finden Sie im Kurzpapier der DSK unter
folgendem Link:

www.datenschutzkonferenz-online.de/media/
kp/dsk_kpnr_2.pdf
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